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ANEXO 3 — DIRETRIZES GERAIS DE TECNOLOGIAS DA INFORMACAO E

COMUNICAGAO, AMBIENTE COMPUTACIONAL, REQUISITOS PARA A TRANSFERENCIA

DE CONHECIMENTO, E SEGURANGCA DA INFORMAGAO E PRIVACIDADE

1. DIRETRIZES GERAIS DE TECNOLOGIAS DA INFORMACAO E COMUNICACAO

A(s) beneficiaria(s) devera(ao) observar as seguintes diretrizes gerais de TICs para os Desafios
Tecnoldgicos de todas as EPPs:

a)

b)

Preferencialmente:

e Adotar, durante a execucdao do projeto, solugdes de tecnologia da informacdo e
comunicacao (TIC) suportadas pela EPP;

e Adotar, durante a execucao do projeto, solucdes ndo proprietarias, que nao necessitem
de aquisicdes e nem tampouco de subscricdes por parte da EPP;

Obrigatoriamente:

e Durante a execugao do projeto, observar todos os atos normativos vigentes, as politicas
de seguranca da informacao e de privacidade aplicaveis, bem como o uso das boas praticas
no desenvolvimento de solugdes tecnoldgicas;

e Durante a execugao do projeto, buscar alinhar com a EPP a infraestrutura de TIC a ser
utilizada para a implantacao da solucao;

e Durante a execugao do projeto, buscar seguir as diretrizes arquiteturais da EPP.

e Durante a execucao do projeto, buscar observar a metodologia e diretivas de
desenvolvimento de software, metodologia de seguranca digital e o modelo de
administracao de dados da EPP, se for o caso.

e Elaborar documentagbes pertinentes ao processo de desenvolvimento de software,
buscando seguir modelos pré-definidos pela EPP, a exemplo de Modelo de Dados,
Arquitetura dos Sistemas e Histdrias de usuarios, com entregas em ferramentas de gestado
de configuracao da EPP.

2. AMBIENTE COMPUTACIONAL

2.1.

AMBIENTE COMPUTACIONAL — ENTIDADE PUBLICA PARTICIPANTE CVM

Para subsidiar a(s) beneficiaria(s) com informacdes sobre o ambiente computacional da
Comissao de Valores Mobiliarios (CVM), segue a lista, ndo exaustiva, de tecnologias e
ferramentas utilizadas na CVM, com foco no desenvolvimento de solugoes:

- Resumo de tecnologias e métodos:
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e Principios da metodologia agil, DevOps, plataforma Java EE (Enterprise Edition),
padrdes e frameworks: HTML5, CSS3, JavaScript, JQuery, Ajax, Angular]S, Angular, JSP,
Bootstrap, e-MAG.
- Linguagens de Programacao:
¢ Java SE versao 8 ou superior;
e Framework .NET 4.6.1 ou superior / .NET Core 5.x ou superior;
e PHP 8.2 ou superior;
e Microsoft T-SQL;
e Python 3.8 ou superior;

e Javascript puro e bibliotecas JQuery (2.x e 3.x) / Angular]S (1.x ou superior) / Angular
(2.0 ou superior);

e HTML5 e CSS puro, Twitter Bootstrap ou qualquer outro framework de componentes
de interface com o usuario compativel com HTML5 ou superior.
- Servidores de Aplicacao:
¢ Internet Information Services (IIS);
o Wildfly;
¢ Nginx;
¢ Jboss EAP.

Outras ferramentas:

e Visual Studio;

¢ Apache Subversion (SVN);
¢ Jenkins;

e Artifactory;

e Sonar;

¢ JobScheduler.

- Banco de dados:
e Microsoft SQL Server versao 2016 ou superior;
e MySQL 8.2 ou superior;
e PostgreSQL 14 ou superior;

e Até 0 momento, a CVM ndo possui bancos de dados orientados a grafos em seu
ambiente de producao. Provas de conceito utilizaram-se de Neo4] e MemGraph (em
Docker), com carga via Cypher, Python ou Apache Hop.

- Repositorios de documentos:
¢ Microsoft SQL Server;
o Sistema Eletronico de Informacdes (SEI);
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e Servidores de arquivos;
e Sharepoint;
e Microsoft OneDrive.

Ferramentas para indexacao de documentos:
e Apache Solr;
e iPED (Indexador da Policia Federal).

Ferramentas de BI:

e Microsoft SQL Server;

e SQL Server Integration Services (SSIS);
e SQL Server Analysis Services (SSAS);

e Power BI Report Server (PBIRS);

¢ Power BI Desktop;

o Power BI Pro.

Linguagens para software de IA:
¢ Python 3.8 ou superior;
e Cypher.

Técnicas de IA recomendadas para os Projetos:
¢ Aprendizado supervisionado;

¢ Aprendizado nao supervisionado;

¢ Aprendizado por Reforco;

e Processamento de Linguagem Natural (NLP);

Large Language Models (LLM);

Aprendizado Profundo (Deep Learning);

Redes Neurais Convolucionais (CNN);

Redes Neurais em Grapho (GNN).

Ambientes:
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¢ Ambiente Local — consiste na estagao de trabalho do desenvolvedor, em que estao
instaladas as ferramentas necessarias para o desenvolvimento e teste das aplicacoes;

¢ Ambiente de Integracao/Testes — ambiente corporativo, em servidor, para publicagao

de aplicagdes em desenvolvimento;

e Ambientes de Pré-producdo e de Homologacao — ambientes corporativos, em servidor,
que permitem os testes homologatdrios necessarios por parte dos usuarios da aplicacao;

¢ Ambiente de Produgao — ambiente corporativo, em servidor, que hospeda as aplicagdes

em producao da CVM.
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AMBIENTE COMPUTACIONAL — ENTIDADE PUBLICA PARTICIPANTE INMETRO

Para subsidiar a(s) beneficiaria(s) com informacdes sobre o ambiente computacional do
Instituto Nacional de Metrologia, Qualidade e Tecnologia (Inmetro), segue lista, nao
exaustiva, de tecnologias e ferramentas utilizadas atualmente nos sistemas novos e
legados, de forma a garantir a integracao com os sistemas existentes:

- Métodos:

e Principios metodologia agil, Scrum.

- Linguagens para software de IA:
¢ Nao utilizamos IA hoje no ambiente de TI Corporativo do Inmetro.

- Linguagens de Programacao e Tecnologias para Sistemas Atuais e Legado:

e ASP.NET-MVC 4; Html; Java; Java script; PHP; T-SQL; Visual Basic 6.0; Delphi 5; Oracle
Forms; LotusNotesScript; XML; COM +; DRUPAL; Framework Angular; Nhibernate ; WEB
SERVICE WCF; WEBAPI; Access; API REST.

- Bancos de dados:
e MySQL; Oracle; MS SQL SERVER 2000,2008,2012.

- Ferramentas de BPMS:
e ZEEV/Orquestra.

- Ferramentas de BI:
e Solucao da Microsoft.

- Ambientes:

¢ Desenvolvimento, homologacao, operacao e producao.
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2.3. AMBIENTE COMPUTACIONAL — ENTIDADE PUBLICA PARTICIPANTE INSS

Para subsidiar a(s) beneficiaria(s) com informacdes sobre o ambiente computacional do
Instituto Nacional do Seguro Social (INSS), segue a lista, nao exaustiva, de tecnologias e
ferramentas utilizadas no INSS, com foco no desenvolvimento de solugdes:

- Resumo de tecnologias e métodos:

e Geral: Principios metodologia agil, REST-API, Gitlab CI/CD, Docker e Rancher, Kuber-
netes, MySQL, MariaDB PostgreSQL, AWS RDS, AWS EC2, AWS S3;

e Apache, Microsoft EntralD, Linux Debian.

- Linguagens para software de IA:

o Nao temos IA hoje no INSS, excetuando-se aquelas nativas das solucOes de escritdrio
do Microsoft 365;

¢ Suportamos tecnologias de bibliotecas Python para IA.
- Linguagens de Programacao:
e JAVA; PHP; Python; JS.

- Banco de dados:
¢ PostgreSQL, MySQL, MongoDB, MariaDB, AWS RDS (MySQL ou PGSQL).

- Ferramentas de desenvolvimento:

¢ VSCode e solugoes livres.

- Ferramentas de BI:
e Solugao QLik.

- Repositorio:
e Git.

- Ambientes:

¢ Desenvolvimento, homologacao e producao;
o Nuvens Publicas AWS e GovCloud.
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2.4. AMBIENTE COMPUTACIONAL — ENTIDADE PUBLICA PARTICIPANTE SUFRAMA

Para subsidiar a(s) beneficiaria(s) com informacgdes sobre o ambiente computacional da
Superintendéncia da Zona Franca de Manaus (SUFRAMA), segue a lista, ndo exaustiva, de
tecnologias e ferramentas utilizadas na SUFRAMA, com foco no desenvolvimento de

solugdes:

- Resumo de tecnologias e métodos:

e Geral: Principios metodologia agil, Arquitetura Limpa, principios SOLID, REST-API,

Gitlab, CI/CD, IIS, Docker, Oracle, SQLServer;

e Plataforma Monolitica: Arquitetura Monolitica MVC, Wildfly AS, PrimeFaces, Hibernate,

EJB - CDI - JSF (Jakarta EE 8), Selenium.

- Linguagens para software de IA:
¢ Nenhuma especifica.

- Linguagens de Programacao:
e C#, plataforma .NET.

- Banco de dados:

e SQLServer (preferencialmente), Oracle.

- Ferramentas de desenvolvimento:
¢ VSCode ou qualquer que seja utilizada.

- Ferramentas de BI:

¢ Solugao da Microsoft PowerBI.

- Ferramenta para modelagem de processo:

¢ Bizagi.
- Repositorio:
e GitLab.

- Ambientes:

¢ Desenvolvimento, Homologagao e Produgao.
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3. REQUISITOS PARA A TRANSFERENCIA DE CONHECIMENTO

A(s) beneficiaria(s) devera(ao) observar os requisitos para a transferéncia de conhecimento
descritos nesta secao em relacdo aos Desafios Tecnoldgicos de todas as EPPs.

3.1. A(s) beneficiaria(s) sera(ao) responsavel(is) pela transferéncia de conhecimento, por meio
da criacao e execucao de um plano de implantagdao, bem como pela documentacao
relacionada. O plano de implantacdo deve listar todos os requisitos de hardware e de
software da solucao (i.e: sistemas operacionais, servidores de aplicacao, linguagens de
programacgdo, componentes necessarios etc.);

3.2. A(s) beneficiaria(s) devera(ao) disponibilizar todos os codigo-fonte, os scripts, 0s manuais
dos usuarios, os planos de implantacdo, os modelos de dados, a documentacado detalhada
acerca da arquitetura da solucao, os requisitos e quaisquer outras documentagoes e
artefatos que sejam ou tenham sido necessarios para o desenvolvimento, a implantacdo e
a sustentacao da solucao;

3.3. A(s) beneficiaria(s) devera(ao) documentar e manter atualizada documentacdo das
solugdes desenvolvidas para a EPP.

3.4. A(s) beneficiaria(s) também devera(ao):

a. Entregar relatério de andlise de vulnerabilidades, que aponte ndo constar
vulnerabilidades na solugao;

b. Elaborar documentagao conforme metodologia de administracdo de dados das EPPs,
caso exista;

c. Entregar relatério de testes de carga;

d. Apresentar informes a EPP com o acompanhamento e status da implantacdo da
solucao;

e. Prestar apoio nos processos de criagao de ambientes computacionais dentro das
estruturas da EPP;

f. Prestar apoio na internalizacao da solugao, com possibilidade de atuacao em conjunto
com as areas técnicas da EPP, em observancia ao processo de gestdo de mudangas,
caso exista.

4. SEGURANCA DA INFORMACAO E PRIVACIDADE
Em relacdo aos Desafios Tecnoldgicos de todas as EPPs, a(s) beneficiaria(s) devera(ao):

4.1. Cumprir o que dispde a legislagao aplicavel, inclusive a Lei Geral de Protecao de Dados
Pessoais (LGPD) n° 13.853/2019, suas atualizagdes e normas complementares;

4.2. Observar a politica de seguranca da informagdo e a politica de protecdo de dados
pessoais, ou equivalentes da EPP;

4.3. Nao realizar cruzamento com quaisquer dados publicos sem autorizagao expressa da EPP;

4.4. Nao copiar quaisquer conjuntos de dados, mesmo que publicos, para o ambiente de
desenvolvimento sem autorizacao expressa da EPP;

4.5. Nao tentar, de modo algum, copiar dados para outro ambiente, ndo importando o quao
seguro o considere;

4.6. Nao tentar de modo algum burlar as configuragOes de seguranca realizadas pela EPP no
ambiente de desenvolvimento;
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4.7. Realizar configuracOes adicionais de seguranca que garantam que todas as operagoes
realizadas por todas as pessoas que trabalharem no ambiente de desenvolvimento sejam
registradas em log;

4.8. Nao tentar apagar ou alterar arquivos de log;

4.9. Evitar vazamento de informagdes, mantendo sigilo e privacidade, sobre todo e qualquer
assunto, de interesse da EPP ou de terceiros, que tomar conhecimento em razao da execugao
do projeto, aplicaveis aos dados, informacdes, regras de negdcios, documentos e outros;

4.10. Implementar e manter controles e procedimentos especificos que assegurem completo e
absoluto sigilo dos colaboradores participantes do projeto, a fim de que respeitem o uso dos
dados somente para as finalidades previstas no projeto;

4.11. Providenciar revogagao imediata dos acessos de colaborador(es) aos dados da EPP, caso
haja a ocorréncia de transferéncia, remanejamento ou demissao. Sendo necessario, devera
providenciar comunicacdo imediata a EPP para que tome as providéncias cabiveis em seu
ambiente;

4.12. Obter autorizacao da area de negdcio da EPP para a utilizagdo dos dados pessoais em
ambiente de teste, desenvolvimento e homologacdo, devendo, preferencialmente, utilizar os
dados de maneira nao identificada ou anonimizada;

4.13. Utilizar técnicas ou métodos apropriados durante a execucao e encerramento do projeto
para garantir exclusdo ou destruicao segura de dados pessoais (incluindo originais, cdpias e
registros arquivados), de modo a impedir sua recuperacao no processo;

4.14. Utilizar recursos de seguranca da informacao e de tecnologia da informagao licenciados
(se requerido pelo fabricante), seguros e atualizados;

4.15. Formalizar a EPP, imediatamente, incidentes que envolvam vazamento de dados,
indisponibilidade ou comprometimento da informacao relacionados ao projeto, processamento
nao autorizado ou outro ndo cumprimento dos termos e condicOes contratuais;

4.16. Apresentar a EPP, sempre que solicitado e de maneira tempestiva, toda e qualquer
informacdo e documentacdo relativa a execucdo do projeto e/ou que comprovem a
implementagao dos requisitos previstos no projeto;

4.17. Manter documentagao atualizada sobre agOes operacionais durante o projeto (escopo,
escala, finalidade de backup, cdpia, duplicacdo de dados, descarte, quem realizou, data, hora
etc.).

A ndo observancia dos deveres acima implicara em penalidades civis, penais e administrativas.
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