GOVERNO FEDERAL

® MINISTERIO DA
Flne CIENCIA, TECNOLOGIA
E INOVACAO A= Tl

INOVACAQ E PESQUISA UNIAO E RECONSTRUGCADO

Pregdo Eletrénico 90015/2024

Aos quinze dias do més de janeiro do ano de 2025, durante a sessdo publica do Pregdo Eletronico
90015/2024, na fase de julgamento, o licitante MGDATA TECNOLOGIA LTDA MG, classificada em quarto
lugar, informou, via chat, as 15:41:

"Senhor pregoeiro, o sistema estava dando erro no envio. varios de nossos documentos ndo foram aceitos
pelo portal. E possivel reenviar de alguma outra forma?”

Em conformidade aos itens 10.1.2. e 14.4 do Edital de Pregdo Eletronico 90015/2024, o pregoeiro
respondeu:

“Senhor licitante, solicito que envie os documentos remanescentes (que deram erro no sistema) para o e-
mail pregoeiro@finep.gov.br até as 16:00.”

Em cumprimento aos Principio da Publicidade e Transparéncia da Administragdo Publica, os documentos
enviados pelo licitante, via e-mail, estdo anexados a seguir.

Atenciosamente,

Rafael Audi Soares Pimentel
Pregoeiro



E Outlook

RE: Documentagdo PREGAO ELETRONICO N° 90015/2024

De Licitacdao MGDATA <licitacao@mgdata.com.br>
Data Qua, 15/01/2025 16:10
Para cp_pregoeiro <pregoeiro@finep.gov.br>

l 26 anexos (20 MB)

Atestado - Nuvem.pdf; EXIN PARTE 2 pdf; EXIN PARTE 1.pdf; T| EXAMES - COBIT 5 FOUNDATION.pdf; TI EXAMES - LETTER
OF COURSE ATTENDANCE.pdf; TI EXAMES - EXIN INFORMATION SECURITY FOUNDATION.pdf; Microsoft - Validagdo da
Certificagdo.pdf; Cert - Fortinet Technical Introduction to Cybersecurity 1.0 Self-Paced.pdf; Cert - Fortinet Introduction to the
Threat Landscape 2.0 Self-Paced.pdf; Cert - Fortinet Certified Fundamentals in Cybersecurity.pdf; Cert - Fortinet FortiGate 7.4
Operator Self-Paced.pdf; Cert - Fortinet Certified Associate in Cybersecurity.pdf, VMware Data Center Virtualization
Examination Score Report.pdf; VMware Data Center Virtualization 2023 certificate.pdf; Sophos-Firewall-Delta - Maicon.pdf;
Sophos-Firewall-19.5 - Maicon.pdf; Veeam - VMCE - Maicon.pdf; 0 - CSCU - Luiz.pdf; 0 - CompTIA PenTest+ e CompTIA
Security - Luiz.pdf; 0 - CISSP-2025 - Luiz.pdf; ITILV2_ I _SS | uiz N - 1.pdf;

ITILV2_K__Certificaten__L__Luiz | NG - f; |TILV4.pdf; ITILV3_RLCFB I -t -
Veeam - Certified Engineer 2024.png; Cert - Vieeam - Certified Architect 2022.png;
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De: Licitagdo MGDATA <licitacao@mgdata.com.br>

Enviado: quarta-feira, 15 de janeiro de 2025 15:58

Para: pregoeiro@finep.gov.br <pregoeiro@finep.gov.br>
Assunto: Documentacdo PREGAO ELETRONICO N° 90015/2024

Boa tarde!
Segue anexo documentacdo do pregdo PREGAO ELETRONICO N° 90015/2024

Atenciosamente;
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Certificate
of Achievement

Maicon Tadeu

has successfully completed the following course

Sophos Firewall Certified Engineer v19.5 (ET80)

Completed on: Content hours;

3/30/2023 9h 30m

—— SOPHOS

Cybersecurity delivered.
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Certificate
of Achievement

Maicon Tadeu

has successfully completed the following course

Sophos Firewall v19.5 to v20.0 Certified
Engineer Delta (EU80)

Completed on: Content hours:
1/21/2024 30m

s SOPHOS

Defeat Cyberattacks
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LETTER OF COURSE ATTENDANCE

TIEXAMES CONSULTORIA E
TREINAMENTO LTDA

Rua Expedicionario Leopoldo Venturi,
936, Agrénomica, SC, Brazil

Tel: 455 (11) 2626-7934

Dec 30th, 2020
To Whom it May Concern:

Thiago dos Santos Nunes (CPF: )

We confirm that Thiago dos Santos Nunes has attended the official course “ ITIL® v3 Foundation
2011 " on Mar 29th, 2020 .

This course was offered in e-learning (distance mode) with 24 hours of duration.

Our records confirm that Thiago dos Santos Nunes has participated of all required activities in this
course.

Please contact us if you have further enquires.

TIEXAMES CONSULTORIA E TREINAMENTO LTDA

Rua Expedicionario Leopoldo Venturi, 936, Agronomica, SC, Brazil
E-mail: contato@tiexames.com.br

Tel: +55 (11) 2626-7934

Your faithfully,

/Aﬂ e Hh.

Fldvio Rodrigo Pinheiro
f (Training Manager and ITIL® Expert)

Our registration ID:
68396-53

ITIL® is a registered trade mark of AXELOS Limited, used under permission of AXELOS Limited. All rights reserved.

This is a letter confirming course attendance only and is not a document demonstrating or certifying the
achievement of any qualification in the subject matter of the training course.

TIEXAMES CONSULTORIA E TREINAMENTO LTDA
CNPJ: 09.199.888/0001-08  FONE: (11) 2626-7934 VAN TIEXAMES.COM.BR
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This document is an Exam Score Report only and is not proof of certification.

vimware

Associate VMware Data Center Virtualization
Examination Score Report

CANDIDATE: enivaldo Florindo

CANDIDATE ID: I
REGISTRATION: I

SERIES: 1V0-21.20PSE

DATE: 08/11/2023

PASSING SCORE: 300
YOUR SCORE: 426
GRADE: Pass

Congratulations on passing the Associate VMware Data Center Virtualization.

Please contact VMware if there are any changes to your mailing address as provided to Pearson
VUE at the time of registration. Please be sure to watch for important announcements regarding
this certification at the VMware website: https://www.vmware.com/certification.

This exam is the copyrighted property of VMware, Inc. It is being made available to you solely for
the purpose of determining your qualifications for certification. It is unlawful to reproduce,
retransmit, republish, translate, disseminate, or make any other use of this exam, or any part of
this exam, without the express written permission of VMware, Inc.

For answers to your questions about VMware Certification testing, visit https://www.vmware.com

/certification.

This document is an Exam Score Report only and is not proof of certification.
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Declaramos, para os devidos fins, que a MGDATA
TECNOLOGIA LTDA., empresa especializada em solugdes de
infraestrutura de tecnologia da informacao, é plenamente
capacitada para o atendimento de conformidade e entrega de
ambientes de computacao em nuvem de alta performance para
a NUV DATACENTER.

Essa operacao estd instalada em datacenter com padrao Tier
11, assegurando alta disponibilidade, redundéancia e seguranca.
Adotamos rigorosamente as melhores praticas de Tl e seguimos
padroes internacionais de seguranca da informacao, estando em
conformidade com as normas:

. ISO 27001 - Sistema de Gestao de Seguranca da
Informacao

. ISO 27017 - Controles de Seguranca da Informacgao
para Servicos em Nuvem

. ISO 27018 - Protecao de Dados Pessoais em
Ambientes de Nuvem

. ISAE 3402 - Relatérios de Controle de Servicos de
Terceiros

Além disso, a MGDATA TECNOLOGIA LTDA. adota as
melhores praticas de Green IT e gestao consciente de energia,
alinhadas com padrdes internacionais de sustentabilidade,
garantindo uma operacao eficiente e ecologicamente
responsavel.

Nosso ambiente é totalmente virtualizado em VMware, com
suporte avancado as solucdées NSX (virtualizacao de redes) e
vSAN (armazenamento definido por software), proporcionando
maxima flexibilidade, escalabilidade e seguranca.

¢, +55272233-0000 =« atendimento@nuvbrasil.com.br Q Rua Fioravante Cassini, 28 - Serra/ES




A seguranca perimetral e interna é garantida por firewalls
proprios das marcas SOPHOS e FORTINET, dimensionados
para atender todo o ambiente do datacenter e os mais de 30
mil clientes do grupo NUV DATACENTER, oferecendo
protecao avancada contra ameacas cibernéticas e gestao
robusta de politicas de seguranca.

A infraestrutura da NUV DATACENTER gerida pela MGDATA
TECNOLOGIA LTDA. conta com:

. Aproximadamente 435 maquinas virtuais (VMs)
em operacao

. Link dedicado de internet de 10 Gbps
e Ambiente conta com mais de 300TB disponiveis.

. Link de interligacao interna de 40 Gbps para alta
performance entre os datacenters de Sao Paulo e Espirito Santo.

. Réplica geografica para outro datacenter,
assegurando continuidade de negdcios e recuperacao de
desastres.

. Backup imutavel realizado com Veeam Backup &
Replication, integrado a appliance ExaGrid e Veeam
Hardened Repository, oferecendo maxima seguranca contra
ransomware e perda de dados

A MGDATA TECNOLOGIA LTDA. reafirma seu compromisso
com a exceléncia operacional, seguranca, sustentabilidade e
conformidade regulatéria, garantindo a NUV DATACENTER a
entrega de servigos em nuvem com alto desempenho e
seguranca.

Por ser expressao da verdade, firmamos o presente atestado.

Documento assinado digitalmente

A/ b ALVARO ARAUJO FRANCA
g el Data: 15,/01/2025 16:00:06-0300

Verifique em hitps:/fvalidar.it.gov.br

¢, +55272233-0000 =« atendimento@nuvbrasil.com.br Q Rua Fioravante Cassini, 28 - Serra/ES
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PeopleCert AXELOS

GLOBAL BEST PRACTICE
All talents, certified.

This is to certify that

Luiz I B B
|

Has achieved the

ITIL® Foundation Certificate in
IT Service Management

Effective from 15 Dec 2021 Expiry date N/A
Certificate number I Candidate number I
7 #
b Panoraia Theleriti'. Certification Qualifier, PeopleCert

Mark Basham, CEQ, AXELOS

ITIL 4 Edition

Printed on 17 December 2021
This certificate remains the property of the issuing Examination Institute and shall be retumed immediately upon request.

QT @ResLA QPRINCEZ  @PRINCE2  QAgIeSHIFT @1MSP @MoR @PSMS QP30 @M @vov

AXELOS, me ARELDS logo, the AXELDS wwr logo, ITILD, PRINCEDS, PRINCED Agle®, AgWaHIFTS MSRE. M_o R® P3O, MoPT and MoVR o mpisternd indemana of AXELOS Liomed RESILIA™
8 A trsdemark of ANELOS Limoed  PeopleCert and PecpinCan Al Lients  canfied 2 reglstensd vademires of PecpleCart intemations Limited AN aghts imearved



19/10/2022 18:25

MCSE: Core Infrastructure - Learn | Microsoft Learn

==\ MCSE: Core Infrastructure

MCSE

(® Importante

Essa certificacdo foi desativada. Para opgdes disponiveis no momento,

confira a pagina Procurar certificacdes e exames. As certificagbes que
voce ganha antes de suas datas de desativagao continuarao a aparecer
em sua transcricao no painel de certificacao.

Essa certificacao valida que vocé tem as habilidades necessarias para executar
uma data center altamente eficiente e moderna, gerenciamento de

identidades, gerenciamento de sistemas, virtualizacdo, armazenamento e rede.

Para obter a certificagao MCSE: Core Infrastructure, conclua os seguintes
requisitos:

e Ganhe uma certificacao de pré-requisito:

o
(o]

Opcao de pre-requisito 1: MCSA: Windows Server 2012
Opgao de pré-requisito 2: MCSA: Windows Server 2016

e E passe um dos exames de facultativos:

o

o 0 0 o

70-744: protegendo Windows Server 2016

70-745: Implementando um datacenter Software-Defined

70-413: projetando e implementando uma infraestrutura de servidor
70-414: implementando uma infraestrutura de servidor avancada
70-537: configurando e operando uma nuvem hibrida com o
Microsoft Azure Stack Hub

Funcao: Administrador

Pré-requisitos: 2 certificagoes

Exames obrigatérios: 70-744, 70-745, 70-413
Importante: Ver detalhes

Acessar o painel de certificacoes

Detalhes de certificacao

Habilidades medidas

* none

https://learn.microsoft.com/pt-br/certifications/mcse-core-infrastructure/

1/5



19/10/2022 18:25 MCSE: Core Infrastructure - Learn | Microsoft Learn

Duas maneiras de preparar
‘ Online - gratuito Com instrutor — Pago
Itens desta colecao

Ainda ndo ha roteiros de aprendizagem ou modulos disponiveis para esta certificagao

Pré-requisitos de certificacao

Para obter a certificacdo de MCSE: Core Infrastructure, vocé deve obter ao menos uma das
seguintes certificacbes: MCSA: Windows Server 2012, MCSA: Windows Server 2016 certificacao.

MCSA: Windows Server 2012

Opgao 1: Certificacdo de pre-requisito

Prove seu dominio do conjunto principal de habilidades Windows Server 2012 necessarias para
reduzir os custos de IT e fornecer mais valor comercial.

MCSA: Windows Server 2016

Opcao 2: Certificacao de pré-requisito

Prove seu dominio do conjunto principal de habilidades Windows Server 2016 necessarias para
reduzir os custos de IT e fornecer mais valor comercial.

https://learn.microsoft.com/pt-br/certifications/mcse-core-infrastructure/ 25
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Exames de certificacao

Exame 70-744: Securing Windows Server
2016

Idiomas: Inglés, Espanhol, Chinés (Simplificado), Chinés
(Tradicional), Francés, Alemao, Japoneés, Partugués (Brasil)
Data de baixa: 01/31/2021**

os candidatos para esse exame protegem Windows Server 2016
ambientes, Os candidatos estao familiarizados com os métodos e
as tecnologias usados para proteger os ambientes de servidor e
proteger as infraestruturas de maquina virtual usando maquinas
virtuais blindadas e com suporte de criptografia e malha protegida.

Teste oficial de pratica para Securing Windows Server 2016
Todos os temas do exame sao abordados em detalhes, portanto, vocé estara preparado para

qualquer pergunta feita no exame.

@ Salvar
Exame 70-745: Implementing a Software-
Defined Datacenter
Idiomas: Inglés
Data de baixa: 01/31/2021**
Os candidatos para este exame séo profissionais de Tl responsaveis
por implementar um SDDC (datacenter definido por software) com
o Windows Server 2016 e o Microsoft System Center 2016 Virtual
Machine Manager (SCYMM).
@® Salvar

Exame 70-413: Designing and Implementing
a Server Infrastructure

Idiomas: Inglés, Chinés (Simplificado), Francés, Alemao, Japonés,
Portugués (Brasil)
Data de baixa: 01/31/2021**

Este exame é a primeira parte de uma série de dois exames que
testam as habilidades e o conhecimento necessarios para projetar,
implementar e manter uma infraestrutura Windows Server 2012
em um ambiente altamente virtualizado e dimensionado
corporativo. Passar neste exame valida a capacidade de um

https://learn.microsoft.com/pt-bricertifications/mese-core-infrastructure/ 3/5
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candidato de planejar, configurar e implementar os servicos de
Windows Server 2012, como implantacao de servidor, virtualizacao
de servidor e acesso a rede e infraestrutura. Passar neste exame
junto com o outro exame confirma que um candidato tem as
habilidades e o conhecimento necessarios para projetar, implantar
e manter servigos de infraestrutura em um ambiente de Windows

Server 2012.

Teste oficial de pratica para Designing and Implementing a Server Infrastructure

Todos os temas do exame sao abordados em detalhes, portanto, vocé estara preparado para

qualquer pergunta feita no exame.

Recursos de certificacao

Training and certification
guide

Explore todas as certificacoes em um guia
conciso de treinamento e certificacoes.

Exam Replay

Veja duas grandes ofertas para ajudar a
aumentar suas chances de sucesso.

Painel de certificacoes

Revise e gerencie seus compromissos,
certificados e transcricSes agendados.

https://learn.microsoft.com/pt-bricertifications/mcse-core-infrastructure/

® Salvar

Cartaz de certificacao

Verifique a visao geral dos fundamentos,
certificagbes baseadas em funcoes e
especialidades.

Suporte para certificagbes

Obtenha ajuda através dos foruns de suporte
da Microsoft Certification. O moderador do
forum respondera em um dia util, de
segunda a sexta-feira.

Compartilhe seus selos de
certificacao

Comemore suas conquistas com sua rede de
contatos. Solicite seu selo de Certificagao
Microsoft e adicione-o ao LinkedIn, ao seu
curriculo, entre outros.
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* O prego nao reflete quaisquer ofertas promocionais ou precos reduzidos para membros do programa
Microsoft Imagine Academy, Microsoft Certified Trainers e membros do programa Microsoft Partner
Network. O preco esta sujeito a alteracao sem aviso prévio. O prego nao inclui impostos aplicaveis. Fale com
o provedor do exame antes de se inscrever para confirmar o preco exato.

** Realize o exame antes da data de baixa para garantir que ele seja aplicado a sua certificacdo. Apos a data
de baixa, consulte a certificacdo relacionada para conhecer os requisitos do exame.
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Coaching report

Candidatenumber R —

Name candidate Luiz I
Examdate 13-05-2010

Exam ITSS.PR

Result Passed

You hereby receive an overview of your personal score in relation to the various subjects which have
been tested during your exam.
Included on this paper you will find the maximum score for each question.

This feedback on the result of your exam offers you insight in the way your result has been achieved.

Question Description Max. score Your score
la Incident Management 12 7
1b Incident Management 8 2
2a Release Management 8 5
2a Release Management 2 2
2b Release Management 10 5
3a Problem Management 6 5
3b Problem Management 8 5
3c Problem Management 6 5
4a Change Management 8 2
4b Change Management 12 4
5 General 20 8

Your total score 50

To pass this exam you need a score of at least 50 points

i

eXxin

EXIN International B.V.

Examination Institute for Information Science
lanssoenborch, Hoog Catharijne
Godebaldkwartier 365, 3511 DT Utrecht
P.0. box 19147, 3501 DC Utrecht

The Metherlands

Telephone +31 30 234 48 25

Fax +31 30 231 59 86

E-mail info@exin-exams.com

Internet www.exin-exams.com
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Dear Luiz I

ITIL Examination Results for Candidate ITIL/US019407

| have pleasure in informing you that you have passed the following examinations:

Candidate Name: Luiz I
Candidate Number I

Examination Date: 29 Jun 09
Foundation Bridge Score: 85%
Foundation Bridge Exam: PASS

| would like to take this opportunity to congratulate you on your achievement.

Yours sincerely

Cynthia Paszko
US Operations Manager

APMG-US
213 Burlington Rd Unit 101, Bedford, MA 01730 Tel: 781-275-8604
e-mail: info@apmg-us.com web: www.apmg-us.com
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Documentagdo PREGAO ELETRONICO N° 90015/2024

De Licitacdao MGDATA <licitacao@mgdata.com.br>
Data Qua, 15/01/2025 16:03
Para cp_pregoeiro <pregoeiro@finep.gov.br>

0 40 anexos (25 MB)

_CERTIDAO NEGATIVA CADIN.pdf; _CERTIDAO NEGATIVA CAFIMP - FORNECEDORES IMPEDIDOS DE LICITAR pdf; _CERTIDAO
NEGATIVA CNJ - IMPROBIEDADE ADMINISTRATIVA E INELEGIBILIDADE.pdf; _CERTIDAO NEGATIVA CONTROLADORIA GERAL
DA UNIAO.pdf: _CERTIDAO NEGATIVA MINISTERIO DO TRABALHO - APRENDIZ pdf; _CERTIDAO NEGATIVA MINISTERIO DO
TRABALHO - PCD E REAB.pdf: _CERTIDAO NEGATIVA TCU - INIDONEIDADE pdf; _CONSULTA CONSOLIDADA - TCU.pdf:
ALTERACAO CONTRATO SOCIAL MGDATA pdf; Alvara Inscricao Municipal.pdf; ANEXO lIl.pdf; ATESTADOS |.pdf; ATESTADOS
IL.pdf; CNH DIGITAL TIAGO.pdf, CNPJ EMITIDO.pdf, Comprovante Inscricao Estadual pdf; DECLARACAO GERAL pdf;
ESTADUAL pdf; FALENCIA.pdf; FEDERAL.pdf; FGTS.pdf; FINDEP DF.pdf; JUNTA COMERCIAL.pdf; MGDATA Balanco Patrimonial
e Indice.pdf; Municipal.pdf; SICAF MGDATA. pdf; SIMPLES NACIONAL.pdf; SINTEGRA.pdf; TRABALHISTA.pdf; Empresa -

CRA pdf; Empresa - CREA-MGDATA.pdf; Empresa - Fortinet Certified Associate in Cybersecurity.pdf; Empresa - Fortinet
Certified Fundamentals in Cybersecurity.pdf; Empresa - Microsoft - Partner Microsoft GOLD.pdf; Empresa - Seagate - GOLD
Partner.pdf; Empresa - Sophos Silver Ate - MGData.pdf; Empresa - Star Level One.pdf; Empresa - Veeam - Accredited Service
Partner (VASP).pdf, Empresa - Veeam - Cloud & Service Provider - Gold.pdf; Empresa - Veeam - Value-Added Reseller - Silver
- pdf;

Boa tarde!

Segue anexo documentacdo do pregdo PREGAO ELETRONICO N° 90015/2024

Atenciosamente;

Hilton Faria

Licitagoes
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REPUBLICA FEDERATIVA DO BRASIL

CADASTRO NACIONAL DA PESSOA JURIDICA

[[NUMERO DE INSCRIGAD DATA DE ABERTURA
23 936.997/0001.91 COMPROVANTE DE INSC RIC&O E DE SITUACAO 08/01/2016

ATRL CADASTRAL

NOME EMPRESARIAL
MGDATA TECNOLOGIA LTDA

TITULO DO ESTABELECIMENTO (NOME DE FANTASIA) PORTE
rrammran ME

CODIGO E DESCRIGAO DA ATIVIDADE ECONOMICA PRINCIPAL
47.51-2-01 - Comércio varejista especializado de equipamentos e suprimentos de informatica

CODIGO E DESCRIGAQ DAS ATIVIDADES ECONOMICAS SECUNDARIAS

33.12-1-02 - Manutengao e reparagao de aparelhos e instrumentos de medida, teste e controle

42.21-9-04 - Construcao de estagoes e redes de telecomunicagoes

43.21-5-00 - Instalacao e manutengio elétrica

47.52-1-00 - Comércio varejista especializado de equipamentos de telefonia e comunicagao

47.53-9-00 - Comércio varejista especializado de eletrodomésticos e equipamentos de audio e video
61.10-8-03 - Servigos de comunicagao multimidia - SCM

61.90-6-01 - Provedores de acesso as redes de comunicacoes

61.90-6-99 - Outras atividades de telecomunicagdes nao especificadas anteriormente

62.01-5-01 - Desenvolvimento de programas de computador sob encomenda

62.02-3-00 - Desenvolvimento e licenciamento de programas de computador customizaveis

62.03-1-00 - Desenvolvimento e licenciamento de programas de computador nao-customizaveis

62.04-0-00 - Consultoria em tecnologia da informagao

62.09-1-00 - Suporte técnico, manutengao e outros servigos em tecnologia da informagac

63.11-9-00 - Tratamento de dados, provedores de servigos de aplicagao e servigos de hospedagem na internet
63.99-2-00 - Outras atividades de prestagao de servigos de informagao nao especificadas anteriormente
74.90-1-04 - Atividades de intermediagao e agenciamento de servigos e negocios em geral, exceto imobiliarios
77.33-1-00 - Aluguel de maquinas e equipamentos para escritérios

77.39-0-99 - Aluguel de outras maquinas e equipamentos comerciais e industriais ndo especificados anteriormente, sem
operador

80.20-0-01 - Atividades de monitoramento de sistemas de segurancga eletronico

95.11-8-00 - Reparagdo e manutengdo de computadores e de equipamentos periféricos

CODIGO E DESCRIGAD DA NATUREZA JURIDICA
206-2 - Sociedade Empresaria Limitada

LOGRADOURO NUMERO COMPLEMENTO
R CAETES 13 e

CEP BAIRRO/DISTRITO MUNICIPIO UF
35.680-262 PIEDADE ITAUNA MG
ENDEREGO ELETRONICO TELEFONE

CONTATO@MGDATA.COM.ER (37) 3242-2122

ENTE FEDERATIVO RESPONSAVEL (EFR)

Eiaaad

SITUACAQ CADASTRAL DATA DA SITUAGAD CADASTRAL
ATIVA 08/01/2016

MOTVO DE SITUAGAD CADASTRAL

SITUACAD ESPECIAL DATA DA SITUAGAD ESPECIAL

ke ShkRd ks

Aprovado pela Instrugdo Normativa RFB n°® 2.119, de 06 de dezembro de 2022.
Emitido no dia 06/01/2025 as 16:19:37 (data e hora de Brasilia). Pagina: 1/2
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REPUBLICA FEDERATIVA DO BRASIL

CADASTRO NACIONAL DA PESSOA JURIDICA

LR O S COMPROVANTE DE INSCRIGAO E DE SITUAGAOQ | J5" 7% A8FRTURA
23.938.857/0001-91 CADASTRAL 08/01/2016
NOME EMPRESARIAL

MGDATA TECNOLOGIA LTDA

CODIGO E DESCRIGAD DAS ATIVIDADES ECONOMICAS SECUNDARIAS
95.29-1-02 - Chaveiros

CODIGO E DESCRIGAO DA NATUREZA JURIDICA
206-2 - Sociedade Empresaria Limitada

LOGRADOURD NUMERO COMPLEMENTO

R CAETES 13 o

CEP BAIRRO/DISTRITO MUNICIPIO UF
35.680-262 PIEDADE ITAUNA MG
ENDEREGO ELETRONICO TELEFONE

CONTATO@MGDATA.COM.BR (37) 3242-2122

ENTE FEDERATIVO RESPONSAVEL (EFR)

ke

SITUAGAO CADASTRAL DATA DA SITUAGAQ CADASTRAL
ATIVA 08/01/2016

MOTIVO DE SITUAGCADC CADASTRAL

SITUACAD ESPECIAL DATA DA SF!_UAQAO ESPECIAL
rwnnan rakhaahe

Aprovado pela Instrugdo Normativa RFB n° 2.119, de 06 de dezembro de 2022.

Emitido no dia 06/01/2025 as 16:19:37 (data e hora de Brasilia). Pagina: 2/2
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Secretaria de Estado de
Fazenda
de Minas Gerais

COMPROVANTE DE INSCRIGAO ESTADUAL

INSCRICAO ESTADUAL:
NOME/NOME EMPRESARIAL:
NOME FANTASIA:

CNAE PRINCIPAL / DESCRICAO:
DESMEMBRAMENTO:

CNAE SECUNDARIA /
DESMEMBRAMENTO:
NATUREZA JURIDICA :
REGIME DE RECOLHIMENTO :
DATA INSCRIGAO:

SITUACAO INSCRIGAO:

DADOS CADASTRAIS
002684432.00-60
MGDATA TECNOLOGIA LTDA

CPF/CNPJ: 23.936.997/0001-91

4751-2/01 - Comércio varejista especializado de equipamentos e suprimentos de informatica

3312-1/02 - Manutenc&o e reparagéo de aparelhos e instrumentos de medida, teste e controle

SOCIEDADE EMPRESARIA LIMITADA
DEBITO E CREDITO CATEGORIA: Unico
MEI:

DATA DA SITUAGAO DA 08/01/2016

08/01/2016 nao

Ativo

CEP:

MUNICIPIO:

DISTRITO / POVOADO:
BAIRRO:

LOGRADOURO:
NUMERO:
COMPLEMENTO DO CEP:
COMPLEMENTO:

ENDEREGCO DO ESTABELECIMENTO
35680262 UF: MINAS GERAIS

ITAUNA

PIEDADE
R CAETES
13

EMITIDO EM
03/01/2025 15:22:01




MGDATA

TECNOLOGIA

FINANCIADORA DE ESTUDOS E PROJETOS - FINEP
DEPARTAMENTO DE OPERACAO E MODERNIZACAO DE Tl - DOTI

PREGAO ELETRONICO N° 90015/2024

Objeto: Contratagdo de empresa especializada na prestagdo de servigos continuados de DATA CENTER, infraestrutura de hardware e software, na modalidade
de distribuicdo HOSTING, incluindo os servigos de hospedagem, armazenamento, processamento, backup e comunicagdo de dados, dos sistemas e aplicativos
da Financiadora de Estudos e Projetos — FINEP.

DECLARACOES

. A empresa MGDATA TECNOLOGIA LTDA, inscrita no CNPJ n® 23.936.997/0001-81, Rua: Caelés, 13 — Piedade, Itaina — Minas Gerais — CEP 35.680-262, por
intermédio de seu representante legal THIAGO DOS SANTOS NUNES sécio proprietdrio inscrito sob RG: MG-11.345.478, CPF: n° 069,179.466-99, e-mail:
contato@magdata.com br, no uso de suas atribuigbes legais DECLARA que

. Em cumprimento ao disposto no Artigo 7°, XXXl da Constituicdo Federal da Republica de 1988, ndo emprega menor de dezoito anos em trabalho noturno, perigoso e
insalubre e ndc emprega menor de dezesseis anos.

. Inexiste qualquer fato impeditivo & sua participagdo na licitagdo citada, que ndo foi declarada inidénea e nao esta impedida de contratar com o Poder Publico de
qualquer esfera, ou suspensa de contratar com a Administragie, e gue se compromete a comunicar ecorréncia de fatos supervenientes.

. Cumpre plenamente os requisitos de habilitagio conforme preceitua a Lei de Licitag&o vigente para a participagio do Processo Licitatério.
. Nao possui em seu quadro de funciondrios servidor plblico exercendo fungdes de geréncia, administragio ou tomada de decisdo na forma da Lei de Licitagao vigente,

. Responsabiliza-se pela qualidade dos itens, quanto ao prazo de entrega, pelo defeito de fabricagdo ou de transporte, pela garantia do produto, pelo fornecimento
durante toda a vigéncia do contrato e que os objetos do certame serdo entregues conforme estipuladoe no Edital @ Termo de Referéncia e que os equipamentos serdo
rigorosamente fornecidos nas condigbes da proposta apresentada, preservando as marcas, tipos e especificagbes ofertadas.

. CONHECIMENTO DO INSTRUMENTO CONVOCATORIO: DECLARA ter recebido todos os documentos e informagtes, conhecer e acatar as condigbes para
cumprimento das obrigagtes objeto da Licitagao.

. DECLARA sob as penas da lei que esta de pleno acordo com as normas do Edital, bem como cientes guanto aos termos da Lei de Licitagdo vigente e que a mesma
tomou ciéncia de todos os documentos e informagbes referentes ao procedimento licitatdrio em tela, em especial a descrigdo do produto licitado e o local de seu
fornecimento,

. DECLARA, sob as penas da lei que a empresa atende todas as especificagbes exigidas no Termo de Referéncia e de que o prego apresentado contempla todos os
custos diretos e indiretos referentes ao objeto licitado.

. Por seu representante legal, abaixo assinado, DECLARA que cumpre as normas relativas 4 salde e seguranga do trabalho de seus empregados, em atendimento 4
legislag@o pertinente.

. DECLARA sob as penas da lei, que ndo possui em quadro de funcionarios, servider publico exercendo fungdes de geréncia, administragdo ou tomada de decisdo na
forma da Lei de Licitagdo vigente.

- DECLARA, sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro, que a proposta anexa foi elaborada de maneira independente pela MGDATA
TECNOLOGIA LTDA, e que o contelido da proposta anexa ndo foi, no todo ou em parte, direta ou indiretamente, informado a, discutido com ou recebido de qualquer
outro participante potencial ou de fato deste Pregdo, por qualguer meio ou por qualquer pessoa; A intencdo de apresentar a proposta anexa nao fai informada a,
discutido com ou recebido de qualquer outro participante potencial ou de fato deste Pregdo, por qualquer meio ou por qualguer pessoa; Que n3o tentou, por qualquer
meio ou por qualquer pessoa, infiuir na decisdo de qualquer outro participante potencial ou de fato deste Pregdo, quanto a participar ou nao da referida licitagdo; Que o
conteddo da proposta anexa ndo serd, no todo ou em parte, direta ou indiretamente, comunicado a ou discutido com qualquer outro participante potencial ou de fato
deste Pregao antes da adjudicagao do objeto da referida licitagdo; Que o contelido da proposta anexa nao foi, no todo ou em parte. direta ou indiretamente, informado
a, discutido com ou recebido de qualguer integrante desta Prefeitura antes da abertura oficial das propostas; @ Que esta plenamente ciente do teor e da extensao
desta declaragdo e que detém plenos poderes e informacdes para firma-la.

- DECLARA, para os devidos fins, que a empresa ora qualificada, ndo pratica @ nem permite que pratiquem, sob sua esfera de atuagao, atos contrarios as leis, normas,
regras e regulamentos vigentes no ordenamento juridico brasileiro, que importem lesdo & Administragao Pulblica Nacional ou Estrangeira, nos termos do art. 5° da Lei
n® 12.846 de 1° de agosto de 2013 - Lei Anticorrupgao. Qutrossim, DECLARA que a empresa envida os melhores esforgos para prevenir, mitigar e erradicar condutas
inadequadas da sua atuagdo e se determina de acordo com as melhores praticas do mercado.

. Declara ndo ser relevante a realizacio de visita técnica ao local no qual serdo prestados os servigos constantes no objeto do Edital de Pregdo Eletrénico supracitado.
Por fim, informo que foram fornecidas todas as informagtes das condigdes locals para o cumprimento das obrigactes objeto da licitaglo, destacando ter pleno
conhecimento das condiges e peculiaridades inerentes & natureza dos trabalhos, assumindo total responsabilidade por este fato e informando que ndo utilizaremos
quaisquer questionamentos futuros que ensejem desavengas técnicas ou financeiras. Convictos de que a visita ndo sera relevante na elaboragao da proposta de

pregos.

Reconhego que o que subscrevo é verdade, sob as penas da lei,

Itatina | MG, 15 de janeiro de 2025

| 23 936 997/0001-91 ]

g PR T AN I s Honll
THIAGD DOS SANTOS NUNES /Procurador MGDATA TECNOLOGIA
Diretor LTDA.

RG] Rua Caetés, 13
CPF. B, Piedade - CEP 35680-262
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CERTIDAO DE REGISTRO E QUITACAO CRE A' M G N° 3187160/2024
PESSOA JURIDICA :

Lei Federal N° 5194 de 24 de Dezembro de 1966 :":l':s:"' :i.': ‘;: i:i:
a ade:

Chave: wbA3b

Conselho Regional de Engenharia e Agronomia de Minas Gerais

CERTIFICAMOS que a Empresa mencionada e seus responsaveis técnicos listados encontram-se registrados neste Conselho, nos Termos da Lei
5.194/66, conforme os dados impressos nesta certiddo. CERTIFICAMOS, ainda, que a Empresa ndo se encontra em débito com o Conselho Regional
de Engenharia e Agronomia de Minas Gerais - CREA-MG, estando a Empresa habilitada a exercer suas atividades, circunscrita a(s) atribuigdo(goes)
de seu(s) responsavel(veis) técnico(s).

Interessado(a)
Empresa: MGDATA TECNOLOGIA LTDA
CNPJ: 23.936.997/0001-91
Registro: 0001014900
Categoaria: Matriz
Capital Social: R$ 200.000,00
Data do Capital; 12/12/2023
Faixa: 2
Objetivo Social Pleno: COMERCIO DE EQUIPAMENTOS DE INFORMATICA, ELETRONICOS, DE TELEFONIA E COMUNICAGAO DIVERSOS.
ALUGUEL DE MAQUINAS E EQUIPAMENTOS PARA ESCRITORIO. MANUTENCAO E REPARACAO DE EQUIPAMENTOS DE INFORMATICA.
PRESTAGAO DE SERVICOS NA AREA DE TECNOLOGIA DA INFORMAGAQ, EM SERVIDORES, EM DBA, EM LGPD ( LEI GERAL DE PROTECAO
DE DADQS ). CONSULTORIA NA IMPLANTACAC DE LGPD, AUDITORIA EM LICENCIAMENTO DE SOFTWARES. LOCACAO DE

EQUIPAMENTOS, SOFTWARES E SISTEMAS. PRESTAGAO DE SERVICOS DE HOSPEDAGEM DE SITES E SISTEMAS E CORREIO
ELETRONICO, SISTEMA DE E-MAIL, COMPUTACAO EM NUVEM. INTERMEDIACAO DE NEGOCIOS.

Objetivo Social Restrito as Atividades Profissionais Fiscalizadas pelo Sistema Confea/CREA:
Enderego Matriz: RUA CAETES, 13, PIEDADE, ITAUNA, MG, 35680262

Tipo de Registro: REGISTRO DEFINITIVO DE EMPRESA
Data Inicial: 06/08/2021

Data Final: Indefinido

Registro Regional: 0000102096DDMG

Descricdo
CERTIDAC DE REGISTRO E QUITAGAO PESSOA JURIDICA

Informagdes [ Notas

- A capacidade técnico-profissional da empresa € comprovada pele conjunto dos acervos técnicos dos profissionais constantes de seu
quadro técnico.

- Esta certiddo perdera a validade, caso ocorra qualquer alteragdo posterior dos elementos cadastrais nela contidos

Ultima Anuidade Paga
Ano: 2024 (1/1)

Autos de Infracado
Nada consta
Responsaveis Técnicos
Profissional: MARCELA AUGUSTA NOGUEIRA E SOUZA
Registro: 1408808803
CPF; 075,*** ***-50
Data Inicio: 27/10/2022
Data Fim: Indefinido
Data Fim de Contrato: Indefinido
Titulos do Profissional:

ENGENHEIRA EM ELETRONICA

Atribuigao: ARTIGO 9 DA RESOLUCADO 218 DE 29.06.73, DO CONFEA.
Tipo de Responsabilidade: RESPONSAVEL TECNICO
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Ministério da Econamia N® DO PROTOCOLO (Uso da Junta Comercial)
Secretaria de Governo Digital

0 Departamento Nacional de Registro Empresarial e Integragao
Secretaria de Estado de Fazenda de Minas Gerais

NIRE (da sede ou filial, quando a Cadigo da Natureza N° de Matricula do Agente

sede for em outra UF) Juridica Auxiliar do Comércio
31211709846 2062

|1 - REQUERIMENTO

ILMO(A). SR.(A) PRESIDENTE DA Junta Comercial do Estado de Minas Gerais
Nome: MG oLOG

(da Empresa ou do Agente Auxiliar do Comércio)
N° FCN/REMP

requer a V.52 o deferimento do seguinte ato: ||| HI |I | I "l II ||I| I‘l
N°DE CODIGO CODIGO DO
VIAS DOATO EVENTO  QTDE DESCRIGAO DO ATO/EVENTO MGP2300060145
1 | o002 ALTERACAO
023 1 ABERTURA DE FILIAL NA UF DA SEDE
021 1 ALTERACADO DE DADOS (EXCETO NOME EMPRESARIAL)
2244 1 ALTERACAO DE ATIVIDADES ECONOMICAS (PRINCIPAL E SECUNDARIAS)
2247 1 ALTERACAOQO DE CAPITAL SOCIAL
ITAUNA Representante Legal da Empresa / Agente Auxiliar do Comercio:
Local Nome;
Assinatura:
24 JANEIRO 2023 Telefone de Contato:
Data
2-USO DA JUNTA COMERCIAL
]:| DECISAO SINGULAR [ ]oecisAo coLeGlaDA
=
Nome(s) Empresarial(ais) igual{ais) ou semelhante(s):
D SIM I:] sSIM Processo em Ordem
A decisao
R (A
Data
EI NAO ___ [/ I:] NAG ___/ Responsavel
Data Responsavel Data Responsavel

DECISAO SINGULAR

. 2" Exigéncia 3° Exigéncia 4" Exigéncia 5" Exigéncia
l:l Processo em exigéncia. (Vide despacho em folha anexa)

I:' Processo deferido. Publique-se e arquive-se. [:I D B D

EI Processo indeferido. Publique-se.

A
Data Responsavel
DECISAO COLEGIADA 2° Exigéncia 3" Exigéncia 4® Exigéncia 5% Exigéncia

D Processo em exigéncia. (Vide despacho em folha anexa)

D Processo deferido. Publique-se e arquive-se. D D [:' I:’

I:l Processo indeferido. Publique-se.

!

Data Vogal Vogal Vogal

Presidente da Turma

OBSERVACOES

Junta Comercial do Estado de Minas Gerais
Certifico o registro sob o n® 9980913 em 27/01/2023 da Empresa MGDATA TECNOLOGIA LTDA, Nire 31211709846 e protocolo 230480373 -
26/01/2023. Autenticagao: BF40A12D636EEG414BE2F2B30BA77F5DF39C3A. Marinely de Paula Bomfim - Secretaria-Geral. Para validar este
documento, acesse http://www.jucemg.mg.gov.br e informe n® do protocolo 23/048.037-3 e o codigo de seguranca xdat Esta cdpia foi autenticada
digitalmente e assinada em 30/01/2023 por Marinely de Paula Bomfim Secretaria-Geral. ; ’ -
L { LRI R aq. 1/12
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JUNTA COMERCIAL DO ESTADO DE MINAS GERAIS
Registro Digital

Capa de Processo

Identificagao do Processo
Numero do Protocolo Numero do Processo Modulo Integrador Data

23/048.037-3 MGP2300060145 26/01/2023

Identificagao do(s) Assinante(s)
CPF Nome
069.179.466-99 THIAGO DOS SANTOS NUNES

Pagina 1 de 1

Certifico o registro sob o n® 9980913 em 27/01/2023 da Empresa MGDATA TECNOLOGIA LTDA, Nire 31211709846 e protocolo 230480373 -
26/01/2023. Autenticagdo: BF40A12D636EE6414BE2F2B30B977F5DF39C3A. Marinely de Paula Bomfim - Secretaria-Geral. Para validar este
documento, acesse http://www.jucemg.mg.gov.br e informe n® do protocolo 23/048.037-3 e o codigo de seguranca xdat Esta copia foi autenticada

digitalmente e assinada em 30/01/2023 por Marinely de Paula Bomfim Secretaria-Geral.
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22 Alteragao Contratual e Consolidacao do Contrato Social da Sociedade
Empresaria Limitada:
“MGDATA TECNOLOGIA LTDA”

THIAGO DOS SANTOS NUNES, brasileiro, casado em regime de comunhao parcial
nascido aos I portador
da Carteira de Identidade n°. I <xpedida pela PC/MG, inscrito no CPF sob o

n°. I

FABRICIA AMANDA DE SOUZA ALVES, brasileira, casada em regime de comunh&o
arcial de bens, empresaria, residente e domiciliada n

, hascida aos 10/03/1997,
portadora da Carteira de |ldentidade n°. | cxpedida pela SSP/MG, inscrita no
CPF sob o n°. IR

Unicos sécios componentes da sociedade empresaria limitada, “MGDATA
TECNOLOGIA LTDA", inscrita no CNPJ sob o n°. 23.936.997/0001-91, estabelecida
na Rua Caetés, n° 13, Bairro Piedade em Itauna — MG, CEP: 35.680-262, com
Contrato Social devidamente registrado na JUCEMG sob o n° 31211709846 em
02/06/2020 e ultima alteragdo contratual registrada sob n® 8479032 em 16/04/2021,
resolvem de comum acordo alterar as seguintes clausulas contratuais:

CLAUSULA PRIMEIRA
Do Quadro de Soécios

A socia FABRICIA AMANDA DE SOUZA ALVES, acima qualificada, retira-se da
sociedade, cedendo e transferindo suas quotas de capital da seguinte forma:

» THIAGO DOS SANTOS NUNES acima qualificado, recebe 200 (duzentas)
guotas, no valor de R$ 1,00 (um real) cada uma, totalizando R$ 200,00
(duzentos reais).

PARAGRAFO UNICO: A sécia que se retira da sociedade, declara haver recebido
todos os seus direitos e haveres perante a sociedade, nada tendo a reclamar, seja

a que titulo for, nem dos cessionarios e nem da sociedade, dando-lhe plena, geral,
rasa e irrevogavel quitagao.

CLAUSULA SEGUNDA
Do Aumento de Capital Social

O capital social que € de R$ 20.000,00 (vinte mil reais), divididos em 20.000 (vinte mil)
quotas, no valor unitario de R$ 1,00 (um real), passa a ser de R$ 200.000,00
(duzentos mil reais), divididos em 200.000 (duzentas mil) quotas, no valor unitario de
R$ 1,00 (um real), verificando, portanto, um aumento de R$ 180.000,00 (cento e
oitenta mil reais).

Contabilidade J. Franco
37- 3249-3650
cadastro@contabilidadejfranco.com.br
Pédgina 1 de 6
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22 Alteragao Contratual e Consolidacao do Contrato Social da Sociedade
Empresaria Limitada:
“MGDATA TECNOLOGIA LTDA”

Paragrafo anico: Transfere-se da conta de "Reserva de Lucros” a importancia de R$
180.000,00 (cento e oitenta mil reais).

CLAUSULA TERCEIRA
Da Distribuigao Apés Aumento do Capital Social

Apos a cessao e transferéncia de quotas, o capital social neste ato passa a ser assim
distribuido:

THIAGO DOS SANTOS NUNES passa a possuir 200.000 (duzentas mil) quotas, no
valor de R$1,00 (um real) cada uma, totalizando R$ 200.000,00 (duzentos mil reais).

Total: ... 9 200.000,00 (duzentos mil reais).

CLAUSULA QUARTA
Do Objeto Social

A sociedade que tem por objeto social as atividades de comércio de equipamentos
de informatica, eletrénicos, de telefonia e comunicagado diversos. Aluguel de
maquinas e equipamentos para escritério. Manutengdo e reparagdao de
equipamentos de informatica. Prestacdo de servigos na area da tecnologia da
informacgao, em servidores, em DBA, LGPD (Lei Geral de Protecdao de Dados).
Consultoria na implantagdao de LGPD, auditoria em licenciamento de softwares.
Locacao de equipamentos, softwares e sistemas. Prestagdo de servigos de
hospedagem de sites e sistemas e correio eletronico, sistemas e e-mail,
computacdao em nuvem. Intermediacdo de negdécios, resolve altera-lo, adotando
por novo objeto social as atividades de Comercio de equipamentos de informatica,
eletronicos, telefonia e comunicagao diversos. Aluguel de maquinas e
equipamentos comerciais, industriais e escritério, servico de comunicagao
multimidia. Instalagdao, manutengao e reparagao elétrica e de equipamentos de
informatica. Prestacao de servigos na area da tecnologia da informagao, em
servidores, em DBA, LGPD (Lei Geral de Protegao de Dados). Provedores de
acesso as redes de comunicagdoes, consultoria na implantagao de LGPD,
auditoria em licenciamento de softwares. Locagdao de equipamentos, softwares
e sistemas. Atividades de telecomunicagbes, prestacao de servigos de
informagao, hospedagem de sites e sistemas, correio eletrénico, e-mail,
computagdao em nuvem, intermediagao de negécios, monitoramento de sistemas
de seguranca eletronico, manutencao e reparagao de aparelhos e instrumentos
de medida, teste e controle, chaveiros e construgdao de estagoes e redes de
telecomunicagoes.

Contabilidade J. Franco
37- 3249-3650
cadastro@contabilidadejfranco.com.br
Pdgina 2 de 6
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22 Alteragao Contratual e Consolidacao do Contrato Social da Sociedade
Empresaria Limitada:
“MGDATA TECNOLOGIA LTDA”

CLAUSULA QUINTA
Da Constituigao de Filial

Constitui-se neste ato a filial, a estabelecer-se na Rua Marcia Guimaraes, n° 20,
Bairro Piedade em Itatina — MG, CEP: 35.680-259.

CLAUSULA SEXTA
Do Objeto Social da Filial em Constituicao

A filial em constituicao adota como objeto social as atividades de Prestagao de
servigos na area da tecnologia da informagao, em servidores, em DBA, LGPD
(Lei Geral de Protegcao de Dados). Provedores de acesso as redes de
comunicagoes, consultoria na implantagao de LGPD, auditoria em licenciamento
de softwares. Locagdo de equipamentos, softwares e sistemas. Atividades de
telecomunicacgoes, prestacao de servigos de informacéao, hospedagem de sites e
sistemas, correio eletronico, e-mail, computagdo em nuvem e intermediagao de
negocios.

CLAUSULA SETIMA
Transformacgéao

Fica transformada esta Sociedade Empresaria Limitada em Sociedade Limitada
Unipessoal, com a denominacgao social “MGDATA TECNOLOGIA LTDA”, com sub —
rogagao de todos os direitos e obrigagdes pertinentes.

CLAUSULA OITAVA
Das Alteragoes

Permanecem inalteradas as demais clausulas e condigdes do contrato constitutivo e
posteriores alteragdes, nao alcangadas pelo presente instrumento.

Em virtude da presente alteragao contratual introduzida no ato constitutivo da
sociedade arquivado na JUCEMG, o contrato social fica assim consolidado:
CONSOLIDAGAO CONTRATUAL
“MGDATA TECNOLOGIA LTDA”

THIAGO DOS SANTOS NUNES, brasileiro, casado em regime de comunhao parcial
de bens, empresario, residente e domiciliado na

, nascido aos I portador
da Carteira de Identidade n°. I cxpedida pela PC/MG, inscrito no CPF sob o
n°. I

Constitui uma sociedade limitada unipessoal, mediante as seguintes clausulas:

Contabilidade J. Franco
37- 3249-3650
cadastro@contabilidadejfranco.com.br
Pdgina 3 de 6
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22 Alteragao Contratual e Consolidacao do Contrato Social da Sociedade
Empresaria Limitada:
“MGDATA TECNOLOGIA LTDA”

CLAUSULA PRIMEIRA
Da Denominagao Social, Inicio e Prazo de Duragao

A denominagao social gira sob o nome empresarial de “MGDATA TECNOLOGIA
LTDA”, tendo iniciado suas atividades em 08 de Janeiro de 2.016.

Paragrafo Primeiro: A sociedade vigorara por prazo indeterminado.

CLAUSULA SEGUNDA
Da Sede e Filiais

A sociedade tem sua sede situada na Rua Caetés, n° 13, Bairro Piedade em Itatina
— MG, CEP: 35.680-262.

Uma filial situada na Rua Marcia Guimaraes, n°® 20, Bairro Piedade em Itauna — MG,
CEP: 35.680-259.

CLAUSULA TERCEIRA
Do Objeto Social da Matriz e Filial

A sociedade tem por objeto social as atividades de Comeércio de equipamentos de
informatica, eletronicos, telefonia e comunicacdao diversos. Aluguel de
maquinas e equipamentos comerciais, industriais e escritério, servico de
comunicacao multimidia. Instalagcao, manutencdo e reparacao elétrica e de
equipamentos de informatica. Prestagao de servigos na area da tecnologia da
informagao, em servidores, em DBA, LGPD (Lei Geral de Prote¢cao de Dados).
Provedores de acesso as redes de comunicagoes, consultoria na implantagao
de LGPD, auditoria em licenciamento de softwares. Locagao de equipamentos,
softwares e sistemas. Atividades de telecomunicacoes, prestagdao de servigos
de informagdo, hospedagem de sites e sistemas, correio eletrénico, e-mail,
computacdo em nuvem, intermediacéo de negocios, monitoramento de sistemas
de seguranca eletrénico, manutencao e reparagao de aparelhos e instrumentos
de medida, teste e controle, chaveiros e construgao de estacoes e redes de
telecomunicagoes.

O objeto social da matriz € Comércio de equipamentos de informatica, eletrénicos,
telefonia e comunicagao diversos. Aluguel de maquinas e equipamentos comerciais,
industriais e escritério, servigo de comunicagdo multimidia. Instalagao, manutencao e
reparacdo elétrica e de equipamentos de informatica. Prestacdo de servigos na area
da tecnologia da informacdo, em servidores, em DBA, LGPD (Lei Geral de Protecéao
de Dados). Provedores de acesso as redes de comunicagbes, consultoria na
implantacdo de LGPD, auditoria em licenciamento de softwares. Locagdo de
equipamentos, softwares e sistemas. Atividades de telecomunicagdes, prestacao de
servigos de informagao, hospedagem de sites e sistemas, correio eletronico, e-mail,
computagado em nuvem, intermediagdo de negocios, monitoramento de sistemas de

Contabilidade J. Franco
37- 3249-3650
cadastro@contabilidadejfranco.com.br
Pédgina 4 de 6

ﬁx Junta Comercial do Estado de Minas Gerais

ol
;f_.;} Certifico o registro sob o n® 9980913 em 27/01/2023 da Empresa MGDATA TECNOLOGIA LTDA, Nire 31211709846 e protocolo 230480373 -

26/01/2023. Autenticacao: BF40A12D636EEG414BE2F2B30B977F5DF39C3A. Marinely de Paula Bomfim - Secretaria-Geral. Para validar este
documento, acesse hitp://www.jucemg.mg.gov.br e informe n® do protocolo 23/048.037-3 e o codigo de seguranga xdat Esta copia foi autenticada
digitalmente e assinada em 30/01/2023 por Marinely de Paula Bomfim Secretaria-Geral. . - =

a0, pag. 6/12

SEQRETARIA GF



22 Alteragao Contratual e Consolidacao do Contrato Social da Sociedade
Empresaria Limitada:
“MGDATA TECNOLOGIA LTDA”

seguranga eletrbnico, manutencdo e reparacdo de aparelhos e instrumentos de
medida, teste e controle, chaveiros e construcao de estacbes e redes de
telecomunicacgoes.

O objeto social da filial € Prestagao de servigos na area da tecnologia da informagao,
em servidores, em DBA, LGPD (Lei Geral de Protegdo de Dados). Provedores de
acesso as redes de comunicagdes, consultoria na implantagdo de LGPD, auditoria em
licenciamento de softwares. Locacdo de equipamentos, softwares e sistemas.
Atividades de telecomunicacdes, prestagao de servigos de informagado, hospedagem
de sites e sistemas, correio eletrénico, e-mail, computagdo em nuvem e intermediacao
de negocios.

CLAUSULA QUARTA
Do Capital Social

O capital social € de R$ 200.000,00 (duzentos mil reais), totalmente integralizado e
subscrito neste ato em moeda corrente deste pais pelo titular THIAGO DOS SANTOS
NUNES.

CLAUSULA QUINTA
Do Uso da denominagao Social e Geréncia

A geréncia e administracao da sociedade cabera ao seu titular ja acima qualificado
com os poderes e atribuicbes de representacdo ativa e passiva, judicial e extrajudicial,
podendo praticar todos os atos permitidos pela legislacdo pertinente. O titular podera
nomear procuradores em nome da empresa.

CLAUSULA SEXTA
Da Retirada Pro-Labore

O titular da empresa tera uma retirada mensal, a titulo de “Pré-labore”, observadas
as disposicdes regulamentares pertinentes.

CLAUSULA SETIMA
Da Prestagao de Contas

Ao término de cada exercicio social, em 31 de dezembro, proceder-se-a a elaboragao
do inventario, do balanco patrimonial e do balango de resultado econémico.

CLAUSULA OITAVA
Da Abertura de Filiais

A empresa podera a qualquer tempo, abrir ou fechar filial ou outra dependéncia,
mediante ato de alteragao do ato constitutivo.

Contabilidade J. Franco
37- 3249-3650
cadastro@contabilidadejfranco.com.br
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22 Alteragao Contratual e Consolidacao do Contrato Social da Sociedade
Empresaria Limitada:
“MGDATA TECNOLOGIA LTDA”

CLAUSULA NONA
Do Falecimento ou Interdigao do Titular

Falecendo ou interditando o titular, a empresa continuara sua atividade com os
herdeiros sucessores do incapaz.

CLAUSULA DECIMA
Do Conselho Fiscal

Fica estabelecido que a sociedade nao tera conselho fiscal.

CLAUSULA DECIMA PRIMEIRA
Do Desimpedimento do Titular

O titular declara, sob as penas da lei, de que nao esta impedido de exercer a
administragdo da empresa, por lei especial, ou em virtude de condenacao criminal, ou
por se encontrar sob os efeitos dela, a pena que vede, ainda que temporariamente, o
acesso a cargos publicos; ou por crime falimentar, de prevaricagao, peita ou suborno,
concussao, peculato, ou contra a economia popular, contra o sistema financeiro
nacional, contra de defesa da concorréncia, contra as relagbes de consumo, fe
publica, ou a propriedade.

CLAUSULA DECIMA SEGUNDA
Da Resolugao dos Casos Omissos

Os casos omissos neste contrato serdo resolvidos com observancia dos preceitos do
Cadigo Civil (Lei n°. 10.406/2002) e de outros dispositivos legais aplicaveis.

CLAUSULA DECIMA TERCEIRA
Do Foro

Fica eleito o foro da Comarca de Itauna, MG, para o exercicio e o cumprimento dos
direitos e obrigacoes resultantes deste contrato.

E, assim, por se acharem justos e contratados, assinam digitalmente o presente
instrumento particular de contrato social.

Itatiina - MG, 19 de Janeiro de 2.023.

THIAGO DOS SANTOS NUNES

FABRICIA AMANDA DE SOUZA ALVES

Contabilidade J. Franco
37- 3249-3650
cadastro@contabilidadejfranco.com.br
Pédgina 6 de 6

Junta Comercial do Estado de Minas Gerais

Certifico o registro sob o n® 9980913 em 27/01/2023 da Empresa MGDATA TECNOLOGIA LTDA, Nire 31211709846 e protocolo 230480373 -
26/01/2023. Autenticagao: BF40A12D636EEG414BE2F2B30B977F5DF39C3A. Marinely de Paula Bomfim - Secretaria-Geral. Para validar este
documento, acesse hitp://www.jucemg.mg.gov.br e informe n® do protocolo 23/048.037-3 e o codigo de seguranga xdat Esta copia foi autenticada
digitalmente e assinada em 30/01/2023 por Marinely de Paula Bomfim Secretaria-Geral.
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JUNTA COMERCIAL DO ESTADO DE MINAS GERAIS
Registro Digital

Documento Principal

Identificagao do Processo

Numero do Protocolo Numero do Processo Modulo Integrador Data

23/048.037-3 MGP2300060145 26/01/2023

Identificagao do(s) Assinante(s)

CPF Nome
| FABRICIA AMANDA DE SOUZA ALVES
| THIAGO DOS SANTOS NUNES

Pagina 1 de 1

Certifico o registro sob o n® 9980913 em 27/01/2023 da Empresa MGDATA TECNOLOGIA LTDA, Nire 31211709846 e protocolo 230480373 -
26/01/2023. Autenticagao: BF40A12D636EEG414BE2F2B30B977F5DF39C3A. Marinely de Paula Bomfim - Secretaria-Geral. Para validar este
documento, acesse http://www jucemg.mg.gov.br e informe n® do protocolo 23/048.037-3 e o cddigo de seguranga xdat Esta copia foi autenticada
digitalmente e assinada em 30/01/2023 por Marinely de Paula Bomfim Secretaria-Geral. e g
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@Juntﬂ Comercial do Estado de Minas Gerais




@

Ministério da Economia
Secretaria de Governo Digital
Departamento Nacional de Registro Empresarial e Integragéo
Secretaria de Estado de Fazenda de Minas Gerais
Junta Comercial do Estado de Minas Gerais

Relatério de Filiais Abertas

Informamos que, do processo 23/048.037-3 arquivado nesta Junta Comercial sob o nimero 9980913 em 27/01/2023 da
empresa 3121170984-6 MGDATA TECNOLOGIA LTDA, consta a abertura da(s) seguinte(s) filial(ais):

CNPJ

ENDERECO

3150294409-1

23.936.997/0002-72

RUA MARCIA GUIMARAES 20

- BAIRRO PIEDADE CEP 35680-259 - ITAUNA/MG

Junta Comercial do Estado de Minas Gerais
Certifico o registro sob o n® 9980913 em 27/01/2023 da Empresa MGDATA TECNOLOGIA LTDA, Nire 31211709846 e protocolo 230480373 -
26/01/2023. Autenticagao: BF40A12D636EEG414BE2F2B30B977F5DF39C3A. Marinely de Paula Bomfim - Secretaria-Geral. Para validar este
documento, acesse hitp://'www. jucemg.mg.gov.br e informe n® do protocolo 23/048.037-3 e o cddigo de seguranca xdat Esta cdpia foi autenticada

digitalmente e assinada em 30/01/2023 por Marinely de Paula Bomfim Secretaria-Geral.
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Sistema Nacional de Registro de Empresas Mercantil - SINREM
Governo do Estado de Minas Gerais

Secretaria de Estado da Fazenda de Minas Gerais

Junta Comercial do Estado de Minas Gerais

TERMO DE AUTENTICAGCAO - REGISTRO DIGITAL

Certifico que o ato, assinado digitalmente, da empresa MGDATA TECNOLOGIA LTDA, de NIRE
3121170984-6 e protocolado sob o nimero 23/048.037-3 em 26/01/2023, encontra-se registrado na Junta
Comercial sob o nuimero 9980913, em 27/01/2023. O ato foi deferido eletrénicamente pelo examinador
Luciano Barreiros Vieira.

Certifica o registro, a Secretaria-Geral, Marinely de Paula Bomfim. Para sua validagdo, devera ser
acessado o sitio eletronico do Portal de Servigos [/ Validar Documentos (hitps:/
portalservicos.jucemg.mg.gov.br/Portal/pages/imagemProcesso/vialnica.jsf) e informar o numero de
protocolo e chave de seguranga.

Capa de Processo

Assinante(s)

Nome
THIAGO DOS SANTOS NUNES

T AR 0t s
i L

|O
U
m

Documento Principa

Assinante(s)

Nome
THIAGO DOS SANTOS NUNES
FABRICIA AMANDA DE SOUZA ALVES

||O
L
-

Belo Horizonte. sexta-feira, 27 de janeiro de 2023

Documento assinado eletrénicamente por Luciano Barreiros Vieira, Servidor(a) Publico(a),
em 27/01/2023, as 15:15 conforme horario oficial de Brasilia.

1L

BT AT TN EECHOOTOL e,
SEVRANCNANVARSS W Gy
- ']

A autencidade desse documento pode ser conferida no portal de servigos da jucemg
informando o niumero do protocolo 23/048.037-3.

Pagina 1 de 1

@Jum& Comercial do Estado de Minas Gerais

Certifico o registro sob o n® 9980913 em 27/01/2023 da Empresa MGDATA TECNOLOGIA LTDA, Nire 31211709846 e protocolo 230480373 -

26/01/2023. Autenticagao: BF40A12D636EEG414BE2F2B30B977F5DF39C3A. Marinely de Paula Bomfim - Secretaria-Geral. Para validar este
documento, acesse hitp://'www. jucemg.mg.gov.br e informe n® do protocolo 23/048.037-3 e o cddigo de seguranca xdat Esta cdpia foi autenticada
digitalmente e assinada em 30/01/2023 por Marinely de Paula Bomfim Secretaria-Geral.
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JUNTA COMERCIAL DO ESTADO DE MINAS GERAIS
Registro Digital

Identificacéo do(s) Assinante(s)
CPF Nome

I MARINELY DE PAULA BOMFIM

Belo Horizonte. sexta-feira, 27 de janeiro de 2023

Junta Comercial do Estado de Minas Gerais
Certifico o registro sob o n® 9980913 em 27/01/2023 da Empresa MGDATA TECNOLOGIA LTDA, Nire 31211709846 e protocolo 230480373 -
26/01/2023. Autenticagdo: BF40A12D636EE6414BE2F2B30B977F5DF39C3A. Marinely de Paula Bomfim - Secretaria-Geral. Para validar este
documento, acesse http://www.jucemg.mg.gov.br e informe n® do protocolo 23/048.037-3 e o codigo de seguranca xdat Esta copia foi autenticada
digitalmente e assinada em 30/01/2023 por Marinely de Paula Bomfim Secretaria-Geral. _
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TRIBUNAL DE CONTAS DA UNIAO
CERTIDAO NEGATIVA
DE

LICITANTES INIDONEOS

Nome completo: MGDATA TECNOLOGIA LTDA

CPF/CNPJ: 23.936.997/0001-91

O Tribunal de Contas da Unido CERTIFICA que, na presente data, o (a) requerente
acima identificado(a) NAO CONSTA da relacio de responsdveis inidéneos para
participar de licitacdo na administraciio publica federal, por decisao deste Tribunal, nos
termos do art. 46 da Lei n° 8.443/92 (Lei Organica do TCU).

Nio constam da relagdo consultada para emissdo desta certiddo os responsaveis ainda ndo
notificados do teor dos acorddos condenatorios, aqueles cujas condenagdes tenham tido seu
prazo de vigéncia expirado, bem como aqueles cujas aprecia¢des estejam suspensas em razao
de interposicdo de recurso com efeito suspensivo ou de decisdo judicial.

Certiddo emitida as 09:21:50 do dia 07/01/2025, com validade de trinta dias a contar da
emissao.

A veracidade das informagdes aqui prestadas podem ser confirmadas no sitio
https://contas.tcu.gov.br/ords/f?p=INABILITADQO:5

Codigo de controle da certidao: QUUD070125092150

Atengido: qualquer rasura ou emenda invalidara este documento.



TCU

TRIBUNAL DE CONTAS DA UNIAO

Consulta Consolidada de Pessoa Juridica

Este relatorio tem por objetivo apresentar os resultados consolidados de consultas eletronicas realizadas
diretamente nos bancos de dados dos respectivos cadastros. A responsabilidade pela veracidade do
resultado da consulta € do Orgdo gestor de cada cadastro consultado. A informagao relativa a razdo social
da Pessoa Juridica ¢ extraida do Cadastro Nacional da Pessoa Juridica, mantido pela Receita Federal do
Brasil.

Consulta realizada em: 06/01/2025 16:18:58

Informacoées da Pessoa Juridica:

Razdo Social: MGDATA TECNOLOGIA LTDA
CNPJ: 23.936.997/0001-91

Resultados da Consulta Eletronica:

Grgﬁo Gestor: TCU
Cadastro: Licitantes Inidoneos
Resultado da consulta: Nada Consta

Para acessar a certiddo original no portal do 6rgdo gestor, clique AQUIL

Orgio Gestor: CNJ

Cadastro: CNIA - Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade Administrativa
e Inelegibilidade

Resultado da consulta: Nada Consta

Para acessar a certiddo original no portal do orgao gestor, clique AQUI

Orgido Gestor: Portal da Transparéncia
Cadastro: Cadastro Nacional de Empresas Inidoneas e Suspensas
Resultado da consulta: Nada Consta

Para acessar a certidao original no portal do 6rgao gestor, clique AQUIL

Orgdo Gestor: Portal da Transparéncia
Cadastro: CNEP - Cadastro Nacional de Empresas Punidas
Resultado da consulta: Nada Consta

Para acessar a certiddo original no portal do 6rgao gestor, clique AQUIL

Obs: A consulta consolidada de pessoa juridica visa atender aos principios de simplifica¢do e racionalizagio
de servigos publicos digitais. Fundamento legal: Lei n° 12.965, de 23 de abril de 2014, Lei n° 13.460, de 26
de junho de 2017, Lei n°® 13.726, de 8 de outubro de 2018, Decreto n°® 8.638 de 15, de janeiro de 2016.



MINISTERIO DO TRABALHO E EMPREGO
SECRETARIA DE INSPEGAO DO TRABALHO

CERTIDAO

EMPREGADOR: MGDATA TECNOLOGIA LTDA
CNPJ: 23.936.997/0001-91
CERTIDAO EMITIDA em 06/01/2025, as 16:17:52

Conforme os registros administrativos do Sistema de Escrituragao Digital das
Obrigagdes Fiscais, Previdenciarias e Trabalhistas (eSocial), certifica-se que o
empregador acima identificado estava, em 01/01/2025, DESOBRIGADO de reservar
percentual de vagas aos aprendizes, nos termos do art. 429, caput, da CLT.

1. A autenticidade desta certidao podera ser confirmada no enderego
https://certidoes.sit.trabalho.gov.br/aprendiz/verificar com o cédigo de verificagdo
rFyZ7sZe2GdBPJC.

2. Esta certidao reflete tdao somente os dados constantes dos registros
administrativos do eSocial. Esses dados sao declarados pelo proprio
empregador, nao havendo validagao por parte da Secretaria de Inspeg¢ao do
Trabalho.

3. Os dados das certidoes sao atualizados diariamente. A presente certidao
reflete a situacdo do empregador em 01/01/2025. Em regra, o intervalo entre a
data da situacéo do empregador e a data da emissao da certidao € de 3 (trés)
dias, podendo este prazo aumentar em razdo de atraso no processamento dos
dados.

4. Eventuais retificagoes nos dados enviadas apos 01/01/2025 podem nao se
refletir nesta certidao.

5. Esta certidao nao abrange autos de infragao, termos de compromisso e
decisbes judiciais relativos a obrigacdo de preencher vagas de Aprendizagem
Profissional, conforme art. 429, caput, da CLT.

6. Para todos os fins legais, inclusive no que concerne a comprovagéo de
regularidade prevista na Lei n°® 14.133, de 2021, esta certidao tera validade
exclusivamente para este estabelecimento. Outro estabelecimento desta mesma
empresa, que intencione a contratagao em processo de licitagdo e de contrato
administrativo, precisa apresentar certiddo especifica com seu CNPJ completo.
7. Esta certiddo n&o é valida para os estabelecimentos dos Servigos Nacionais
de Aprendizagem (SENAC, SENAI, SENAR, SENAT e SESCOOQOP).



MINISTERIO DO TRABALHO E EMPREGO
SECRETARIA DE INSPEGAO DO TRABALHO

CERTIDAO

EMPREGADOR: MGDATA TECNOLOGIA LTDA
CNPJ: 23.936.997/0001-91
CERTIDAO EMITIDA em 06/01/2025, as 16:18:12

Conforme os registros administrativos do Sistema de Escrituragao Digital das
Obrigagdes Fiscais, Previdenciarias e Trabalhistas (eSocial), certifica-se que o
empregador acima identificado estava, em 07/01/2025, DESOBRIGADO a reservar
percentual de seus cargos para pessoas com deficiéncia ou beneficiarios reabilitados
pela Previdéncia Social, tendo em vista o ndo enquadramento na hipétese legal prevista
no art. 93, caput, da Lei n® 8.213 de 1991.

1. A autenticidade desta certiddo podera ser confirmada no enderego
https://certidoes.sit.trabalho.gov.br/pcdreab/verificar com o cédigo de verificagao
0QDLiRIaRXaQB7@.

2. Esta certidao reflete tdo somente os dados constantes dos registros
administrativos do eSocial. Esses dados sao declarados pelo proprio
empregador, ndo havendo validacao por parte da Secretaria de Inspeg¢ao do
Trabalho.

3. Os dados das certidoes sdo atualizados diariamente. A presente certidao
reflete a situagdao do empregador em 01/01/2025. Em regra, o intervalo entre a
data da situagdo do empregador e a data da emissao da certidao € de 3 (trés)
dias, podendo este prazo aumentar em razao de atraso no processamento dos
dados.

4. Eventuais retificagées nos dados enviadas apés 01/01/2025 podem nao se
refletir nesta certidao.

5. Esta certidao nao abrange autos de infracao, termos de compromisso e
decises judiciais relativos a obrigacdo de preencher vagas com pessoas com
deficiéncia ou beneficiarios reabilitados da Previdéncia Social, conforme art. 93
da Lei n® 8.213 de 1991.

6. Esta certidao abrange todos os estabelecimentos do empregador.

7. O célculo da cota e afericdo de seu preenchimento sdo realizados conforme
definido no Art. 86 da Instrugao Normativa 02 de 8 de novembro de 2021. Para o
calculo da cota sdo excluidos da base de calculo os aprendizes contratados e os
afastados por aposentadoria por incapacidade permanente (aposentadoria por
invalidez). O resultado fracionado tera seu arredondamento para o numero
inteiro superior. Ndo sado contabilizados para o preenchimento da cota aqueles
empregados com deficiéncia ou beneficiarios reabilitados da Previdéncia Social
contratados na modalidade de aprendiz, de contrato intermitente e os afastados
por aposentadoria por incapacidade permanente (aposentadoria por invalidez).



06/01/2025, 16:16 Imprimir consulta de situagao no CADIN-MG

SERA CADIN

Secretaria de Estado de Fazenda

CADASTRO INFORMATIVO DE INADIMPLENCIA EM RELACAO A
ADMINISTRACAO PUBLICA DO ESTADO DE MINAS GERAIS

Consulta efetuada em 06/01/2025 as 16:16:14

Dados do Pesquisado

CNPJ: : 23.936.997/0001-91

Até o presente momento, ndo constam pendéncias para a pessoa acima Iidentificada, ressalvado o direito de cobranca e
inscricdo de quaisquer dividas de sua responsabilidade gue vierem a ser apuradas pelos 6rgdos gue compdem esse
cadastro.Esta consulta ndo serve como Certiddo de Débitos Tributarios.

consultapublica.fazenda.mg.gov.br/ConsultaPublicaCADIN/imprimirConsulta.do



A GOVERNO DO ESTADO DE MINAS GERAIS _
"% *;g SECRETARIA DE ESTADO DE PLANEJAMENTO DE GESTAO
= Sistema Integrado de Administracao de Materiais e Servicos - SIAD

CERTIDAO DO CADASTRO DE FORNECEDORES IMPEDIDOS DE LICITAR E CONTRATAR
COM A ADMINISTRAGAO PUBLICA ESTADUAL — CAFIMP

(Emitido em atendimento ao disposto no artigo 52 do Decreto Estadual n® 45.902/2012%)
*"Art. 52. E obrigataria a consulta prévia ac CAFIMP para:
| - realizag@o de pagamentos;
Il - celebracao de convénios, acordos, ajustes, contratos e respectivos aditamentos, que
envolvam desembolso, a qualquer titulo, de recursos publicos;
|1l - habilitagdo em processo licitatorio.”

CERTIDAO NEGATIVA

Por meio deste instrumento, certifica-se que o fornecedor identificado pelo CNPJ n® 23.936.997/0001-91, Nome Empresarial MGDATA

TECNOLOGIA LTDA. ndo se encontra inscrito no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragao Publica
Estadual de Minas Gerais — CAFIMP.

www.cagel.mg.gov.briforecedor-web Emitido em: 06/01/2025 &s 16:16:51 Pagina 1 de 1




Improbidade Administrativa e Inelegibilidade
Certidao Negativa

Certifico que nesta data (06/01/2025 as 16:17) NAO CONSTA no Cadastro
Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa e
Inelegibilidade registros de condenagao com transito em julgado ou sancao ativa

quanto ao CNPJ n° 23.936.997/0001-91.

A condenacao por atos de improbidade administrativa ndo implica automatico e necessario reconhecimento da
inelegibilidade do condenado.
Para consultas sobre inelegibilidade acesse portal do TSE em http:/divulgacandcontas.tse.jus.br/

Esta certidao € expedida gratuitamente. Sua autenticidade pode ser por meio do numero de controle
677C.2C3F.1BEA.E039 no seguinte enderego: hitps://www.cnj.jus.br/improbidade adm/autenticar certidao.php

Gerado em: 06/01/2025 as 16:17:19 CONSELHO NACIONAL DE JUSTIGA Pagina 1/1



 CONTROLADORIA-GERAL DA UNIAO

Certidao negativa correcional - Entes Privados (ePAD, CGU-PJ, CEIS, CNEP e
CEPIM)

Consultado: MGDATA TECNOLOGIA LTDA
CPEF/CNPI: 23.936.997/0001-91

Certifica-se que, em consulta aos sistemas ePAD e CGU-PJ e aos cadastros CEIS, CNEP e CEPIM
mantidos pela Corregedoria-Geral da Unido, NAO CONSTAM registros de
penalidades vigentes relativas ao CNPJ/CPF consultado.

Destaca-se que, nos termos da legislacdo vigente, os referidos cadastros consolidam informacdes prestadas pelos entes
publicos, de todos os Poderes e esferas de governo.

Os Sistemas ePAD e CGU-PJ consolidam os dados sobre o andamento dos processos administrativos de responsabilizacdo
de entes privados no Poder Executivo Federal.

O Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS) apresenta a relagdo de empresas e pessoas fisicas que

sofreram sancées que implicaram a restri¢io de participar de licitagées ou de celebrar contratos com a Administracio
Piblica.

O Cadastre Nacional de Empresas Punidas (CNEP) apresenta a relagdo de empresas que sofreram qualquer das puni¢des
previstas na Lei n® 12.846/2013 (Lei Anticorrupgdo).

O Cadastro de Entidades Privadas sem Fins Lucrativos Impedidas (CEPIM) apresenta a relagio de entidades privadas sem
[ins lucratives que estdo impedidas de celebrar noves convénios, contratos de repasse ou termos de parceria com a
Administracio Publica Federal, em funcio de irregularidades ndo resolvidas em convénios, contratos de repasse ou termos
de parceria firmados anteriormente.

Certiddo emitida as 09:16:09 do dia 07/01/2025 , com validade até o dia 06/02/2025.

Link para consulta da verificagdo da certidio https://certidoes.cgu.gov.br/

Caodigo de controle da certiddo: pD3GhxcStSBxAmpzwkVG

Qualquer rasura ou emenda invalidara este documento.

171



06/01/2025, 16:22

Portal da Nota Fiscal Eletronica - SVRS

Home Cadastro Centralizado de Contribuinte

ldentificagao

CNPJ-8: 23.936.997
MGDATA TECNOLOGIA LTDA

Relagao de Contribuintes

UF CNPJ

MG - 31 23.936.997/0001-91

Contribuinte Histérico

Nome da Empresa:

MG - 31
23.936.997/0001-91
26844320060

IE Normal
03/07/2020

Nome Fantasia:

Normal

Obrigatéria
Microempresa (ME)
4751201

Nao informado

Municipio IBGE:

R CAETES

35680262

Voltar

https://dfe-portal.svrs.rs.gov.br/Nfe/Ccc

Mesmo CNPJ em todas as UF

IE Tipo IE

26844320060

MGDATA TECNOLOGIA LTDA

IE Normal

Situagao IE

Habilitado

UF:
Situagao CNPJ:  Sem restrigao
Situagao IE: Habilitado
CNAE Principal 4751201

Data Inicio Atividade:

08/01/2016

Regime de Tributagao:

3133808 - ltaiina

Nro: 13

Bairro:  PIEDADE

UF de Localizagao:

Identificagao do Contribuinte

MG

Situagao CNPJ

UF Endereco

Sem restrigdo MG

CNPJ:
Inscrigdo Estadual (IE):
Tipo |E:
Data Situagao na UF:
Dados do Contribuinte

Data Fim Atividade:

Informagao da IE como
Destinatario:
Porte da Empresa:
CNAE Principal:
Crédito Presumido:
Tipo Produtor:
Dados de Enderego

Logradouro:
Complemento:
CEP:

n



CERTIDAO NEGATIVA DE DEBITOS TRABALHISTAS

Nome: MGDATA TECNOLOGIA LTDA (MATRIZ E FILIAIS)

CNPJ: 23.936.997/0001-91

Certiddo n®: 894571/2025

Expedigédo: 07/01/2025, as 09:23:56

Validade: 06/07/2025 - 180 (cento e oitenta) dias, contados da data
de sua expedicdo.

Certifica-se gue MGDATA TECNOLOGIA LTDA (MATRIZ E FILIAIS), inscrito(a)
no CNPJ sob o n® 23.936.997/0001-91, NAO CONSTA como inadimplente no
Banco Nacional de Devedores Trabalhistas.

Certiddo emitida com base nos arts. 642-A e 883-A da Consclidacdo
das Leis do Trabalho, acrescentados pelas Leis ns.® 12.440/2011 e
13.467/2017, e no Ato 01/2022 da CGJT, de 21 de janeiro de 2022.

Os dados constantes desta Certiddo sdo de responsabilidade dos
Tribunais do Trabalho.

No caso de pessoa juridica, a Certidido atesta a empresa em relacdo
a todos os seus estabelecimentos, agéncias ou filiais.

A aceitacgdo desta certiddoc condiciona-se a verificagdo de sua
autenticidade no portal do Tribunal BSuperior do Trabalho na
Internet (http://www.tst.jus.br).

Certiddo emitida gratuitamente.

INFORMAGAO IMPORTANTE

Dec Banceo Nacional de Devedores Trabalhistas constam os dados
necessarios a identificacido das pesscas naturais e Jjuridicas
inadimplentes perante a Justiga do Trabalho gquanto as obrigagbes
estabelecidas em sentenga condenatéria transitada em julgado ou em
acordos Jjudiciais trabalhistas, inclusive no ceoncernente aos
recolhimentos previdencidrios, a honorarios, a custas, a
emolumentos ou a recolhimentos determinados em leli; ou decorrentes
de execugdo de acordos firmados perante o Ministério Publico do
Trabalho, Comissdo de Conciliacdo Prévia ou demais titulos que, por
disposigdo legal, contiver forga executiva.



MINISTERIO DA FAZENDA
Secretaria da Receita Federal do Brasil
Procuradoria-Geral da Fazenda Nacional

CERTIDAO NEGATIVA DE DEBITOS RELATIVOS AOS TRIBUTOS FEDERAIS E A DIVIDA
ATIVA DA UNIAO

Nome: MGDATA TECNOLOGIA LTDA
CNPJ: 23.936.997/0001-91

Ressalvado o direito de a Fazenda Nacional cobrar e inscrever quaisquer dividas de
responsabilidade do sujeito passivo acima identificado que vierem a ser apuradas, é certificado que
ndo constam pendéncias em seu nome, relativas a créditos tributarios administrados pela Secretaria
da Receita Federal do Brasil (RFB) e a inscricbes em Divida Ativa da Unido (DAU) junto a
Procuradoria-Geral da Fazenda Nacional (PGFN).

Esta certiddo e valida para o estabelecimento matriz e suas filiais e, no caso de ente federativo, para
todos os 6rgaos e fundos publicos da administragao direta a ele vinculados. Refere-se a situagao do
sujeito passivo no @mbito da RFB e da PGFN e abrange inclusive as contribuigbes sociais previstas
nas alineas 'a' a 'd' do paragrafo tnico do art. 11 da Lei n® 8.212, de 24 de julho de 1991.

A aceitagdo desta certidao esta condicionada a verificagdo de sua autenticidade na Internet, nos
enderecos <http://rfb.gov.br> ou <http://www.pgfn.gov.br>.

Certidao emitida gratuitamente com base na Portaria Conjunta RFB/PGFN n° 1.751, de 2/10/2014.
Emitida as 09:14:44 do dia 07/01/2025 <hora e data de Brasilia>.

Valida até 06/07/2025.

Cdadigo de controle da certiddo: EACC.018E.90D9.0F5B

Qualquer rasura ou emenda invalidara este documento.



06/01/2025, 16:20

Consulta Regularidade do Empregador

CAIXA

CAIXA ECONOMICA FEDERAL

Certificado de Regularidade
do FGTS - CRF

Inscricdo:  23.936.997/0001-91
Razdo
Social:
Enderego: R CAETES 13/ PIEDADE / ITAUNA / MG / 35680-262

MGDATA TECNOLOGIA LTDA

A Caixa Econdmica Federal, no uso da atribuicdo que |lhe confere o Art.
7, da Lei 8.036, de 11 de maio de 1990, certifica que, nesta data, a
empresa acima identificada encontra-se em situacdo regular perante o
Fundo de Garantia do Tempo de Servico - FGTS.

O presente Certificado ndo servira de prova contra cobranca de
quaisquer deébitos referentes a contribuicbes e/ou encargos devidos,
decorrentes das obrigacoes com o FGTS.

Validade:20/12/2024 a 18/01/2025

Certificacdo Numero: 2024122004075485363048

Informacao obtida em 06/01/2025 16:20:46

A utilizacdo deste Certificado para os fins previstos em Lei esta
condicionada a verificacdo de autenticidade no site da Caixa:
www.caixa.gov.br

https://consulta-crf.caixa.gov.br/consultacrf/pages/consultaEmpregador. jsf

n



MGDATA

TECNOLOGIA
PROPOSTA COMERCIAL
PREGAO ELETRONICO N° 90015/2024

Objeto: Contratagdo de empresa especializada na prestagdo de servigos continuados de DATA CENTER, infraestrutura de hardware e software, na modalidade de
distnbuicdo HOSTING, incluindo os servicos de hospedagem, armazenamento, processamento, backup e comunicagdo de dados, dos sistemas e aplicalivos da
Financiadora de Estudos e Projetos — FINEFP.

FINANCIADORA DE ESTUDOS E PROJETOS — FINEP
DEPARTAMENTO DE OPERACAO E MODERNIZACAO DE TI - DOTI

A empresa MGDATA TECNOLOGIA LTDA, inscrita no CNPJ/N 23.936.997/0001-91, Rua: Caetés, 13 — Piedade, ltalna — Minas Gerais — CEP 35.680-262, por intermédio
de sau representante lagal THIAGO DOS SANTOS NUNES, brasileiro, casado, propristario, inscrito sob RG: MG — 11.345.478 CPF: n® 069.179.466 — 99, telefons (37) 3242
= 2122, e-mail: licitacao@mgdata.com.br, no uso de suas atribuigbes legais, apresenta sua proposta comercial, nos seguintes termos:

Ambientes virtualizados de: Meméoria virtual - vRAM (GB) 1 RS 1091 6200 RS 67.642,00
Produgao, Homologacao, Disco virtual - vDisk (GB) 10 RS B840 118800 RS 99.792,00
Desenvolvimento e ambientes Nucleo virtual de 1 RS 13,72 aroo RS 50.764,00
futuros. Processador - vCPU

Valor Mensal do Subitem AA RS 218.198,00

Subitem AB

Ambientes de: Produgéo, Memdria (GB) 1 RS 14,49 2300 R% 33.327,00
Homologagao, Desenvolvimento e Disca (GB) 10 RE 2,78 124400 RS 34.583 20
ambiente futuros. Baseados em 1 R$ 521,70 64 RS 33.388,80

virtualizagdo com Oracle VM Server | Nucleo fisico de Processador
em servidores fisicos dedicados.

Valor Mensal do Subitem AB RS 101.299,00

' Subitem AC
Comunicagao de Dados entre o Data | Banda de acesso a Internet 0 Mbps 1000 Mbps R$ 5.000,00
Center e a Internet 100 Mbps RS 500,00
200 Mbps RS 1.000,00
300 Mbps RS 1.500,00
400 Mbps R$ 2.000,00
500 Mbps RS 2.500,00
600 Mbps RS 3.000,00
700 Mbps RS 3.500,00
800 Mbps RS 4.000,00
900 Mbps RS 4.500,00
1000 Mbps RS 5.000,00
Valor Mensal do Subitem AC RS 5.000,00

Valor Mensal do Subitem AD (Servigo de Backup/Restore) | R$ 90.000,00

Valor Mensal de Subitem AE (Servigo de Firewalls) | R$ 10.000,00

Valor Subitem AF (Servico de migracao de todas as maquinas virtuais em uso pela FINEP que atualmente se encontram hospedadas

na Data Center da empresa Claro, para o Data Center da CONTRATADA.) RB:30:000,00




MGDATA

TECNOLOGIA

Prazo de Validade da Proposta Conforme Edital

Local de Entrega Conforme Edital

Prazo de entrega Conforme Edital

Dados Bancérios Banco SICOOB - AGENCIA: 4101 - CONTA: 16.731.001-1

Garantia Conforme Edital

Procedéncia dos objetos Fabricagio Nacional / Importagao de Respectivos Distribuidores Legais no Brasil.
Assisténcia Técnica Conforme Edital

Termo de Garantia Conforme Edital

Declaro que a proposta econdmica compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituic3o Federal, nas leis
trabalhistas, nas normas infralegais, nas convenges coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas e que foi
elaborada de forma independente.

Declaramos que a empresa esta ciente e concorda com as condigbes contidas no Edital e seus anexos e que cumpre plenamente os requisitos de habilitago definidos no
instrumenta convocatdrio;

Declaramos que a empresa esta ciente e de acordo com todas as disposigbes previstas no Termo de Referéncia que instrui o processo de solicitagao de despesa, inclusive
quanto a manutengdo do prego de sua proposta, dos prazos e da regularidade documental exigida;

Declaramos que a empresa nao emprega menores de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menores de 16 anos, salve menor, a partir de 14
anos, na condigio de aprendiz, nos termos do artige 7°, XXX, da Constituigio;

Declaramos que a empresa nao possui empregados executando trabalho degradante ou forgado observando o disposto nos incisos |1l e IV do art. 1° e no inciso lIl do arnt. 5°
da Constituigio Federal;

Declaramos que a empresa cumpre as exigéncias de reserva de cargos para pessoa com deficiéneia e para reabilitado da Previdéncia Social, previstas em lei @ em outras
normas espacificas;

Declaramos que nos valores propostos estdo incluidos todos os custos e despesas, tais como e sem se limitar a custos diretos & indiretos, tributos incidentes, impostos
(federais, estaduais, interestaduais efou municipais), salarios, seguros, frete, servigos, materiais, transporte, mae de obra, equipamentos, garantias, taxas (inclusive de
administragdo), emolumentos e quaisquer despesas operacionais, bem como todos os encargos sociais, trabalhistas, previdencidrios, fiscais, comerciais, despesas e
obrigages financeiras de qualquer natureza, lucro e outros necessarios ao cumprimento integral do objeto desta licitagdo. A proponente declara conhecer os termos do
instrumento convocatéro que rege a presente licitagdo.

Declaramos que o objeto do certame sera prestado e entregue conforme estipulade no Edital/Termo de Referéncia e que atende integralmente os requisitos constantes na
especificagao desta proposta.

Declaramos até a formalizagdo da contratagdo, esta proposta constituird um compromisso de nossa parte, observadas as condigdes da compra.

VALIDADE DA PROPOSTA: 60 (SESSENTA) dias. a contar do dia da sessao de recabimento da mesma, conforme o subitem 5.5 do Edital.

Itatina | MG, 15 de janeiro de 2025

23 936 997/0001-911

B0 AN SO Ml MGDATA TECNOLOGIA
E.Hlﬁ"\GO DOS SANTOS NUNES /Procurador LTDA.
retor

. I g

cefr: v I B. Piedade - CEP 35680-262
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Ministério da Econamia N® DO PROTOCOLO (Uso da Junta Comercial)
i Secretaria de Governo Digital

#4 Departamento Nacional de Registro Empresarial e Integracgéo
Secretaria de Estado de Fazenda de Minas Gerais

NIRE (da sede ou filial, quando a Cadigo da Natureza N° de Matricula do Agente

sede for em outra UF) Juridica Auxiliar do Comércio
31211709846 2062

|1 - REQUERIMENTO

ILMO(A). SR.(A) PRESIDENTE DA Junta Comercial do Estado de Minas Gerais
Nome: MG oLOG

(da Empresa ou do Agente Auxiliar do Comércio)
N° FCN/REMP

requer a V.52 o deferimento do seguinte ato: ||| HI |II ’ | I ||I‘|

N°DE CODIGO CODIGO DO

VIAS DOATO EVENTO  QTDE DESCRIGAO DO ATO/EVENTO MGN2545100447

1 | 317 DESENQUADRAMENTO DE MICROEMPRESA

ITAUNA Representante Legal da Empresa / Agente Auxiliar do Comercio:
Local Nome:
Assinatura:
9 JANEIRO 2025 Telefone de Contato:
Data

2-USO DA JUNTA COMERCIAL

]:| DECISAO SINGULAR [ ]oecisAo coLeGlaDA
=

Nome(s) Empresarial(ais) igual{ais) ou semelhante(s):

D SIM I:] sSIM Processo em Ordem

A decisao
R (A
Data
EI NAO ___ [/ I:] NAG ___/ Responsavel
Data Responsavel Data Responsavel
DECISAO SINGULAR
2 Exigéncia 30 Exigéncia 4" Exigéncia 5" Exigéncia

I:l Processo em exigéncia. (Vide despacho em folha anexa)

I:' Processo deferido. Publique-se e arquive-se. [:I D B D

EI Processo indeferido. Publique-se.

A
Data Responsavel
DECISAO COLEGIADA 2° Exigéncia 3" Exigéncia 4® Exigéncia 5% Exigéncia

D Processo em exigéncia. (Vide despacho em folha anexa)

D Processo deferido. Publique-se e arquive-se. D D [:' I:’

I:l Processo indeferido. Publique-se.

!

Data Vogal Vogal Vogal

Presidente da Turma

OBSERVACOES

Junta Comercial do Estado de Minas Gerais

@Cemﬁco o registro sob o n® 12350975 em 13/01/2025 da Empresa MGDATA TECNOLOGIA LTDA, Nire 31211709846 e protocolo 250139359 -
09/01/2025. Efeitos do registro: 09/01/2025. Autenticagéo: 24C81C38F09FB67D4043855053F0BES828C2991. Marinely de Paula Bomfim -
Secretaria-Geral. Para validar este documento, acesse http://www jucemg.mg.gov.br e informe n°® do protocolo 25/013.935-9 e o codigo de
sequranca URZ3 Esta copia foi autenticada digitalmente e assinada em 14/01/2025 por Marinely de Paula Bomfim - Secretaria-Geral. -,

Sk Wi, pag. 116

RETARIA GE



JUNTA COMERCIAL DO ESTADO DE MINAS GERAIS
Registro Digital

Capa de Processo

Identificagao do Processo
Numero do Protocolo Numero do Processo Modulo Integrador Data

25/013.935-9 MGN2545100447 09/01/2025

Identificagao do(s) Assinante(s)
CPF Nome

— THIAGO DOS SANTOS NUNES

Pagina 1 de 1

Junta Comercial do Estado de Minas Gerais

Certifico o registro sob o n® 12350975 em 13/01/2025 da Empresa MGDATA TECNOLOGIA LTDA, Nire 31211709846 e protocolo 250139359 -

09/01/2025. Efeitos do registro: 09/01/2025. Autenticagdo: 24C81C38F09FB67D4043855053F0BES828C2991. Marinely de Paula Bomfim -

Secretaria-Geral. Para validar este documento, acesse http://www.jucemg.mg.gov.br e informe n® do protocolo 25/013.935-9 e o codigo de

seguranca URZ3 Esta copia foi autenticada digitalmente e assinada em 14/01/2025 por Marinely de Paula Bomfim - SW
pag. 2/6

B RETARA



ATO 317

DESENQUADRAMENTO DE MICROEMPRESA (ME)

[0 Empresario
0 Empresa Individual de Responsabilidade Ltda

B Sociedade Empreséaria

IIm® Sr. Presidente da Junta Comercial do Estado de Minas Gerais

O sécio Thiago dos Santos Nunes, brasileiro, casado em regime de comunhdo parcial de

bens, empresirio, residente e domiciliado na |
I CEP: 35.681-032, portador do documento de identidade n°
I PC/MG e inscrito no CPF sob o n° I d: empresa MGDATA

TECNOLOGIA LTDA, com sede na Rua Caetés, n® 13, Bairro Piedade em CEP: 35.680-
262, na cidade de Itatina, Estado de Minas Gerais, inscrita na Junta Comercial do Estado de
Minas Gerais sob o NIRE n® 31211709846 e no CNPIJ/MF sob o n® 23.936.997/0001-91,
vem no prazo legal de 30 (trinta) dias, comunicar que excedeu os limites da receita bruta anual
fixados pelo inciso I do art. 3° da Lei Complementar n® 123 de 14 de dezembro de 2006,
desenquadrando-se como Microempresa (ME) e passando a condi¢cdo de Empresa, excluida do

regime da mencionada lei.

Itatina — MG. 09 de Janeiro de 2025.

Thiago dos Santos Nunes

;;; »% Junta Comercial do Estado de Minas Gerais
i<t Certifico o registro sob o n® 12350975 em 13/01/2025 da Empresa MGDATA TECNOLOGIA LTDA, Nire 31211709846 e protocolo 250139359 -
7 09/01/2025. Efeitos do registro: 09/01/2025. Autenticagdo: 24C81C38F09FBE7D4043855053F0BES828C2991. Marinely de Paula Bomfim -
Secretaria-Geral. Para validar este documento, acesse http://www_jucemg.mg.gov.br e informe n® do protocolo 25/013.935-9 e o codigo de
seguranga URZ3 Esta copia foi autenticada digitalmente e assinada em 14/01/2025 por Marinely de Paula Bomfim - Secretaria-Geral. -,

s pag. 3/6
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JUNTA COMERCIAL DO ESTADO DE MINAS GERAIS
Registro Digital

Documento Principal

Identificagao do Processo

Numero do Protocolo Numero do Processo Modulo Integrador Data

25/013.935-9 MGN2545100447 09/01/2025

Identificagao do(s) Assinante(s)
CPF Nome

I THIAGO DOS SANTOS NUNES

Pagina 1 de 1

Junta Comercial do Estado de Minas Gerais
Certifico o registro sob o n® 12350975 em 13/01/2025 da Empresa MGDATA TECNOLOGIA LTDA, Nire 31211709846 e protocolo 250139359 -

09/01/2025. Efeitos do registro: 09/01/2025. Autenticagdo: 24C81C38F09FB67D4043855053F0BES828C2991. Marinely de Paula Bomfim -
Secretaria-Geral. Para validar este documento, acesse http://www.jucemg.mg.gov.br e informe n° do protocolo 25/013.935-9 e o codigo de

seguranca URZ3 Esta copia foi autenticada digitalmente e assinada em 14/01/2025 por Marinely de Paula Bomfim - SW
pag. 4/6
SEGRETARIA
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Sistema Nacional de Registro de Empresas Mercantil - SINREM
Governo do Estado de Minas Gerais

Secretaria de Estado da Fazenda de Minas Gerais

Junta Comercial do Estado de Minas Gerais

TERMO DE AUTENTICAGAO - REGISTRO DIGITAL

Certifico que o ato, assinado digitalmente, da empresa MGDATA TECNOLOGIA LTDA, de NIRE
3121170984-6 e protocolado sob o nimero 25/013.935-9 em 09/01/2025, encontra-se registrado na Junta
Comercial sob o nimero 12350975, em 13/01/2025. O ato foi deferido eletrénicamente pelo examinador
Aleidson Cinquini Franco e Silva.

Certifica o registro, a Secretaria-Geral, Marinely de Paula Bomfim. Para sua validagdo, devera ser
acessado o sitio eletronico do Portal de Servigos [/ Validar Documentos (hitps:/
portalservicos.jucemg.mg.gov.br/Portal/pages/imagemProcesso/vialnica.jsf) e informar o numero de
protocolo e chave de seguranga.

Capa de Processo

Assinante(s)
CPF Nome
] THIAGO DOS SANTOS NUNES
Documento Principal

Assinante(s)
CPF Nome
——————— THIAGO DOS SANTOS NUNES

Belo Horizonte. segunda-feira, 13 de janeiro de 2025

Documento assinado eletronicamente por Aleidson Cinguini Franco e Silva, Servidor(a)
Publico(a), em 13/01/2025, as 17:31 conforme horario oficial de Brasilia.

A autencidade desse documento pode ser conferida no portal de servigos da jucemg
informando o niumero do protocolo 25/013.935-9.

Pagina 1 de 1

Junta Comercial do Estado de Minas Gerais
Certifico o registro sob o n® 12350975 em 13/01/2025 da Empresa MGDATA TECNOLOGIA LTDA, Nire 31211709846 e protocolo 250139359 -

09/01/2025. Efeitos do registro: 09/01/2025. Autenticagéo: 24C81C38F09FB67D4043855053F0BES828C2991. Marinely de Paula Bomfim -
Secretaria-Geral. Para validar este documento, acesse hitp://www.jucemg.mg.gov.br e informe n° do protocolo 25/013.935-9 e o coédigo de

ki)

segurancga URZ3 Esta copia foi autenticada digitalmente e assinada em 14/01/2025 por Marinely de Paula Bomfim - Secrqtari; -Geral.
Ll
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JUNTA COMERCIAL DO ESTADO DE MINAS GERAIS
Registro Digital

o ato foi deferido pelo decisor singular/turma e chancelado mediante certificado digital
pelo(a) Secretario(a)-Geral:

Identificacéo do(s) Assinante(s)

Nome

MARINELY DE PAULA BOMFIM

Belo Horizonte. segunda-feira, 13 de janeiro de 2025

Junta Comercial do Estado de Minas Gerais
Certifico o registro sob o n® 12350975 em 13/01/2025 da Empresa MGDATA TECNOLOGIA LTDA, Nire 31211709846 e protocolo 250139359 -
09/01/2025. Efeitos do registro: 09/01/2025. Autenticagdo: 24C81C38F09FB67D4043855053F0BES828C2991. Marinely de Paula Bomfim -
Secretaria-Geral. Para validar este documento, acesse http://www.jucemg.mg.gov.br e informe n® do protocolo 25/013.935-9 e o codigo de
seguranca URZ3 Esta copia foi autenticada digitalmente e assinada em 14/01/2025 por Marinely de Paula Bomfim - SW
péag. 6/6
SEGRETARIA




Sistema Nacional de Registro de Empresas Mercantil - SINREM
Governo do Estado de Minas Gerais

Secretaria de Estado da Fazenda de Minas Gerais

Junta Comercial do Estado de Minas Gerais

TERMO DE AUTENTICACAO - LIVRO DIGITAL

Declaro exatos os Termos de Abertura e de Encerramento do Livro Digital com caracteristicas
abaixo, por mim conferido e autenticado sob o n° 99798371 em 03/05/2024. Assinado
digitalmente por Maria Aparecida dos Santos. Para validacdo da Autenticacdo dos Termos, devera
ser acessado o sitio eletrénico do Portal de Servigos / Validar Documentos (https://portalservicos.
jucemg.mg.gov.br/Portal/pages/imagemProcesso/vialUnica.jsf) e informar o nimero de protocolo e
a chave de seguranga abaixo:

Nlmero de Protocolo Chave de Seguranca
24/273.262-3 gvvs

Identificacdo da Empresa

Nome Empresarial: MGDATA TECNOLOGIA LTDA
Nire: 3121170984-6

CNPJ: 23.936.997/0001-91

Municipio: ITAUNA

Identificagao do Livro Digital

Espécie: DIARIO

Numero de Ordem: 4

Periodo de Escrituragdo:  |02/01/2023 - 31/12/2023

Assinante(s)

CPF Nome CRC
| FERNANDO ANTONIO CARVALHO FRANCO 34394
] THIAGO DOS SANTOS NUNES

_ : 1 __ Documento assinado eletrénicamente por Maria Aparecida dos Santos,
S o« . /| Servidor(a) Publico(a), em 03/05/2024, as 10:09 conforme horario oficial de
- Brasllia,

Belo Horizonte. sexta-feira, 03 de maio de 2024

A autencidade desse documento pode ser conferida no portal de servigos da jucemg
informando o nimero do protocolo 24/273.262-3.




Termo de Abertura

Pagina: 1

Nome Empresarial:

MGDATA TECNOLOGIA LTDA

NIRE: 3121170984-6 CNPJ: 23.936.997/0001-91 NIRE Anterior: 3180760378-9
Nome Anterior:

THIAGO DOS SANTOS NUNES 06917946699 - ME

Municipio: ITAUNA UF: MINAS GERAIS

Inscrigédo Estadual: Inscrigdo Municipal:

Data do ato constitutivo em Junta Comercial:

08/01/2016

Finalidade: DIARIO
Numero de ordem: 4 Quantidade de paginas: 234
Data Encerramento do Exercicio 31/12/2023 Data Assinatura: 02/05/2024

CPF Nome Fungao
FERNANDO ANTONIO CARVALHO
|
FRANCO Contador 34394
] THIAGO DOS SANTOS NUNES Socio/Administrador

Junta Comercial do Estado de Minas Gerais
Este Livro foi protocolado sob o n® 24/273.262-3 no dia 02/05/2024. Os dados de autenticagéo estéo contidos no Termo de Autenticagdo que
devera ser validado conforme informages constantes do mesmo.

pag. Junta Comercial 1/234



Empresa: MGDATA TECNOLOGIA LTDA. Folha: 230
CNPJ : 23.936.997/0001-91

Balanco Patrimonial Realizado em 31 de Dezembro de 2023

Ativo
Ativo Circulante
Disponibilidades Monetdrias
Caixa e Equivalentes de Caixa 1.583.950,82
Valores Realizaveis
Duplicatas a Receber 105.920,27
Total do Ativo Circulante 1.689.871,09
Ativo Nio Circulante
Ativo Realizével a Longo Prazo
Imobilizado
Benfeitorias 67.392,24
Maquinas e Equipamentos 939.551,51
Moveis e Utensilios 22.301,22
Veiculos 73.500,00
Investimentos
Investimentos 11.947,82
Intangivel
Informatica 3.700,00
Total do Ative Ndo Circulante 1.118.392,79
Total do Ativo 2.808.263,88
Itatina (MG), 31 de dezembro de 2023.
MGDATA TECNOLOGIA LTDA. Fernando Antdnio Carvalho Franco
Thiago dos Santos Nunes Técnico em Contabilidade
Sdcio Administrador CRC/MG 34.394
Titular Administrador assina digitalmente. Titular Contador assina digitalmente.

Declaramos sob as penas da lei que as informagdes aqui contidas sdo verdadeiras e nos responsabilizames por elas.

Junta Comercial do Estado de Minas Gerais
Este Livro foi protocolado sob o n® 24/273.262-3 no dia 02/05/2024. Os dados de autenticagéo estio contidos no Termo de Autenticag@o que
devera ser validado conforme informages constantes do mesmo.

pag. Junta Comercial 230/234



Empresa: MGDATA TECNOLOGIA LTDA. Folha: 231
CNPJ : 23.936.997/0001-91

Passivo
Passivo Circulante
Encargos Sociais 1.554,12
Duplicatas a Pagar 444 912,60
Obrigacdes Tributdrias 86.396,42
Obrigagbes com Pessoal 9.753,23
Total do Passivo Circulante 542.616,37
Patriménio Liquido
Capital Social
Capital Social 200.000,00
Lucros ou Prejuizos Acumulados
Lucros a Disposicdo dos Socios 2.065.647,51
Total do Patrimdnio Liquido 2.265.647,51
Total do Passivo 2.808.263,88

Itatina (MG), 31 de dezembro de 2023.

MGDATA TECNOLOGIA LTDA. Fernando Antdnio Carvalho Franco

Thiago dos Santos Nunes Técnico em Contabilidade
Sdcio Administrador CRC/MG 34.394

Titular Administrador assina digitalmente. Titular Contador assina digitalmente.

Declaramos sob as penas da lei que as informagdes aqui contidas sdo verdadeiras e nos responsabilizames por elas.

Junta Comercial do Estado de Minas Gerais
Este Livro foi protocolado sob o n® 24/273.262-3 no dia 02/05/2024. Os dados de autenticagéo estio contidos no Termo de Autenticag@o que
devera ser validado conforme informages constantes do mesmo.

pag. Junta Comercial 231/234



Empresa: MGDATA TECNOLOGIA LTDA. Folha: 232
CNPJ : 23.936.997/0001-91

Demonstragdo do Resultado Apurado em 31 de Dezembro de 2023

Receita Operacional Bruta
Mercadorias com Revenda 147.449,92
Prestacdo de Servicos 4.097.770,88
Receita Operacional Bruta 4.245.220,80
(-) Dedugdes e Abatimentos
1.5.5.Q.N (14.766,65)
Simples Nacional (632.846,59)
Receita Operacional Liquida 3.597.607,56
(-} Custos das Mercadorias Revendidas (5.071,23)
(-) Custos na Prestagdo de Servicos (141.073,94)
(=) Lucro Bruto 3.451.462,39
Despesas Operacionais
Gerais de Administrativas (1.723.367,62)
(=) Lucro Operacional Antes do Resultado Financeiro 1.728.094,77

Receitas Financeiras Liquidas
Desconto obtido 0,01
Rendimento Aplicagao Financeira 9.794,41

Despesas Financeiras Liquidas

Despesas bancarias (3.667,68)
Despesas com Duplicatas (21,53)
Encargos e Juros de Mora (155,00)
(=) Lucro Liguido do Exercicio 1.734.044,98

Itatina (MG), 31 de dezembro de 2023.

MGDATA TECNOLOGIA LTDA. Fernando Antdnio Carvalho Franco

Thiago dos Santos Nunes Técnico em Contabilidade
Sdcio Administrador CRC/MG 34.394

Titular Administrador assina digitalmente. Titular Contador assina digitalmente.

Declaramos sob as penas da lei que as informagdes aqui contidas sdo verdadeiras e nos responsabilizames por elas.

Junta Comercial do Estado de Minas Gerais
Este Livro foi protocolado sob o n® 24/273.262-3 no dia 02/05/2024. Os dados de autenticagéo estio contidos no Termo de Autenticag@o que
devera ser validado conforme informages constantes do mesmo.
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Empresa: MGDATA TECNOLOGIA LTDA. Folha: 233
CNPJ : 23.936.997/0001-91

Demonstragdo da Conta Lucros ou Prejuizos Acumulados

Saldo Anterior do Exercicio 1.533.809,69
(<) Aumento de Capital Social (180.000,00)
Lucro no Exercicio 1.734.044,98
(-) Lucro Distribuido no Exercicio (1.022.207,16)
Saldo Atual do Exercicio 2.065.647,51

Itatina (MG), 31 de dezembro de 2023.

MGDATA TECNOLOGIA LTDA. Fernando Antdnio Carvalho Franco

Thiago dos Santos Nunes Técnico em Contabilidade
Sdcio Administrador CRC/MG 34.394

Titular Administrador assina digitalmente. Titular Contador assina digitalmente.

Declaramos sob as penas da lei que as informagdes aqui contidas sdo verdadeiras e nos responsabilizames por elas.

Junta Comercial do Estado de Minas Gerais
Este Livro foi protocolado sob o n® 24/273.262-3 no dia 02/05/2024. Os dados de autenticagéo estio contidos no Termo de Autenticag@o que
devera ser validado conforme informages constantes do mesmo.
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Termo de Encerramento

Pagina: 234

Nome Empresarial:
MGDATA TECNOLOGIA LTDA
NIRE: 3121170984-6 CNP.J: 23.936.997/0001-91 NIRE Anterior: 3180760378-9
Nome Anterior:
THIAGO DOS SANTOS NUNES 06917946699 - ME
Municipio: ITAUNA UF: |MINAS GERAIS
Inscricao Estadual: I Inscrigdo Municipal: |

Finalidade: DIARIO
Numero de ordem: 4 Data assinatura: 02/05/2024
Quantidade de paginas: 234
Periodo de escrituragéo
Inicio: 02/01/2023 Fim: 31/12/2023
Periodo de retificagio:
Inicio: Fim:

CPF Nome Fungao CRC
FERNANDO ANTONIO CARVALHO
|
FRANCO Contador 34394
I THIAGO DOS SANTOS NUNES Socio/Administrador

Junta Comercial do Estado de Minas Gerais
Este Livro foi protocolado sob o n® 24/273.262-3 no dia 02/05/2024. Os dados de autenticagéo estéo contidos no Termo de Autenticagdo que
devera ser validado conforme informages constantes do mesmo.
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MGDATA TECNOLOGIA LTDA
CNPJ: 23.936.997/0001-91

1) INDICE DE LIQUIDEZ CORRENTE - ILC

ILC = AC
PC

ILC = 3,11

ILC =

1.689.871,09

542.616,37

2) INDICE DE LIQUIDEZ IMEDIATA - ILI

ILI = D
PC

ILI = 3,11

3) INDICE DE LIQUIDEZ SECA - ILS

ILS = AC - E
PC

ILs = 3,11

ILI = 1.689.871,09
542.616,37
ILS = 1.689.871,09 - 0,00

542.616,37

4) INDICE DE LIQUIDEZ GERAL/SOLVENCIA GERAL - ILG

ILG = AC + ARLP
PC + PELP

ILG = 3,11

5) INDICE DE ENDIVIDAMENTO - E.N

E.N = PC + PELP
AT

E.N = 0,19

ILG = 1.689.871,09 + 0,00
542.616,37 + 0,00
E.N = 542.616,37 + 0,00

2.808.263,88

ITAUNA (MG), 31 DE DEZEMBRO DE 2023.

Thiago dos Santos Nunes
Sécio Administrador
CNPJ : 23.936.997/0001-91

s o B

Fernande Anténio Carvalho Franco
Técnico em Contabilidade
CRC-MG 34.394

Formonds Antdais Carveh Franco
TC.CRC/MG: 34,304
CPF:311.008.686-91



Sistema Nacional de Registro de Empresas Mercantil - SINREM
Governo do Estado de Minas Gerais

Secretaria de Estado da Fazenda de Minas Gerais

Junta Comercial do Estado de Minas Gerais

TERMO DE AUTENTICACAO - LIVRO DIGITAL

Declaro exatos os Termos de Abertura e de Encerramento do Livro Digital com caracteristicas
abaixo, por mim conferido e autenticado sob o n° 99777415 em 01/06/2023. Assinado
digitalmente por Maria Aparecida dos Santos. Para validacdo da Autenticacdo dos Termos, devera
ser acessado o sitio eletrénico do Portal de Servigos / Validar Documentos (https://portalservicos.
jucemg.mg.gov.br/Portal/pages/imagemProcesso/vialUnica.jsf) e informar o nimero de protocolo e
a chave de seguranga abaixo:

Nlmero de Protocolo Chave de Seguranca
23/308.900-4 MdLB

Identificacdo da Empresa

Nome Empresarial: MGDATA TECNOLOGIA LTDA
Nire: 3121170984-6

CNPJ: 23.936.997/0001-91

Municipio: ITAUNA

Identificagao do Livro Digital

Espécie: DIARIO

Numero de Ordem: 3

Periodo de Escrituragdo:  |02/01/2022 - 31/12/2022

Assinante(s)

CPF Nome CRC
| FERNANDO ANTONIO CARVALHO FRANCO 34394
] THIAGO DOS SANTOS NUNES

_ : 1 __ Documento assinado eletrénicamente por Maria Aparecida dos Santos,
S o« . /| Servidor(a) Publico(a), em 01/06/2023, as 14:41 conforme horario oficial de
- Brasllia,

Belo Horizonte. quinta-feira, 01 de junho de 2023

) A autencidade desse documento pode ser conferida no portal de servicos da jucemg
x> informando o nimero do protocolo 23/308.900-4.




Nome Empresarial:

Termo de Abertura

Pagina: 1

MGDATA TECNOLOGIA LTDA

NIRE:

3121170984-6

CNPJ:

23.936.997/0001-91

NIRE Anterior:

3180760378-9

Nome Anterior:

THIAGO DOS SANTOS NUNES 06917946699 - ME

Municipio:

ITAUNA

UF:

MINAS GERAIS

Inscrigdo Estadual:

Inscrigdo Municipal:

Data do ato constitutivo em Junta Comercial:

08/01/2016

Finalidade: DIARIO
Numero de ordem: 3 Quantidade de paginas: 179
Data Encerramento do Exercicio 31/12/2022 Data Assinatura: 01/06/2023
CPF Nome Fungao CRC
FERNANDO ANTONIO CARVALHO
| AR 34304
|_ THIAGO DOS SANTOS NUNES Administrador

Junta Comercial do Estado de Minas Gerais
Este Livro foi protocolado sob o n® 23/308.900-4 no dia 01/06/2023. Os dados de autenticagao estdo contidos no Termo de Autenticagdo que

devera ser validado conforme informagdes constantes do mesmo.
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Empresa: MGDATA TECNOLOGIA LTDA. Folha: 175
CNPJ : 23.936.997/0001-91

Balanco Patrimonial Realizado em 31 de Dezembro de 2022

Ativo
Ativo Circulante
Disponibilidades Monetarias
Caixa e Equivalentes de Caixa 967.411,57
Valores Realizdveis
Adiantamentos a Fornecedores 57.636,84
Duplicatas a Receber 99.279,88
Total do Ativo Circulante 1.124,328,29
tivo Nao Circulante
A li | P
Imobilizada
Maguinas e Equipamentos de Informatica 480.530,91
Investimentos
Investimentos 10.526,77
intangivel
Informatica 3.700.00
Total do Ativo Nio Circulante 494.757,68
Total do Ativo 1.619.085,97
Itatina (MG), 31 de dezembro de 2022.
MGDATA TECNOLOGIA LTDA. Fernando Antdnio Carvalho Franco
Thiago dos Santos Nunes Técnico em Contabilidade
Sécio Administrador CRC/MG 34,394
Titular Administrador assina digitalmente, Titular Contador assina digitalmente.

Declaramaos sob as penas da lei que as informacbes aqui contidas sdo verdadeiras e nos responsabilizamaos por elas.

Junta Comercial do Estado de Minas Gerais
Este Livro foi protocolado sob o n® 23/308.900-4 no dia 01/06/2023. Os dados de autenticagdo estdo contidos no Termo de Autenticagdo que
~ devera ser validado conforme informagées constantes do mesmo.
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Empresa: MGDATA TECNOLOGIA LTDA. Folha: 176
CNPJ : 23.936.997/0001-91

Passivo
Passivo Circulante
Encargos Sociais 133,32
Duplicatas a Pagar 1.030,06
Obrigagdes Tributdrias 63.034,22
Dbrigacdes com Pessoal 1.078,68
Total do Passivo Circulante 65.276,28
Patriménio Liguido
Capital Social
Capital Social 20.000,00
Lucros ou Prejuizos Acumulados
Lucros a Disposigdo dos Socios 1.533.809,69
Total do Patriménio Liquido 1.553.809,69
Total do Passivo 1.619.085,97

Itatina (MG), 31 de dezembro de 2022.

MGDATA TECNOLOGIA LTDA. Fernando Antdnio Carvalho Franco

Thiago dos Santos Nunes Técnico em Contabilidade
Sécio Administrador CRC/MG 34,394

Titular Administrador assina digitalmente, Titular Contador assina digitalmente.

Declaramaos sob as penas da lei que as informacbes aqui contidas sdo verdadeiras e nos responsabilizamaos por elas.

Junta Comercial do Estado de Minas Gerais
Este Livro foi protocolado sob o n® 23/308.900-4 no dia 01/06/2023. Os dados de autenticagdo estdo contidos no Termo de Autenticagdo que
devera ser validado conforme informagdes constantes do mesmo.

-
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o .
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Empresa: MGDATA TECNOLOGIA LTDA. Folha: 177
CNPJ : 23.936.997/0001-91

Demonstragao do Resultado Apurado em 31 de Dezembro de 2022

Receita Operacional Bruta

Mercadorias com Revenda 263.112,76
Prestacdo de Servigos 2.438.069,27
Receita Operacional Bruta 2.701.182,03

(-) Dedugdes e Abatimentos

1.5.5.Q.N (26.929,17)

Simples Nacional (343.766,13)

Receita Operacional Liquida 2.330.486,73

(-} Custo dos Produtos Revendidos (96.387,65)

{=) Lucro Bruto 2.234.099,08
Despesas Operacionais

Gerais de Administrativas (853.386,05)

Despesas Tributdrias (11.631,94)

(=) Lucro Operacional Antes do Resultado Financeiro 1.369.081,09

Receitas Financeiras Liguidas

Rendimento Aplicagdo Financeira 18.595,36
Despesas Financeiras Liquidas

Despesas bancdrias (11.730,94)

Encargos e Juros de Mora (21.669,12)

Imposto de renda retido na fonte (3.867,38)
(=} Lucro Liquido do Exercicio 1.350.409,01

Itatina (MG), 31 de dezembro de 2022.

MGDATA TECNOLOGIA LTDA. Fernando Antdnio Carvalho Franco

Thiago dos Santos Nunes Técnico em Contabilidade
Sécio Administrador CRC/MG 34,394

Titular Administrador assina digitalmente, Titular Contador assina digitalmente.

Declaramaos sob as penas da lei que as informacbes aqui contidas sdo verdadeiras e nos responsabilizamaos por elas.

Junta Comercial do Estado de Minas Gerais
Este Livro foi protocolado sob o n® 23/308.900-4 no dia 01/06/2023. Os dados de autenticagdo estdo contidos no Termo de Autenticagdo que
devera ser validado conforme informagdes constantes do mesmo.

-
ity
o .
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Empresa: MGDATA TECNOLOGIA LTDA. Folha: 178
CNPJ : 23.936.997/0001-91

Demonstragdo da Conta Lucros ou Prejuizos Acumulados

Saldo Anterior do Exercicio 969.933,83
Lucro no Exercicio 1.350.409,01
(-] Lucro Distribuido no Exercicio (786.533,15)
Saldo Atual do Exercicio 1.533.809,69

Itatna (MG), 31 de dezembro de 2022,

MGDATA TECNOLOGIA LTDA. Fernando Antdnio Carvalho Franco

Thiago dos Santos Nunes Técnico em Contabilidade
Socio Administrador CRC/MG 34.394

Titular Administrador assina digitalmente. Titular Contador assina digitalmente,

Declaramos sob as penas da lei que as informagbes aqui contidas sio verdadeiras e nos responsabilizamos por elas.

Junta Comercial do Estado de Minas Gerais

Este Livro foi protocolado sob o n® 23/308.900-4 no dia 01/06/2023. Os dados de autenticagdo estdo contidos no Termo de Autenticagdo que
devera ser validado conforme informagdes constantes do mesmo.
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Pagina: 179
Termo de Encerramento

Nome Empresarial:

MGDATA TECNOLOGIA LTDA

NIRE: 3121170984-6 CNPJ: 23.936.997/0001-91 NIRE Anterior: 3180760378-9
Nome Anterior:

THIAGO DOS SANTOS NUNES 06917946699 - ME

Municipio: ITAUNA UF: |MINAS GERAIS

Inscrigéo Estadual: | Inscrigdo Municipal: |

Finalidade: DIARIO
Namero de ordem: 3 | Data assinatura: | 01/06/2023
Quantidade de paginas: 179
Periodo de escrituragao
Inicio: 02/01/2022 Fim: 3112/2022
Periodo de retificacao:
Inicio: Fim;

CPF Nome Fungéo CRC
FERNANDO ANTONIO CARVALHO
I FRANCO Contador i
B | 7H/AGO DOS SANTOS NUNES Administrador

Junta Comercial do Estado de Minas Gerais
Este Livro foi protocolado sob o n® 23/308.900-4 no dia 01/06/2023. Os dados de autenticagao estdo contidos no Termo de Autenticagdo que
devera ser validado conforme informagdes constantes do mesmo.
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MGDATA TECNOLOGIA LTDA
CNPJ : 23.936.997/0001-91
Nire: 31211709846

1)

2)

3)

4)

5)

6)

INDICE DE LIQUIDEZ CORRENTE - ILC

I.L.C = AC oD A . = 1.124.328, 29 - I.L.C = 17,22
PC 65.276, 28

INDICE DE LIQUIDEZ IMEDIATA - ILI

r O O D EobiicX = 1.066.691, 45 - I.L.I = 16,34
PC 65.276, 28

INDICE DE LIQUIDEZ SECA - ILS

I.L.5 = AC - E y ) - = 1.124.328,29 - 0,00 = I.L.§8 = 17,22
PC 65.276,28

INDICE DE LIQUIDEZ GERAL/SOLVENCIA GERAL - ILG

I.L.G = AC + ARLP 5 (25 T - 1.124.328,29 + 0,00 = I.L.G = 17,22

PC + PELP 65.276,28 + 0,00

INDICE DE ENDIVIDAMENTO - I.E.N

I.E.N = PC + PELP I.E.N = 65.276,28 + 0,00 = I.E.N = 0,04
AT 1.619.085,97

INDICE DE SOLVENCIA GERAL - I.S.G

I.S.6 = AT 1.5.G = 1.619.085,97 - 1.5.G6 = 17,22

PC + PELP 65.276,28 + 0,00

ITAONA (MG), 31 DE DEZEMBRO DE 2022.

MGDATA ‘fecnologia Ltda Fernando g;%%igg:ﬁi?viIﬁa Franco

Thiago dos Santos Nunes Técnico em Contabilidade
Sécio Administrador CRC-MG 34.394
CNPJ : 23.936.997/0001-91
Ananuo Antomo Carvaleo Fisaco
TC.CRC/NG: 34.304

CPF:311.000.98£-01



Minas Gerais .
MUNICIPIO DE ITAUNA Data: 02/12/2024 15h19min

SECRETARIA DE FINANGAS Numero —r— Validade
[— 13647 02103:202;]

CERTIDAO NEGATIVA DE DEBITOS

Nome / Razao Social

P — ~

MGDATA TECNOLOGIA LTDA  CNPJ: 23936997000191

Aviso

Sem débitos pendentes até a presente data.

_ Comprovagao Junto a Finalidade

Tributos mobiliarios e imobiliarios

9 ’

Mensagem <

Certificamos que até a presente data ndo constam débitos tributarios relativos a inscricao
abaixo caracterizada.

A Fazenda Municipal se reserva o direito de cobrar debitos que venham a ser constatados,
mesmo se referentes a periodos compreendidos nesta certidao.

Codigo de Controle
[—CWYVDISSTBJKHLR‘I ]

A validade do documento pode ser consultada no site da prefeitura por meio do codigo de controle informada.
http://www.itauna.mg.gov.br

Itatina (MG), 02 de Dezembro de 2024

DR AUGUSTO GONCALVES, 538 - Centro
itanina (MG) - CEP: 35680054 - Fone 3732411212

Pagina 1 de 1



Sistema de Cadastramento Unificado de Fornecedores - SICAF

Declaracio

Declaramos para os fins exigidos na legislagio, conforme documentagio registrada no SICAF, que a situagio do
fornecedor no momento € a seguinte:

Dados do Fornecedor

CNPYJ: 23.936.997/0001-91 DUNS®; 9227

Razido Social: MGDATA TECNOLOGIA LTDA

Nome Fantasia:

Situagdo do Fornecedor: Credenciado Data de Vencimento do Cadastro: 11/08/2025
Natureza Juridica: SOCIEDADE EMPRESARIA LIMITADA

MEI: Nao

Porte da Empresa: Demais

Ocorréncias e Impedimentos
Ocorréncia: Nada Consta

Impedimento de Licitar: Nada Consta

Niveis cadastrados:

Automatica: a certidio foi obtida através de integragio direta com o sistema emissor. Manual: a certidio foi inserida
manualmente pelo fornecedor.

I - Credenciamento
II - Habilitagio Juridica
III - Regularidade Fiscal e Trabalhista Federal

Receita Federal e PGFN Validade: 06/07/2025 Automatica

FGTS Validade: 06/02/2025 Automatica

Trabalhista  (http://www.tst.jus.br/certidao) Validade: 14/07/2025 Automaitica
IV - Regularidade Fiscal Estadual/Distrital e Municipal

Receita Estadual/Distrital Validade: 03/04/2025

Receita Municipal Validade: 02/03/2025

VI - Qualificagio Econdmico-Financeira

Validade: 30/06/2025

Esta declaragio é uma simples consulta e nio tem cfeito legal

Emitido em: 15/01/2025 13:19 1 de 1

CPFE: 083. XXX XXX-55 Nome: HILTON JOSE DE FARIA NETO
Ass:




Data da consulta: 06/01/2025 16:21:59

Identificacdo do Contribuinte - CNPJ Matriz

CNPJ: 23.936.997/0001-81
A opcao pelo Simples Nacional e/ou SIMEI abrange todos os estabelecimentos da empresa

Nome Empresariall MGDATA TECNOLOGIA LTDA

Situacgo Atual

Situacdo no Simples Nacional. NAO optante pelo Simples Nacional
Situacdo no SIMEI: NAO enquadrado no SIMEI

+ Mais informacdes

Periodos Anteriores

Opcdes pelo Simples Nacional em Periodos Anteriores:
Data Inicial Data Final Detalhamento

08/01/2016 31/12/2023 Excluida por Opcao do Contribuinte

Enquadramentos no SIMEI em Periodos Anteriores:
Data Inicial Data Final Detalhamento

08/01/2016 31/05/2020 Desenquadrada por Comunicacdo Obrigatoria do Contribuinte

Eventos Futuros (Simples Nacional)

Nao Existem

Eventos Futuros (SIMEI)

N3o Existem

Informacdes de Periodos como MEI Transportador Auténomo de Cargas

Nao Existem
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Micrasoft Corporation Tel 425 882 8080
One Microsoft Way Fax 425 706 7329
Redmond, WA 98052-6399 www.microsoft.com

B Microsoft

September 5, 2024
A quem possa interessar,

Em 18 de Julho de 2023, o Microsoft Partner Network foi renomeado para
Microsoft Al Cloud Partner Program. No Microsoft Partner Network, as
capacidades técnicas de um parceiro em produtos ou tecnologias da Microsoft
foram demonstradas pela obtencao de competéncias Silver e Gold.

Para efeitos de Solicitacbes de Proposta (RFP) em andamento, esta carta
confirma que o parceiro indicado abaixo detinha as competéncias legadas da
Microsoft Partner Networks listadas abaixo e ainda estd apto a receber os
beneficios associados a elas.

MGDATA TECNOLOGIA LTDA (ID do Partner: 1685693)
RUA MARCIA GUIMARAES, 20

ITAUNA, Minas Gerais - 35680-259

Brasil

Competéncias herdadas : Capacidade técnica comprovada em produtos ou
tecnologias da Microsoft.

» Gold Windows and Devices

No novo Microsoft Al Cloud Partner Program, ndo sdao mais oferecidas
competéncias. Em vez disso, os parceiros podem obter designagdes de Parceiros
de Solucbes para demonstrar as capacidades técnicas, a experiéncia e a
capacidade da organizacao em fornecer resultados de sucesso do cliente
alinhados a Microsoft Cloud.

A Microsoft Corporation € uma empregadora que oferece igualdade de oportunidades.



Micrasoft Corporation Tel 425 882 B80SO
One Microsoft Way Fax 425 706 7329
Redmond, WA 98052-6399 www.microsoft.com

& Microsoft

Atenciosamente,
ke

Dan Rippey
Program Director do Microsoft Al Cloud Partner Program

Microsoft Corporation

A Microsoft Corporation € uma empregadora que oferece igualdade de oportunidades.
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[P]

SOPHOS

Silver Partner

MGData Tecnologia LTDA

April 2024 - May 2025

T3~4ZT>

Joe Levy, Sophos President SOPHOS

and Acting CEO Partner Program
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03/01/2025, 15:19 SIARE - Secretaria de Estado de Fazenda MG

%) SECRETARIA DE ESTADO DE FAZENDA DE MINAS GERAIS

- ] CERTIDAO EMITIDA EM:

CERTIDAO DE DEBITOS TRIBUTARIOS 03/01/2025
Negativa CERTIDAO VALIDA ATE:

03/04/2025

NOME/NOME EMPRESARIAL: MGDATA TECNOLOGIA LTDA

INFERICAD ESTADUAL: 0268443200~ | eNpy/CPF: 23/998.497/0601-0) SITUAGAO: Ativo
LOGRADOURO: R CAETES NOMERO: 13
COMPLEMENTO: BAIRRO: PIEDADE CEP: 35680262
DISTRITO/POVOADO: MUNICIPIO: ITAUNA UF: MG

Ressalvado o direito de a Fazenda Publica Estadual cobrar e inscrever quaisquer dividas de
responsabilidade do sujeito passivo acima identificado que vierem a ser apuradas, é certificado
que:

1. Ndo constam débitos relativos a tributos administrados pela Fazenda Publica Estadual e/ou
Advocacia Geral do Estado;

2. No caso de utilizacdo para lavratura de escritura piablica ou registro de formal de partilha, de
carta de adjudicacdo expedida em autos de inventario ou de arrolamento, de sentenca em agao
de separacao judicial, divércio, ou de partilha de bens na unido estavel e de escritura pablica de
doacao de bens imoveis, esta certiddo somente tera validade se acompanhada da Certiddo de
Pagamento / Desoneragéo do ITCD, prevista no artigo 39 do Decreto 43.981/2005.

Certidao valida para todos os estabelecimentos da empresa, alcancando débitos tributarios do
sujeito passivo em Fase Administrativa ou inscritos em Divida Ativa.

IDENTIFICAGAOD NUMERO DO PTA DESCRIGAOQ

A autenticidade desta certiddo devera ser confirmada no sitio da Secretaria de Estado de
Fazenda de Minas Gerais em www.fazenda.mg.gov.br => certiddo de débitos tributarios =>
certificar documentos

CODIGO DE CONTROLE DE CERTIDAQ:2025000834131577

https:/iwww2 fazenda.mg.gov.br/sol/ctrl/SOL/CDT/DETALHE_7467descServico=Solicitar+Certid%E3o+de+D%ESbitos+Tribut%E 1rios&numProto. .. n



Tribunal de Justica do Estado de Minas Gerais
ITAUNA

CERTIDAO CIVEL DE FALENCIA E CONCORDATA NEGATIVA

CERTIFICO que, revendo os registros de distribuigdo de agdo de NATUREZA CIVEL nesta comarca, até a
presente data, nas agbes especificas de Concordata Preventiva / Suspensiva, Faléncia de Empresarios,
Sociedades Empresariais, Microempresas e Empresas de Pequeno Porte, Recuperagdo Extrajudicial,
Recuperacdo Judicial, NADA CONSTA em tramitacao contra:

Nome: MGDATA TECNOLIGIA
CNPJ: 23.936.997/0001-91

Observacdes:
a) Certiddo expedida gratuitamente através da internet, nos termos do caput do art. 8° da Resolugao 121/2010
do Conselho Nacional de Justiga;

b) a informag&o do numero do CPF/CNPJ é de responsabilidade do solicitante da certidao, sendo pesquisados
o nome e o CPF/CNPJ exatamente como digitados;

c) ao destinatario cabe conferir o nome e a titularidade do nimero do CPF/CNPJ informado, podendo
confirmar a autenticidade da Certidao no portal do Tribunal de Justica do Estado de Minas Gerais
(http://www.tjmg.jus.br), pelo prazo de 3 (irés) meses apds a sua expedigao;

d) esta Certiddo inclui os processos fisicos e eletrénicos, onde houver sido implantado o Processo Judicial
Eletronico - PJe, o Sistema CNJ (Ex-Projudi) e o SEEU - Sistema Eletrénico de Execugado Unificada, tendo a
mesma validade da certiddo emitida diretamente no Férum e abrange os processos da Justica Comum, do
Juizado Especial e da Turma Recursal apenas da comarca pesquisada, com excegdo do SEEU, cujo sistema
unificado abrange todas as comarcas do Estado;

e) A presente certiddo n3o faz referéncia a periodo de anos, uma vez que somente se refere a existéncia de
feitos judicias em andamento (processos ativos) contra 0 nome pesquisado, conforme Provimento 355/2018 da
Corregedoria Geral de Justiga.

A presente certiddo NAO EXCLUI a possibilidade da existéncia de outras agbes de natureza diversa daguelas
aqui mencionadas.

Certidao solicitada em 06 de Janeiro de 2025 as 16:24

ITAUNA, 06 de Janeiro de 2025 as 16:24

Coédigo de Autenticacao: 2501-0616-2455-0794-6949

Para validar esta certiddo, acesse o sitio do TIMG (www.tjmg_jus.br) em Certiddo Judiciall AUTENTICIDADE DA CERTIDAO
{AUTENTICAGAO 2 informando o codigo.

ATENGAO: Documento composto de 1 folhas(s). Documento emitido por processamento eletrénico. Qualquer
emenda ou rasura gera sua invalidade e sera considerada como indicio de possivel adulteragdo ou tentativa
de fraude.

1 de 1



~—— Concedido a

S ESTADO DE MINAS GERAIS Data: 08/0412024 10h56min

SECRETARIA DE FAZENDA

PREFEITURA MUNICIPAL DE ITAUNA (— — m

Alvara de Localizagao e Funcionamento

~
MGDATA TECNOLOGIA LTDA CNPJ: 23.936.997/0001-91

~—— Nome fantasia ~
Nao informado

—— Para estabelecer na N
Rua CAETES, 13 - Bairro PIEDADE - CEP: 35680262

. J

L.

—— Afividade principal

comercio varejista especializado de equipamentos e suprimentos de informatica

.

~— Atividade(s) Secundaria(s)

Reparagao e manutengdo de computadores e de equipamentos periféricos

Comércio vare|ista especializado de equipamentos de telefonia e comunicagio

Comércio varejista especializado de eletrodomésticos e equipamentos de dudic e video
Desenvolvimento de programa de computador

Desenvolvimento e licenciamento de programas de computador customizaveis

Desenvolvimento e licenciamento de programas de computador ndo-customizaveis

Consultoria em tecnologia da informagao

Suporte técnico, manutengio e outros servigos em tecnologia da informagao

Tratamento de dados, provedores de servigos de aplicagdo e servigos de hospedagem na internet
Atividades de intermediacdo e agenciamento de servigos e negdcios em geral, exceto imobilidrios
Aluguel de maquinas e equipamentos para escrilario

Manutengio e reparagdo de aparelhos e instrumentos de medida, teste e controle

Construgao de estagdes e redes de telecomunicages

.

~— Horario de funcionamento

‘.

~— Inscrigdo Municipal Cadigo de controle

2929316 CWMTS8E3IHYKSVKHO

b

—— Fundamentacéo legal

— Validade

S
31/03/2025
:— Observacéo ~
DECLARAGAO DE DISPENSA DE AVCB NUM MGL 210206403

~——— Outras - Observacbes

Evite multa, comunique a alteragéo de Razéo Social, enderego, atividade ou encerramento de atividades, no prazo de 30 (trinta) dias.

A validade do documento pode ser consultada no site www.itauna.mg.gov.br, por meio do cédigo de controle
informado.

ltatina (MG), 08 de Abril de 2024

DR AUGUSTO GONCALVES, 538 - Cantro
ltalna (MG) - CEP. 35680054 - Fone 3732411212

Pagina: 1/1



MUNICIPIO DE ITAUNA
Estado de Minas Gerais
Cartdo de Inscricdo Municipal

CMC: 58471- 1 MGDATA TECNOLOGIA LTDA

Endereco: Rua CAETES, 13

Afividade(s):
3312102 Manutengdo e reparacao de aparelhos e instrumentos de medida, teste e controle
4221904 Construgdo de estagdes e redes de telecomunicagdes
4321500 Instalagdo e manutengao elétrica
4751201 comercio varejista especializado de equipamentos e suprimentos de informatica
4752100 Comércio varejista especializado de equipamentos de telefonia e comunicagéo
4753900 Comércio varejista especializado de eletrodomésticos e equipamentos de dudio e video
6110803 Servigos de comunicag@o multimidia - SCM
6190601 Provedores de acesso as redes de comunicagbes
6180698 Outras atividades de telecomunicagdes ndo especificadas anteriormente
6201501 Desenvolvimento de programa de computador
6202300 Desenvolvimento e licenciamento de programas de computador customizaveis
6203100 Desenvolvimento e licenciamento de programas de computador ndo-customizaveis
6204000 Consultoria em tecnologia da informacgao
6209100 Suporte técnico, manutencgéo e outros servigos em tecnologia da informagéo
6311900 Tratamento de dados, provedores de servigos de aplicagdo e servicos de hospedagem na internet
6399200 Outras atividades de presta¢ao de servigos de informagfo néo especificadas anteriormente
7490104 Atividades de intermediacio e agenciamento de servicos e negécios em geral, exceto imobiliarios
7733100 Aluguel de maquinas e equipamentos para escritdrio
7739099 Aluguel de outras maquinas e equipamentos comerciais e industriais ndo especificados anteriormente, sem operador
8020001 ATIVIDADES DE MONITORAMENTO DE SISTEMAS DE SEGURANCA ELETRONICAS
08511800 Reparagéo e manutengio de computadores e de equipamentos periféricos

Obs: E necessario renovar o ALVARA/ISSQN (Imposto Sobre Servicos de qualquer natureza), até o dia 31 de margo de cada ano, conforme
consta no Art. 83 do Decreto 1.071/78; e, quando néo estiver mais exercendo as atividades, procurar a Prefeitura Municipal de Itaina e
solicitar o pedido de Baixa da referida inscrigdo municipal.

Inscrigéo Data inicio Requisigdo
2929316 01/01/1900




FINANCIADORA DE ESTUDOS E PROJETOS - FINEP
DEPARTAMENTO DE OPERACAO E MODERNIZACAO DE Tl - DOTI

PREGAO ELETRONICO N° 90015/2024

Objeto: Contratagao de empresa especializada na prestacac de servigos contfinuados de DATA CENTER, infraestrutura de
hardware e software, na modalidade de distribuigdo HOSTING, incluindo os servicos de hospedagem, armazenamento,
processamento, backup e comunicagdo de dados, dos sistemas e aplicativos da Financiadora de Estudos e Projetos — FINEP

ANEXO Il
DECLARAGAO DE ENDEREGCO ELETRONICO E DADOS BANCARIOS

A empresa MGDATA TECNOLOGIA LTDA, inscrita no CNPJ/N 23.936.997/0001-91, Rua: Caetés, 13 — Piedade, Itaina — Minas
Gerais — CEP 35.680-262, por intermédio de seu representante legal THIAGO DOS SANTOS NUNES sdcio proprietario inscrito
sob RG MG - I CPF: nlIEEEE - ail: licitacao@mgdata.com.br, no uso de suas atribuigbes legais,
DECLARA sob as penas da lei, que:

1) que o enderego eletrénico abaixo informado sera o meio utilizado pela Finep para troca de quaisquer informagdes necessarias
ao bom andamento das negociagdes, assinatura e execugdo do contrato, sendo inclusive o meio considerado para contagem de
prazos, sendo de inteira responsabilidade desta empresa comunicar a Finep quando houver alteragdo no referido enderego
eletronico, bem como garantir a sua acessibilidade.

Enderecgo Eletronico: licitacao@mgdata.com.br

2) que os dados bancarios para fins de pagamento pela Finep séo:

Banco: SICOOB Agéncia: 4101 Conta Corrente: 16.731.001-1

3) Dados para contato por telefone:
Pessoa de contato: Hilton de Faria

Telefone: (37) 3241 — 2122
Por ser esta declaracao fruto de manifestacao fiel de nossa livre vontade, firmamos este documento.

ltauna | MG, 15 de janeiro de 2025

23 936 997/0001-91
— T P AT S R Able LlASs. ) MGDATA TECNOLOGIA
THIAGO DOS SANTOS NUNES /Procurador ey
Diretor
RG: Rua Casles, 13
CPF; B. Piedade - CEP 35680-262

I_ITAL’JNA - MINAS GERAIS_I



CAMARA MUNICIPAL DE ESMERALDAS
ESTADO DE MINAS GERAIS

ATESTADO DE CAPACIDADE TECNICA

FORNECEDOR: MGDATA TECNOLOGIA LTDA.

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA.
inscrita no CNPJ n°® 23.936.997/0001-91, Rua: Caetés; n° 13; Bairro: Piedade; Cidade:
Itauna; Estado: Minas Gerais; CEP: 35680-262, forneceu para a CAMARA
MUNICIPAL DE ESMERALDAS/MG, com endereco a Rua dos Expedicionarios, no 09
— 2° Andar, Centro, Esmeraldas/MG, inscrito no CNPJ sob o n°. 22.732.408/0001-90,
os seguintes servicos como: Prestacdo de servigo de locagdo de equipamentos
de tecnologia da informagdo para o atendimento as necessidades da Camara
Municipal de Esmeraldas/MG, compreendendo: Servidor Power Edge R430; Acces
Point Unifi Lite 6 com controladora Centralizada, Switch POE 48 portas Layer 3,
fornecimento, langamento, conectorizagdo, testagem e certificagdo de 120 pontos da
infraestrutura Logica, contendo ainda testagem da telefonia analégica e certificagao de
fibora optica para interligagdo dos andares, de acordo com o CONTRATO
EMERGENCIAL N° 19/2022.

Atestamos ainda que, o Contrato foi firmado em 05 de agosto de 2022, e os
compromissos assumidos estao sendo cumpridos, nada constando em nossos arquivos
que desabone comercialmente ou tecnicamente a empresa MGDATA TECNOLOGIA
LTDA.

Esmeraldas, 24 de outubro de 2022

VANIA TEIXEIRA DA Assinado de forma digital por VANIA

TEIXEIRA DA ROCHA
ROCHA Dados: 2022.10.24 15:33:31 0300

Vénia Teixeira da Rocha
Presidente da Camara Municipal de Esmeraldas/MG

Rua dos Expedicionarios, n° 09 - Centro - Esmeraldas - MG - CEP. 32.800-076 ? ;ﬁf
Telefax. (31) 3538.2000 - e-mail.: contato@camaraesmeraldas.mg.gov.br
www.camaraesmeraldas.mg.gov.br



CAMARA MUNICIPAL DE ESMERALDAS
ESTADO DE MINAS GERAIS

ATESTADO DE CAPACIDADE TECNICA
FORNECEDOR: MGDATA TECNOLOGIA LTDA.-

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no CNPJ n®
23.936.997/0001-91, Rua: Caetés; n® 13; Bairro: Piedade, Cidade: Itauna; Estado: Minas Gerais; CEP:
35.680-262, forneceu para a CAMARA MUNICIPAL DE ESMERALDAS/MG, com endereco @ Rua dos
Expedicionarios, no 09 — 2* Andar, Centro, Esmeraldas/MG, inscrito no CNPJ sob o n°. 22.732.408/0001-90,
0os seguintes servigos como: Contratagdo de empresa especializada na prestagdao de servigos de
manutencgdo preventiva e corretiva He equipamentos de informatica "hardware", manutencdo da
infraestrutura fisica e logica da rede de computadores, instalagdo e apoio a backup, suporte aos
usuarios no uso do ambiente Windows, MS-Office e outros desta Casa Legislativa, conforme termos do
contrato: Manutencdo Preventiva: Compreende a inspecédo regular, limpeza, testes e revisbes, visando
proporcionar funcionamento eficiente, seguro e econdmico dos equipamentos de informatica; Manutengao
Corretiva: Compreende qualquer servigo que envolva reparo e substituicdo de componentes, com o objetivo
de sanar defeitos decorrentes do uso normal do equipamento de informatica, realizando os procedimentos de
testes necessarios apds os reparos e a troca de componentes; Solicitagdes de manutengdo corretiva sdo
encaminhadas para a CONTRATATE atraves de chamados registrados em Sistema de Gerenciamento de
Chamados (Help Desk); Configuragao e manutencéoc de Servidor de arquivos e internet com instalagdo de
todos os drivers, patches, service packs e fixes necessarios ao perfeito funcionamento do equipamento e de
seus periféricos (inclusive impressoras — no caso de impressoras conectadas em rede, incluem-se ainda a
configuragéo nos demais equipamentos que as utilizem), além dos servicos basicos de cabeamento, tais
como: recrimpagem de conectores, habilitagdo/desabilitacao de ponto no rack, troca de corddo, reparo efou
substituicdo de tomadas para rede RJ45 fémea; Manutencdo preventiva e corretiva, impressoras, scanners e
nobreaks; Prestacdo de servigos técnicos de manutencao preventiva e corretiva de "hardware”, manutengéo
da infraestrutura fisica e logica da rede de computadores, instalagao e apoio a backup, suporte aos usuarios
no uso do ambiente Windows, MS- Office e outros, além de atualizacdo dos softwares necessarios;
Atendimento por modalidade remota ou on-site, ou seja, nas dependéncias da CONTRATADA quando
necessario e solicitados com antecedéhcia, de acordo com o CONTRATO N° 015/2021, referente ao
pregao presencial n° 006/2021.

Atestamos ainda que, o Contrato foi firmado em 10 de agosto de 2021, e compromissos assumidos foram
cumpridos, nada constando em nossos arquivos que desabone comercialmente ou tecnicamente a empresa
MGDATA TECNOLOGIA LTDA.

Esmeraldas, 24 de outubro de 2022

VANIA TEIXEIRA DA Sas e forn o por VAR
ROCHA Dados: 202,10 24 15:36:20 -0300
Véania Teixeira da Rocha
Presidente da Camara Municipal de Esmeraldas/MG f
f

L]

Rua dos Expedicionarios, n° 09 - Centro - Esmeraldas - MG - CEP. 32.800-076
Telefax. (31) 3538.2000 - e-mail.: contato@camaraesmeraldas.mg.gov.br
www.camaraesmeraldas.mg.gov.br




O A

ATESTADO DE CAPACIDADE TECNICA

FORNECEDOR: MGDATA TECNOLOGIA LTDA

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA inscrita no
CNPJ n2 23.936.997/0001-91, situada a Rua Marcia Guimaraes, 20 - Piedade, Itatina, MG
- CEP: 35.680-259, ja forneceu para a ACO - ITA INDUSTRIA E COMERCIO LTDA, com
enderego na Rodovia MG 050 KM: 115, SN; Zona Rural; Sao Gongalo do Para - CEP 35544~
000, telefone - (37) 3413-0558, Itaina/MG, inscrito no CNPJ sob o n? 00.823.188/0001-
78, forneceu EQUIPAMENTOS DE INFORMATICA, sendo:

e Servidor;

e Storage de Dados;

e Switch;

Bem como a instalagdo e prestagao de assisténcia técnica nos mesmos.

Por ser verdade firmamos o presente.

Atestamos ainda que, os compromissos assumidos foram cumpridos, nada constando
em nossos arquivos que desabone comercialmente ou tecnicamente.

ltaiina 14 de setembro de 2020




ATESTADO DE CAPACIDADE TECNICA

FORNECEDOR: MGDATA TECNOLOGIA LTDA

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no CNPJ
n® 23.936.997/0001-91, Rua: Caetés; n° 13; Bairro: Piedade; Cidade: Itauna; Estado: Minas Gerais;
CEP: 35.680-262, forneceu para o SERVICO AUTONOMO DE AGUA E ESGOTO do Municipio de
Itabirito/MG, Autarguia Municipal criada pela Lei n® 1.016 de 11.07.78, com sede a Rua Rio Branco,
n°. 99, Bairro Centro, Itabirito/MG, inscrito no CNPJ sob o n°. 20.067.146/0001-61, equipamentos de
informatica como: Servidores, Storage's, Switch, Firewall, software's como: ferramentas de backup
(Veeam Backup & Replication), Firewall (Sophos) e Antivirus — 50 licengas (BitDefender), prestando
também servicos de baixa, média e alta complexidade em relacdo a configuragdo de toda
implementagao de infraestrutura de rede, implantagao de software de backup, implantagao de software
de firewall, implantagdo de software antivirus, montagem dos equipamentos no rack, homologac¢ao
da rede e prestando também servigos de assisténcia técnica, de acordo com a Ata de Registro de
prego referente ao pregao presencial 057/2020, processo licitatorio 083/2020.

Atestamos ainda que, os compromissos assumidos foram cumpridos, nada constando em nossos
arquivos que desabone comerciaimente ou tecnicamente a empresa MGDATA TECNOLOGIA LTDA.

Itabirito, 10 de julho de 2021

(—\
Sérgio Pereira dos Santos /\

Assessor de Tecnologia da Informacgao

Transformando vidas

& saaeita.mg.gov.or [3/seseitabirito % Rua Rio Brancoe, 99, Itabirito | MG Habirito- G

. {qsaae



HoFaper

Prefeitura Municipal de Itatina
Secretaria Municipal de Administracao
Geréncia Superior de Tecnologia da Informagéo

Fnﬂnllur.u de ltauna

ATESTADO DE CAPACIDADE TECNICA

FORNECEDOR: MGDATA TECNOLOGIA LTDA

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no CNPJ n°
23.936.997/0001-91, Rua: Marcia Guimaraes;, n° 210; Bairro: Piedade; Cidade: ltatna; Estado: Minas Gerais; CEP:
35.680-259, forneceu para, forneceu satisfatoriamente para a Prefeitura Municipal de Itauna, com endereco na
Avenida Boulevard, 153 - Boulevard Lago Sul, CEP: 35680-760. Central Telefénica - (37) 3249-9500, Itauna/MG, inscrita
no CNPJ sob o n® 18.309.724/0001-87, conforme termo de contrato 131/2021, e ainda vigente, de acordo com seus
Termos Aditivos, tendo como objeto: prestacio de servicos de infraestrutura em nuvem (IAAS) e descrigoes
constantes no anexo | do edital de pregdao 233/2020, de acordo com a proposta apresentada com a seguinte
descrigdo: STORAGE: 13 Storage deve ser de linha enterprise, ndo serdo aceitas solugdes opensource ou OEM. 14
Deve funcionar em modo clusterizado com duas controladoras ativas-ativas. 15 Deve possuir no minimo 7GB de cache
somando as duas controladoras com no minimo 32GB de ram em cada uma. 16 Todos os discos do storage devem ser
homologados pelo fabricante do equipamento. 17 O sistema de storage deve prover funcionalidades como
thinprovisioning e snapshots integrada. A funcionalidade de snapshot do sistema de storage deve ser homologada pela
solugdo de backup para prover restauragdo de arquivos e tabelas de bancos de dados SQL dentro das vms e outros
através dos snapshots de storage de forma integrada com a solugao de backup apresentada. Essa funcionalidade deve
ser comprovada com o datashet indicando a integragédo de ambas. 18 O Gerenciamento do storage deve ser
homologado para a versdao maior mais recente do vmware. 19 Deve ser entregue 50 TB de armazenamento em discos
SAS utilizavel e 5 TB de armazenamento em SSD enterprise utilizavel com suporte a gravacgdo intensiva, todos
homologados pelo fabricante da solucéo de storage. 20 Devem ser validadas as informagbes apresentadas no folder
com o armazenamento ja presente no storage. Pode ser realizado via acesso remoto. 3.1.2 - HOSTS: « Os servidores
devem ter no minimo dois processadores em cada com no minimo 2.0Ghz, cache de 23MB total, 10 Cores e 20 Threads.
Suporte @ memaoria DDR4. Litografia minima de 14 nm. » N&o serdo aceitas solugdes OEM. N&o serdo aceitas solugdes
incompativeis com arquitetura de servidores. = A memoria de cada host deve ter no minimo 256GB de RAM DDR4 ECC.
* Os hosts devem ter SSD de no minimo 128GB para o sistema operacional. * Os hosts devem ser homologados para
funcionar com a versao maior mais atual do Vmware. * A conectividade de rede para vms e entre o storage e servidores
deve ser do no minimo 10Gb cada uma. « Devera ser entregue no minimo 4 hosts com a configuragao acima. » Devem
ser validados com pelo menos um host acessado remotamente comprovando as informacgdes presentes nos folders e
prospects. Pode ser realizado via acesso remoto. 3.1.3 — INTERNET « A CONTRATADA deve fornecer o minimo de um
link de internet com 8 (oito) IPv4 validos para a prefeitura de Itaina com velocidade de 1Gb/s (1 gigabit por segundo)
minima dedicada durante todo o periodo do contrato. « A velocidade ndo pode cair para menos de 95% e ndo pode ter
limite de utilizagao de dados trafegados previsto. « A disponibilidade da mesma deve ser de no minimo 99,85% « Deve
ser validado através de teste de internet que a empresa dispde desta banda disponivel para fornecer a prefeitura. Pode
ser feito via acesso remoto. 3.1.4 — INTERLIGACAO -+ A interligagéo deve ser redundante e de alta disponibilidade com
velocidade minima de 2Gb/s (2 gigabits por segundo) entre o datacenter e a prefeitura de Italina. « Deve ter uma laténcia
maxima de 11ms e deve ter ser configurada pela CONTRATADA para subir automaticamente em até 1 minuto a rota
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secundaria em casos de problemas com a rota primaria. 3.1.5 - QUANTO AO ANS (ACORDO DE NIiVEL DE
SERVICOS) * A solugdo como um todo deve ter um ANS (acordo de nivel de servigo), total de 99,95% de disponibilidade
mensurada mensalmente. * Em caso de descumprimento da ANS em qualquer item sera descontado do valor da parcela
a ser paga o valor de 5% da parcela corrente para cada 0,1% de indisponibilidade de QUALQUER ITEM do ambiente (a
saber, INTERLIGACAO, HOSTS, STORAGE, REDE, INTERNET, SISTEMA DE GERENCIAMENTO DE
CONTINUIDADE). « A CONTRATANTE se reserva o direito de cancelar o contrato sem nenhum énus em caso do ANS
mensal baixar para menos de 98% somadas todas as ocorréncias no més corrente. « Em caso de cancelamento de
contrato sera repassada para a proxima colocada e a migragdo ocorrera dentro do prazo de um més sem onus para a
CONTRATANTE. » O ANS sera calculado a partir de comunicagé&o do Tl interno da Prefeitura com a CONTRATADA por
qualquer meio disponibilizado (telefone, whattsapp e/ou sistema de chamados) e sera considerada pausada a partir da
confirmacdo da cessacé@o do problema por parte da CONTRATANTE. « Em caso de degradacéo de performance de
qualquer item (a saber, INTERLIGACAQ, HOSTS, STORAGE, REDE, INTERNET), sem paralisagdo de servigos sera
considerada a mesma métrica do ANS de parada de ambientes acima, com a excegédo da média mensal que pode ficar
em 95% mensurada mensalmente. Em caso de descumprimento do ANS durante 3 vezes por semesire, sera
contabilizado como passivel de cancelamento de contrato e posterior punicao pela CONTRATANTE. « A CONTRATADA
devera fornecer ja na prova de conceito ambiente de auditoria da performance e calculo do ANS de todo os itens do
ambiente. Pode ser utilizada mais de uma ferramenta para o mesmo. Este mesmo ambiente devera ser isolado do
ambiente de producdo da CONTRATATANTE e devera ser de acesso publico ao departamento de Tl em qualquer
tempo. A CONTRATANTE se reserva ao direito de também mensurar estes itens para efeito de checagem e
transparéncia e devera ser disponibilizado dentro do prazo de migragde o monitoramento de todos os itens acima a
geréncia de Tl da Prefeitura de ltaina. 3.1.6 - QUANTO AO AMBIENTE DE VIRTUALIZACAO 7 O ambiente de
virtualizagao deve funcionar como um cluster isolado de qualquer outro ambiente que nao seja da CONTRATANTE, deve
ser configurade com o Vmware no minimo na vers&o 6.7U3. 8 O licenciamento do vmware € de responsabilidade da
CONTRATANTE. 9 A configuragdo do vmware deve ser indicada pela CONTRATANTE e ficara a cargo da
CONTRATADA fazé-lo seguindo as melhores praticas recomendadas pelo fabricante. 3.1.7 - QUANTO A MIGRACAO
A migracdo dos dados da solucao atual deve ser realizada no maximo em 7 dias ap6s a assinatura do contrato e deve
ser toda realizada pela equipe da CONTRATADA sob penalidade de descumprimento da ANS e possivel puni¢éo. * Em
caso de cancelamento de contrato a CONTRATADA devera prestar suporte a migragao dos dados até a efetivagao dos
servicos para outra solugdo indicada pela Prefeitura Municipal de Itauna. 3.1.8 - QUANTO AO SUPORTE E
MANUTENCAO « A CONTRATADA pode, através de comunicagdo com uma semana de antecedéncia (e devido aceite
por parte do TI da CONTRATANTE), realizar 1 (UMA) manutencéo agendada mensalmente para atualizar os sistemas
fora do horario comercial (segunda a sexta das 7h-19h e sabado das 7h-16h). + A CONTRATADA deve prover contato
telefénico e sistema de chamados 24x7 para emergéncias e aberturas de chamados. * A CONTRATADA devera prover
profissionais qualificados em todo o ambiente (VMWARE, INTERLIGAC}ﬁO, INTERNET, STORAGE, HOSTS, REDE,
BACKUP CLOUD) para suporte 24x7x365 a todo o ambiente atraves de telefone. « O suporte devera ser prestado por
profissionais nivel 3 (especializados) em todo o processo desde a abertura do chamado. A abertura de chamados para
questbes gue nao envolvam degradacao de performance do ambiente e/ou indisponibilidade de ambiente deverao ser
feitas através de abertura de chamados no sistema de tickets. « O sistema de chamados devera seguir os padroes da
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ITIL (v2 ou v3) nos seus processos. * O suparte devera cumprir um Acordo de Nivel de Servigos conforme o item ANS
acima e também conforme a classificagdo abaixo: * Duvidas e questoes sem impacto ao ambiente: 48 horas corridas
apos abertura do chamado para resolugdo. * Mudangas de configuragbes sem indisponibilidade atual: 12 horas corridas
apos abertura do chamado. * Demais atendimentos de maior criticidade devem ser resolvidos em ate 8 horas
obedecendo ao ANS de indisponibilidade de ambientes. Essas horas de resolugdo nao podem ser contabilizadas como
atenuantes da ANS de indisponibilidade ou perda de desempenho. «* Em caso de descumprimento do ANS durante 12
vezes por semestre, sera contabilizado como passivel de cancelamento de contrato e posterior punigéo pela
CONTRATANTE. 3.1.9 - QUANTO AO SISTEMA DE GERENCIAMENTO DE CONTINUIDADE: = A solucéo ofertada
devera, obrigatoriamente, atender as especificagbes minimas previstas neste termo quanto as funcionalidades,
integragdes e compatibilidades com o ambiente virtualizado da CONTRATANTE para criagéo de backups e recuperacgao
desses ambientes com o minimo de indisponibilidade e reestruturagéo da parte fisica necessaria, de forma que
recupere, total e/ou granular, qualguer item assegurado por sua funcionalidade de backup e restauragao. » Devera ser
fornecido licenciamento do software, em carater de aluguel de licengas, de propriedade e registrado para a
CONTRATANTE, na modalidade de capacidade por quantidade de maquinas virtuais (VMS) para o ambiente virtualizado
e por quantidade de servidores (hosts) para o ambiente fisico, com suporte para backup e restore de dados. + Cada
licenca de software licenciara UM TOTAL DE 70 VMS, do ambiente virtualizado (provedor/ host das maquinas virtuais) e
também fisico da CONTRATANTE. « Nao poderdo ser limitadas pelo volume de dados movimentados pelos mesmos. *
Devera incluir funcionalidades de protegdo (backup) e replicagao integradas em uma Unica solugcdo. « Nao devera
necessitar de instalacdo de agentes para poder realizar suas tarefas de prote¢do, recuperacdo e replicagdo das
maquinas virtuais.

» Devera garantir, no minimo, a protegdo de maquinas virtuais e seus dados, gerenciadas através das solugdes de
virtualizagao VMware. » Devera ter a capacidade de replicagdo de dados armazenados entre storages ou maquinas de
configuracdo e de fabricantes diferentes. = Devera proteger o ambiente, sem interromper a atividade das maquinas
virtuais e sem prejudicar sua performance, facilitando as tarefas de protegdo (backup) e migragdes em conjunto. «
Devera ter a capacidade de testar a consisténcia do backup e replicagdo (S.0., aplicagdo, VM), emitindo relatério de
auditoria para garantir a capacidade de recuperacéo. « Devera prover a deduplicagdo e compresséo durante a operagao
de qualquer backup sem a necessidade de hardware de terceiros (appliance deduplicadora). = Devera possibilitar a copia
de uma maquina virtual completa ou discos virtuais especificos. * Devera ser fornecida com ferramenta de gestao de
arquivos para os administradores de maquinas virtuais no console do operador. « Devera ter a capacidade de integracao
através de API's dos fabricantes de infraestrutura virtualizada para a protecdo de dados. « Devera ter a capacidade de
realizar protegcdo (backup) incremental e replicagéo diferencial, aproveitando a tecnologia de “rastreio de blocos
modificados” (CBT — changed block tracking), reduzindo ao minimo necessério, o tempo de backup e possibilitando
protegédo (backup e replicagdo). « Devera oferecer multiplas estratégias e opgdes de transporte de dados para as areas
de protegdo (backup), a saber: 13. Diretamente através de Storage Area Network (SAN); 14. Diretamente do storage,
atraves do hypervisor /O (Virtual Appliance); 15. Mediante uso da rede local (LAN); 16. Diretamente do snapshot do
storage onde os dados das VMs estejam armazenados; * Devera manter um backup sintético, eliminando assim a
necessidade de realizar backups completos (full) periédicos, incremental permanente, o que permitird economizar tempo
e espago. = Devera possibilitar a inicializagdo de uma maquina virtual diretamente do arquivo de backup, inclusive sem
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necessidade de “hidratagao” dos dados “"deduplicados e “comprimidos”. « Devera permitir a recuperacao de mais de uma
maquina virtual e/ou ponto de restauragao simultaneo, permitindo assim, ter multiplos pontos de tempo de uma ou mais
maquinas virtuais. * Todo servigo de migragdo das maquinas virtuais do repositério de backup até o armazenamento na
produgao restabelecida nao devera afetar a disponibilidade e acesso pelo usuario, sem paradas. « Devera prover acesso
ao conteudo das maquinas virtuais, para recuperagéo de arquivos, pastas ou anexos, diretamente do ambiente protegido
(repositorio de backup) ou replicados, sem a necessidade de recuperar completamente o backup e inicializar uma
maquina virtual. « Devera permitir realizar buscas rapidas mediante os indices dos arquivos que sejam controlados por
um sistema operacional Windows, quando este seja o sistema operacional executado dentro da maquina virtual da qual
se tenha realizado o backup. * Devera assegurar a consisténcia de aplicagbes transacionais de forma automatica por
meio da integragdo com Microsoft VSS, dentro de sistemas operacionais Windows. « Devera permitir realizar a
truncagem de logs transacionais (transaction logs) para maquinas virtuais com Microsoft Exchange, SQL Server e
Oracle. = Devera permitir notificagbes por correio eletronico, SNMP ou através dos atributos da maquina virtual do
resultado da execugéo de seus trabalhos. « Devera permitir recuperar no nivel de objetos e arquivos de qualquer
aplicagao virtualizada, em qualquer sistema operacional, utilizando as ferramentas de gestédo das aplicagtes existentes. »
Devera incluir ferramentas de recuperagao sem a necessidade de agentes, sem a necessidade de recuperar os arquivos
da maquina virtual como um todo ou reiniciar a mesma (recuperagdo granular), para os servidores: 28. Microsoft
Exchange 2016, possibilitando recuperar objetos individuais, tais como contatos, mensagens, compromissos, anexos,
entre outros; 29. Microsoft Active Directory 2016, possibilitando recuperar objetos individuais, tais como usuarios,
recuperagdo de senhas de usuarios e computadores, grupos, contas, Objetos de Politica de Grupo (GPOs), registros do
Microsoft DNS integrados ao Active Directory entre outros sem a necessidade de usar o agente tanto para backup e
restauracao; 30. Microsoft SQL Server 2014 ou superior, possibilitando recuperar objetos individuais, tais como bases,
tabelas, registros, entre outros; Microsoft Sharepoint 2016; = Devera oferecer testes automatizados de recuperagdo para
todas as maquinas virtuais protegidas, garantindo a confiabilidade na execugao correta das maquinas virtuais e de suas
aplicagdes (DNS Server, Controlador de dominio, Servidor de e-mail, etc.), no momento da recuperagao. » Devera ser
possivel executar uma ou varias maquinas virtuais a partir do arquivo de backup, em um ambiente isolado de forma
automatica através de schedule, sem a necessidade de espago de armazenamento adicional e sem modificar os
arquivos de backup (read-only), para criagéo de ambiente de homologagéo, teste, etc. » Devera oferecer arquivamento
em fita, suportando VTL (Virtual Tape Libraries), biblioteca de fitas e drives LTOS ou superior, possibilitando a gravacao
paralela em multiplos drives, além da criagdo de pools de midia globais e pools de midia GFS, sem a necessidade de
licenciamento individual por drive; « Devera oferecer trabalhos de copia de backup com implementacao de politicas de
retengao. « Devera operar em ambientes virtualizados através das solugbes da Vmware, incluindo: VMware vSphere 7. «
Devera garantir a recuperagao granular e consistente, sem necessidade de instalagdo de agentes adicionais para o
ambiente virtualizado através das solugbes acima, principalmente para os seguintes softwares: 37. Microsoft Active
Directory 2016; 38. Microsoft Exchange Server 2016;

39. Microsoft Sharepoint 2013 ou superior 40. Oracle Database 12 ou superior. » Devera ser capaz de realizar réplicas
em outros sites ou infraestruturas a partir dos backups realizados. * Devera regular de forma dindmica e parametrizavel,

0 uso de recursos computacionais, de forma que se possa diminuir o impacto na infraestrutura de producao, durante as
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atividades de backup. * Devera permitir um meétodo de facil de recuperagdo, desde ambientes de contingéncia, com as
acoes pré-configuradas para evitar agdes manuais em caso de desastre, similar a um botdo de emergéncia.

» Devera oferecer a possibilidade de armazenar os arquivos de backup de forma criptografada, com algoritmo minimo de
256 bits, ativando e desativando tal operagao, assim como assegurar o transito da informagao através desse cenario.

» Devera permitir a criagdo de niveis de delegacédo de tarefas (perfis) de recuperagéo no nivel de ele - mentos da
aplicacao, inclusive para outros usuarios, de forma a diminuir a carga de atividades executadas pelo administrador da
plataforma. « Devera integrar uma solugdo unificada de monitoragdo de ambientes virtualizados, com fornecimento de
relatérios capazes de apresentar informagdes do tipo: * Relatdrios que permitam o planejamento de capacidade;
Relatérios que permitam determinar a ineficiéncia dos recursos em uso; * Relatérios que facilitem a visibilidade de
tendéncias negativas e anomalias; * Quadros de controle claros, apresentaveis e integraveis em sites web. + A licenca de
software de Backup devera, nativamente, ser capaz de emitir relatérios com informacgdes completas, conforme subitens:
» Permitir acesso aos relatdrios através de interface grafica ou web; » Suportar a geragédo de relatdrios graficos
customizaveis de atividades de backups/restores, contendo: Horario de inicio e término dos jobs; Tempo de duragdo dos
jobs; Todos os jobs em execugdo; Status (situagdo) de execugdo dos jobs; Relagdo e porcentagem de jobs executados
por status, como por exemplo: com sucesso e com erros; Logs dos jobs; Volume de dados na origem e no destino, total
e por job, por periodo de tempo, por localidade e por host (fisico ou virtual); Tendéncia de crescimento Dados histéricos
de, no minimo, 24 (vinte e quatro) meses. * Suportar a geragao de relatorios graficos customizaveis de atividades de
backups, contendo: Identificacdo da ocupagado nos destinos de backups: uso de disco e fita; Porcentagem de dados
deduplicados: Taxa de deduplicacdo e compressao. = Permitir a geragdo de relatérios baseados na utilizagao de
recursos, identificando restricdes associadas a aplicativos especificos. * Permitir a geragao de relatérios baseados em
alertas pré-definidos, com o objetivo de reportar eventos ocorridos do ambiente operacional de backup e restore. »
Devera correlacionar a execugdo de trabalhos de backup e réplica com os objetos do ambiente virtual. « Devera oferecer
a capacidade de relatar o cumprimento das politicas de protec@o de dados e disponibilidade de acordo com parametros
definidos. » Deve suportar multiplas operagdes dos componentes/servidores participa tes da estrutura de backup,
permitindo atividades de backup e recuperagdo simultéaneas; * Deve suportar repositério de backup com aumento de
escala ilimitado para o armazenamento de dados com suporte aos seguintes sistemas de armazenamento: 61. Microsoft
Windows; 62. Linux; 63. Pastas compartilhadas; 64. Appliances deduplicadoras. 65. Storages do tipo SAN e NAS 66.
Nuvem (Amazon AWS, Microsoft Azure) » Devera permitir a selegdo de um destino de armazenamento do backup em um
provedor de servigos em nuvem (BaaS — Backup as a Service); » Devera permitir a selecao de um destino para a réplica
dos dados que podera ser em um provedor de servicos em nuvem (DRaaS — DR as a Service); « Possuir integragdo com
armazenamento de objetos compativeis com S3 como Amazon S3, Azure Blob Storage e qualquer outro dispositivo de
armazenamento local compativel com S3; + Realizar arquivamento dos dados de backup nos dispositivos e locais de
armazenamento de objetos compativeis com S3; « Em caso de desastre, devera ser possivel realizar a recuperagdo dos
dados diretamente do arquivamento em S3; + A solugao devera possuir integragao com solugbes de antivirus de modo a
realizar uma varredura de seguranga nos dados de backup antes de realizar sua recuperacdo; « Deve possuir a
funcionalidade de recuperar dados para servidores diferentes do equipamento de origem; » Deve ser ofertada a versao
mais atual do software de backup, liberada oficialmente pelo fabricante do software. Caso haja necessidade, por razées
de compatibilidade com os demais componentes de hardware e software do ambiente de backup, o CONTRATANTE se
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reserva o direito de utilizar a vers@o do software imediatamente anterior a versao mais atual, sem nenhum 6nus
adicional; = Deve ser ofertada junto com a solugdo o armazenamento de 15 tb de dados em ambiente de cloud
computing isolado do ambiente ofertado para a PREFEITURA com suporte integrado a solugdo para backup dos dados,
com protecéo dentro da interface de gerenciamento da solug@o para evitar “inside atacks” (ataques que objetivam o
backup e a delecdo dos mesmos). O ambiente de nuvem devem ser integrado para permitir a partir de uma interface
unica desenvolver tanto o backup quanto o restore de todo o ambiente. = O software de backup ira rodar dentro do
ambiente da CONTRATANTE e sera configurado seguindo as melhores praticas do mercado pela CONTRATADA. A
utilizagdo do mesmo sera de responsabilidade da CONTRATANTE no dia a dia e em caso de necessidade sera
acionada a CONTRATADA para dirimir davidas e realizar configuragdes mais especializadas.

Por ser verdade firmamos o presente. Atestamos ainda que, os compromissos assumidos foram cumpridos,
nada constando em nossos arquivos que desabone comercialmente ou tecnicamente.

Ttatina - Minas Gerais, 23 de maio de 2024

PREFEITURA MUNICIPAL DE ITA UNA

CLAUDIO SILVA MACHADO (MAT. 115086-6)

GERENTE SUPERVISOR DE TECNOLOGIA D4 INFORMA cdo
GTI@ITAUNA.MG.GOV.BR

(37) 3249 - 9500
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SECRETARIA MUNICIPAL DE SAUDE
ATESTADO DE CAPACIDADE TECNICA
FORNECEDOR: MGDATA TECNOLOGIA LTDA.

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA
inscrita no CNPJ n® 23.936.997/0001-91, Rua: Caetés; n° 13: Bairro: Piedade; Cidade:
Itauna; Estado: Minas Gerais; CEP: 35.680-262, fornece para a PREFEITURA
MUNICIPAL DE SANTO ANTONIO DO MONTE/MG, com enderego a Praga Getulio
Vargas, n° 18, Santo Anténio do Monte - MG, 35560-000, inscrito no CNPJ sob o n°.
16.870.974/0001-66, os seguintes servicos como: Prestagao de servigo de locagao
de servidor datacenter para hospedagem (Cloud Computing - Computagado em Nuvem)
do sistema de Prontuario Eletrénico do Cidaddo — PEC e-SUS com capacidade
minima de 8GB, com fornecimento de configuragdo, instalagio, backup automatico
das informagdes do banco de dados com periodicidade diaria em mais de 1 servidor
alternativo e atualizagdes de versdes quando necessario; Servigo de sustentagio e
ambiente corporativo de Tl para garantir o funcionamento da solucdo integrada de
software de gestdo, compreendendo a hospedagem, o monitoramento e o backup
(copia de seguranga) caracterizado como provedor em nuvem, 07 dias por semana e
24 horas por dia, com performance adequada e toda a infraestrutura de hardware e
software necessarios a execucao do sistema; Servicos de hospedagem em nuvem
com uso em sistema de escalabilidade, ou seja deve, acompanhando o crescimento
de volume de dados das informagdes da contratante, de acordo com o ritmo e espago
necessario sendo capaz de suportar as demandas da contratante; Controle dos
acessos, protegdo contra-atagues internos e externos e antivirus; atendendo a
solicitagdo da Secretaria Municipal de Salde, de acordo com o termo de referéncia do
Processo Licitatorio 050/2021, Pregdo Presencial 032/2021, Contrato 99/2021.

Atestamos ainda que, os compromissos assumidos estdo sendo cumpridos, nada
constando em NOsSs0s arquivos algo que desabone comercialmente ou tecnicamente a

empresa.

Santoc Antonio do Monte, 09 de fevereiro de 2022

Secretaria Municipal de Saude



PREFEITURA MUNICIPAL DE LAVRAS

ESTADO DE MINAS GERAIS

ATESTADO DE CAPACIDADE TECNICA

FORNECEDOR: MGDATA TECNOLOGIA LTDA.

ATESTAMOS PARA OS FINS DEVIDOS, QUE A EMPRESA MGDATA TECNOLOGIA LTDA. inscrita no
CNPJ n® 23,936.997/0001-91, Rua: Caetés; n° 13; Bairro: Piedade; Cidade: Itatina; Estado: Minas Gerais;
CEP: 35.680-262, FORNECEU PARA A PREFEITURA MUNICIPAL DE LAVRAS/MG, inscrita sob o n®
CNPJ: 18.244.376/0001-07, sediada administrativamente a Av. Sylvio Menicucci, n® 1575, Presidente
Kenneddy, cidade de Lavras/MG, PRESTAGAO DE SERVIGOS REFERENTE AO CONTRATO
N°188/2020, QUE RESUME-SE EM: HOSPEDAGEM DO SITE E DOS E-MAILS INSTITUCIONAIS DA
PREFEITURA DE LAVRAS. SERVIGO DE HOSPEDAGEM PARA NO MINIMO 01 DOMINIO COM
POSSIBILIDADE DE CRIAGAO DE, NO MINIMO, 10 SUBDOMINIOS E 10 APONTAMENTOS DE
DOMINIOS, COM TRANSFERENCIA MENSAL DE, NO MINIMO, 350 GB, SEM RESTRIGAO QUANTO
AO TIPO DE INFORMAGAO ARMAZENADA, COM UPTIME DE, NO MINIMO, 99,5% AO ANO,
SERVIDOR COM SISTEMA OPERACIONAL LINUX INSTALADO E CONFIGURADO COM O
SERVIDOR WEB APACHE, PHP E BANCO DE DADOS MYSQL SEMPRE EM SUAS VERSOES
ESTAVEIS MAIS RECENTES, SEM RESTRIGAO QUANTO A QUANTIDADE, TAMANHO OU NUMERO
DE ACESSOS AO BANCO DE DADOS. DISPONIBILIZAGAO DE SERVICOS COMO FTP COM MINIMO
DE 10 CONTAS, FERRAMENTAS COMO GD, IMAGEMAGICK, ESTATISTICAS DE ACESSOS E USO
DO ESPAGO EM DISCO, PROTEGAO POR FIREWALL ENTRE OUTRAS. DISPONIBILIZAGAO DE
SERVICO DE WEBMAIL, COM FILTRAGEM ANTIVIRUS E ANTISPAM TRANSPARENTE E
COMPROVADAMENTE EFICIENTE, PARA NO MINIMO 1000 CONTAS DE E-MAIL COM
FERRAMENTA WEB QUE PERMITA PERSONALIZAR O ESPACO DISPONIVEL PARA CADA CONTA,
POSSIBILIDADE DE ACESSO VIA WEBMAIL OU PROGRAMA CLIENTE EXTERNO, STORAGE PARA
ARMAZENAMENTO TOTAL (DOMINIO, E-MAILS, BANCO DE DADOS, ETC) DE NO MINIMO 3 TB,
BACKUP MENSAL DAS INFORMAGOES ARMAZENADAS E SUPORTE TECNICO EM HORARIO
COMERCIAL, POR UM PERIODO DE 12 MESES, ndo havendo fatos supervenientes que desabonem
sua conduta técnica e comercial dentro dos padroes de qualidade e desempenho cumprindo com as
obrigacdes pactuadas, ndao havendo reclamacgdo ou obje¢do quanto a qualidade dos produtos/servigos
prestados.

Por ser verdade firmamos o presente.

Lavras, 20 de janeiro de 2022
CASSIO MARQUES Assinado de forma digital

DA por CASSIO MARQUES DA
SILVA:02967892670

SILVA:0296789267 pados: 2022.01.20

0 21:02:32 -03'00'

RESPONSAVEL: Cassio Marques da Silva
FUNGAO: Chefe do Departamento de Informatica
PREFEITURA MUNICIPAL DE LAVRAS -MG
CONTATO: (35) 3694-4011

Av. Dr. Silvio Menicucci, 1575 — Bairro Kennedy — Lavras/MG — CEP 37200-000



ACISPES

ATESTADO DE CAPACIDADE TECNICA
AGENCIA DE COOPERACAO INTERMUNICIPAL EM SAUDE PE DA SERRA — ACISPES

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no CNPJ n®
23.936.997/0001-91, Rua: Caetés; n°® 13; Bairro: Piedade; Cidade: Italna; Estado: Minas Gerais; CEP: 35.680-
262, forneceu para a AGENCIA DE COOPERACAO INTERMUNICIPAL EM SAUDE PE DA SERRA -
ACISPES, CNPJ n°01.203.485/0001-83, situada na Rua Ataliba de Barros, n® 05, S3o Mateus, Juiz de
Fora/MG, CEP: 36.025-275, os seguintes servigos especializados: Website - Migracdo de dados
correspondente a todas as pastas incluida em cada e-mail existente. A Contratada serd responsavel pela
migragdo de todos os dados, incluindo logs de auditoria e dados armazenados por politica de retencdo,
existentes nas 100 contas da solugdo de comunicacio corporativa utilizada atualmente pelo Contratante. Apds
finalizagdo do contrato de prestagdio de servicos, a Contratada deverd fornecer acesso a todos os dados,
incluindo logs de auditoria e dados armazenados por politica de retengdo, existentes em todas as contas da
solugao integrada de colaboragéo e comunicagdo corporativa por um periodo minimo de 30 (trinta) dias, além
de outras informagdes essenciais para transico e continuidade do servico, além de servigo de hospedagem e
manutencdo por 12 meses de no minimo 80 a 150 e-mails corporativos com capacidade de 30GB a 50GB cada
conta.

Atestamos ainda que, o texto refere-se ao termo aditivo ao Contrato n® 194/2021, Processo licitatério n®
244/2021; Pregdo Eletrénico n® 83/2021; Edital n® 100/2021; firmado em 28 de setembro de 2021, e que os
compromissos assumidos estdo sendo cumpridos, nada constando em nossos arquivos que desabone
comercialmente ou tecnicamente a empresa MGDATA TECNOLOGIA LTDA.

Validade do atestado: 12 meses

-

{ // Juiz de Fora/MG, 13 de junho de 2023
()

[ —“"l, //
e

ORMEU RABELLO FILHO

BRESIDENTE DA ACISPES

mad. 17

RUA ATALIBA DE BARROS, 05 - SAD MATEUS

w .aci es.com.br
U7 DF FORA « MINAS FRAIS « 26NTE.D7E ww isp FalaFana 29 2249 ANNnN



ATESTADO DE CAPACIDADE TECNICA

FORNECEDOR: MGDATA TECNOLOGIA LTDA

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no CNPJ
n° 23.936.997/0001-91, Rua: Marcia Guimaraes; n° 210; Bairro: Piedade: Cidade: Itatina: Estado:
Minas Gerais; CEP: 35.680-259, forneceu para HEMOLAB ANALISES CLINICAS LTDA. , portador
do CNPJ: 05.925.526/0001-04; com sede na Av. Jove Soares: n° 534; bairro: Gragas; cidade:
ltauna/MG, CEP: 35.680-352; Contato: (37) 3243-7226; CONFORME CONTRATOS DE
PRESTACAO DE SERVICOS NUMERO 0001072020-2020, ASSINADO EM 01 DE JULHO DE 2020
E QUE AINDA ENCONTRA-SE VIGENTE, TENDO COMO BASE O SEGUINTE OBJETO
CONTRATADO: SERVICOS DE HOSPEDAGEM DE SITE E E-MAILS E HOSPEDAGEM,
SUSTENTACAO E ATENDIMENTO A SISTEMA DE MISSAO CRITICA DA EMPRESA, SISTEMAS
TIER 1, 2 E 3 COM CLOUDFLARE WAF ENTERPRISE, SERVICOS DE BANCO DE DADOS,
SERVICOS DE MANUTENGCAO EM SERVIDOR E STORAGE DE ALTA COMPLEXIDADE,
ARMAZENAMENTO E COMPUTACAO EM NUVEM, VIRTUALIZACAO DA APRESENTACAO,
HOSTING, BACKUP E MONITORAMENTO COM VEEAM AVAILABILITY SUITE, REPLICA
GEOGRAFICA, AMBIENTE HOSPEDADO EM DATACENTER COM CERTIFICACOES TIER 4,
ISO 27017, 27018, 27001, 20000, SLA ACIMA DE 99,95%, SUPORTE 24x7 PARA A HEMOLAB
ANALISES CLINICAS LTDA E SUAS FILIAIS, nao havendo fatos supervenientes que desabonem
sua conduta técnica e comercial dentro dos padrées de qualidade e desempenho e que cumpriu e
cumpri com sua obrigagdo, ndo havendo reclamagdo ou objegdo quanto a qualidade dos
produtos/servigos e quanto a liberagéo da garantia contratual a presente data.

Por ser verdade firmamos o presente.

y R
i

e

Maira Rodrigues

Itaina/MG, 27 de maio de 2024

Fungao: Socio-Administrador
HEMOLAB ANALISES CLINICAS LTDA
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ATESTADO DE CAPACIDADE TECNICA

FORNECEDOR: MGDATA TECNOLOGIA LTDA

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no CNPJ n°
23.936.997/0001-91, Rua: Caetés, 13 — Piedade, ltaina — Minas Gerais — CEP 35.680-262, forneceu satisfatoriamente
para a Prefeitura Municipal de Itaina, com enderego na Avenida Boulevard, 153 - Boulevard Lago Sul, CEP: 35680-
760. Central Telefénica - (37) 3249-9500, Itauna/MG, inscrita no CNPJ sob o n® 18.309.724/0001-87, conforme termo
de contrato 353/2021 assinado em 22 de setembro de 2021, e ainda vigente, de acordo com seus Termos
Aditivos, tendo como objeto: locacéo de equipamentos de infraestrutura de rede corporativa do Centro Administrativo,
incluindo instalacéo, configuragao e validagdo do funcionamento dos equipamentos, conforme descricdes constantes no

Anexo | deste Edital de Pregéo 246/2021; Processo Licitatério 333/2021:

| iTEM | QTD DESCRICAC MARCAMODELD |

SWITCH CORE
HF ES408

-

MODULOS

o1 z SWITCH CORE - Minimo de 18 Fortas SFP«]
1068
UNIFI DREAM MACHINE
RO
SECURITY GATEWAY
+

KIT DE INSTALACAC E
cABOS

SWYWITCH CORE

HF ES408
oz 1 SWITCH ACESSO - Minime de 7Z Portas +
POE+ - 2 SFP= 10gb
MCDULCS

1 up.- JE536A
5 un.- JOS34A

SWATCH CORE
HP ES5400

a1 1 SEWITCH ACESSO - Minimo de 72 Portas -
FOE+ - 2 SFF- 10gb

MODULOCS
1 un - JOSIBA
5 un - JOS34A

SWITCH CORE
HF ES5400

SWITCH ACESSO - Minimo de 88 Portas -
POE+ - 2 SFF+ 10gb
MODULGS
1 un - JOS38A
5 up.- JBS34A

SWITCH CORE
HF ES400

SWITCH ACESSO - Minimeo de 34 Portas -
POE+ - 2 SFPs 10gb
MOoDULCS

1 un. - JOS36A
5 un.- JES34A

o5 1

SWATCH CORE
HF ES5400

o6 ™ SWITCH ACESSO - Minimo de 48 Portas -
POE+ - 2 SFP+ 10gt
MODULOS
1 upn. - JOS38A
S un.- JOS3I4A

SWITCH ACESSO - Minimo de 38 Portas SVWITCH CORE

o7 1 POE+ - 2 SFP+ 10gb HFE ES408
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SWITCH CORE

HF ES408
o8 1 SWITCH ACESSO - Minimo de 48 Portas ¥
POE+ - 2 SFP+ 10gb
MODULOS
1 yn,- JO538A
5 yn.- J8534A
SYWITCH CORE
HP ES5408
o8 1 SWITCH ACESSO - Minimo de 38 Portas +
POE+ - 2 SFP+ 10gb
MODULOS

1 yp.- JE538A
5 yn.- JO534A

SWITCH CORE

HPF E5408
10 1 SWITCH ACESSCO - Minimo de 38 Portas *
POE+ -2 SFP+ 10gb
MODULOS
1 yn, - JO538A
5 un. - JE534A
SWITCH CORE
HF ES408
11 1 SWITCH ACESSQO - Minimo de 38 Portas +
POE+ - 2 SFP+ 10gb
MODULOS

1 yn.- JO538A
5 un.- JO534A

SWITCH CORE
HF ES5400

12 1 SWITCH ACESSO - Minimo de 48 Portas +
POE+ - 2 SFP+ 10gb

MCDULCS
1 yn, - J8538A
5 un. - JO534A

TRANCEIVER
13 42 TRANCEIVER - Monamedsa 10Gb LR HP JD151A

= g ) CORDAO OFTICO
4 &2 CORDAC OPTICO Mooamada, Simplex SECCON NKLT-

LC/UPC SC/APC SALU1B2022.250C

ESPECIFICAGOES DETALHADAS

1. Switchs de Core
Equipamentos que fara o balanceamento de carga das comunicagdes entre o Data Center da PMI e todos os Switches
de acesso de “end point”, ou pontos de rede, em todos os pisos do novo edificio sede da PMI. 1.1. 02 (duas) unidades

de Switch Core com, no minimo, 16 portas SFP de 10Gbps. 2. Switchs de Acesso Equipamentos que serao instalados
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em cada um dos pisos da nova sede e que fardo a distribuicdo de todos os pontos de rede deste local. Estes
equipamentos deverdo ter a propriedade de alimentar eletricamente os equipamentos conectados a ele, exemplo,
telefones |IP. 2.1. Switch POE de Acesso com, no minimo, 48 portas 10/100/1000Base-T RJ45 e, no minimo, 2 portas
SFP+ de, no minimo, 10Gb. 3. Transceiver. Equipamentos que transformam os sinais luminosos das fibras opticas em
sinais digitais nas comunicagdes de alta velocidade entre todos os switches da rede. Cada switch da rede tera, no
minimo, 2 portas para a comunicagao por fibra entre os switches e entre eles e o switch core. Assim sendo, todos os
switches deverdo serem entregues com todos os componentes que irdo compor a solugao. 4. Cordéo Optico. Corddes
que interligam os Distribuidores Internos Opticos aos Transceiver. Cada switch da rede tera, no minimo, 2 portas para a
comunicagao por fibra entre os switches e entre eles e o switch core. 4 —- ESPECIFICACOES TECNICAS

ITEM 01 - SWITCH CORE QUANTITATIVO: 02 CARACTERISTICAS GERAIS - O EQUIPAMENTO DEVE POSSUIR
NO MINIMO 16 (DEZESSEIS) SLOTS 1 /10 GIGABIT ETHERNET SFP+ SEM NENHUM BLOQUEIO (NON-
BLOCKING); - AS PORTAS SFP+ DEVEM SUPORTAR TRANSCEIVERS DOS PADROES SFP+ 10GBASESR,
10GBASE-LR, 10GBASE-ER E 10GBASE-ZR, SFP 1000BASE-SX, 1000BASE-LX, 1000BASEZX E 1000BASE-T E
CABOS SFP+ DIRECT ATTACH CABLE (DAC); - DEVE SER FORNECIDO COM CABO DAC E QU TRANSCEIVER
MAIS CORDAO OPTICO PARA EMPILHAMENTO, DOS SWITCHES; - POSSUIR MATRIZ DE COMUTACAO COM
CAPACIDADE PELO MENOS 360 GBPS,; - POSSUIR CAPACIDADE DE PROCESSAMENTO DE PELO MENOS 250
MPPS (MILHOES DE PACOTES POR SEGUNDO); - DEVERA TER CAPACIDADE DE ROTEAR E COMUTAR
PACOTES ATRAVES DE ASICS SEM A NECESSIDADE DE ADICAO DE HARDWARE QU LICENCAS ADICIONAIS; -
POSSUIR LATENCIA INFERIOR OU IGUAL A 3000 NS (OITOCENTOS NANO SEGUNDOS) DE COMUTACAO PORTA
A PORTA; POSSUIR CAPACIDADE PARA NO MINIMO 60.000 ENDERECOS MAC; - SUPORTE A JUMBO FRAMES
DE NO MiNIMO 9.000 BYTES; - DEVE POSSUIR NO MINIMO 1 (UMA) PORTA DE CONSOLE COM CONECTOR RJ-
45 OU MINI-USB; - SER FORNECIDO COM CONFIGURAGCAQO DE CPU E MEMORIA (RAM E FLASH) SUFICIENTE
PARA IMPLEMENTACAO DE TODAS AS FUNCIONALIDADES DESCRITAS NESTA ESPECIFICACAO. - POSSUIR
FONTES DE ALIMENTAGAO REDUNDANTES INTERNAS AO EQUIPAMENTO COM AJUSTE AUTOMATICO DE
TENSAO 110 OU 220 VOLTS; - O EQUIPAMENTO DEVE SER ESPECIFICO PARA O AMBIENTE DE DATA CENTER
COM COMUTAGAO DE PACOTES DE ALTO DESEMPENHO E ARQUITETURA “NON BLOCKING™; - INSTALAVEL EM
RACK PADRAO DE 19"; FUNCIONALIDADES GERAIS - POSSUIR PORTA DE CONSOLE PARA GERENCIAMENTO
E CONFIGURAGAO VIA LINHA DE COMANDO. O CONECTOR DEVE SER RJ-45 OU PADRAO RS-232 (OS CABOS E
EVENTUAIS ADAPTADORES NECESSARIOS PARA ACESSO A PORTA DE CONSOLE DEVEM SER FORNECIDOS);
GERENCIAVEL VIA TELNET E SSH: - DEVE SER GERENCIAVEL VIA SNMP (V1, V2); - IMPLEMENTAR O
PROTOCOLO SYSLOG PARA FUNCOES DE “LOGGING” DE EVENTOS; - SUPORTAR AUTENTICAGAO VIA RADIUS
OU TACACS; - POSSUIR SUPORTE AO PROTOCOLO DE AUTENTICAGAO PARA CONTROLE DO ACESSO
ADMINISTRATIVO AO EQUIPAMENTO; - IMPLEMENTAR CONTROLE DE ACESSO POR PORTA (IEEE 802.1X); -
IMPLEMENTAR LISTAS DE CONTROLE DE ACESSO (ACLS) BASEADAS EM ENDERECO IPV4 OU IPV6 DE
ORIGEM E DESTINO, PORTAS TCP E UDP DE ORIGEM E DESTINO E ENDERECOS MAC DE ORIGEM E DESTINO;
- POSSUIR CONTROLE DE BROADCAST, MULTICAST E UNICAST POR PORTA; - PROMOVER ANALISE DO
PROTOCOLO DHCP E PERMITIR QUE SE CRIE UMA TABELA DE ASSOCIAGAO ENTRE ENDERECOS IP
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ATRIBUIDOS DINAMICAMENTE, MAC DA MAQUINA QUE RECEBEU O ENDEREGO E PORTA FiSICA DO SWITCH
EM QUE SE LOCALIZA TAL MAC; - IMPLEMENTAR PELO MENOS UMA FILA DE SAIDA COM PRIORIDADE
ESTRITA POR PORTA E DIVISAO PONDERADA DE BANDA ENTRE AS DEMAIS FILAS DE SAIDA; - IMPLEMENTAR
CLASSIFICAGAO, MARCACAO E PRIORIZACAO DE TRAFEGO BASEADA NOS VALORES DE CLASSE DE
SERVICO DO FRAME ETHERNET (IEEE 802.1P COS); - IMPLEMENTAR CLASSIFICACAO, MARCACAO E
PRIORIZACAO DE TRAFEGO BASEADA NOS VALORES DO CAMPO “DIFFERENTIATED SERVICES CODE POINT"
(DSCP) DO CABEGALHO IP, CONFORME DEFINICOES DO IETF; - IMPLEMENTAR CLASSIFICACAO DE TRAFEGO
BASEADA EM ENDERECO IP DE ORIGEM/DESTINO, PORTAS TCP E UDP DE ORIGEM E DESTINO, ENDEREGCOS
MAC DE ORIGEM E DESTINO; - SUPORTE A DCB (DATA CENTER BRIDGING), COM SUPORTE AOS
PROTOCOLOS PRIORITY-BASED FLOW CONTROL (PFC - IEEE 802.1QBB), ENHANCED TRANSMISSIONS
SELECTIONS (ETS - IEEE 802.1QAZ) E DCBX;

- O EQUIPAMENTO DEVE SUPORTAR FUNCIONALIDADE DE VIRTUALIZACAO EM CAMADA 2 DE MODO A
SUPORTAR DIVERSIDADE DE CAMINHOS EM CAMADA 2 E AGREGAGCAO DE LINKS ENTRE 2 SWITCHES
DISTINTOS (LAYER 2 MULTIPATHING); - DEVERA PROVER A FUNCIONALIDE DE “SECURITY GATEWAY"
COMPATIVEL COM ACCES POINT UNIFI, EM CASO DE INCOMPATIBILIDADE DEVERA SER FORNECIDO
HARDWARE ADICIONAL COM PORTAS SFP+ 10GB/S COM OS TRANSCEIVERS E CORDOES OTICOS OU CABO
DO TIPO DAC PARA INTERLIGACAO COM SWITCH CORE E DEVERA CONTER O KIT PARA INSTALACAO EM
RACK DE 19". FUNCIONALIDADES DE CAMADA 2 (VLAN, SPANNING TREE) - IMPLEMENTAR ATE 4.000 VLANS
IDS CONFORME DEFINICOES DO PADRAO IEEE 802.1Q; PERMITIR A CRIACAO E ATIVAGCAO SIMULTANEAS DE
NO MINIMO 4.000 VLANS ATIVAS BASEADAS EM PORTAS: PERMITIR A CRIACAO DE SUBGRUPOS DENTRO DE
UMA MESMA VLAN COM CONCEITO DE PORTAS ‘ISOLADAS’ E PORTAS “PROMISCUAS", DE MODO QUE
“PORTAS ISOLADAS" NAO SE COMUNIQUEM COM OUTRAS “PORTAS ISOLADAS", MAS TAO SOMENTE COM AS
PORTAS PROMISCUAS DE UMA DADA VLAN; DEVE SUPORTAR VLANS DINAMICAS. DEVE PERMITIR A
CRIACAO, REMOCAO E DISTRIBUICAO DE VLANS DE FORMA DINAMICA ATRAVES DE PORTAS
CONFIGURADAS COMO TRONCO |EEE 802.1Q; IMPLEMENTAR “VLAN TRUNKING” CONFORME PADRAO IEEE
802.1Q NAS PORTAS FAST ETHERNET E GIGABIT ETHERNET. DEVE SER POSSIVEL ESTABELECER QUAIS
VLANS SERAO PERMITIDAS EM CADA UM DOS TRONCOS 802.1Q CONFIGURADOS. IMPLEMENTAR A
FUNCIONALIDADE DE “LINK AGGREGATION(LAGS)" CONFORME PADRAO IEEE 802.3AD: DEVE SUPORTAR NO
MINIMO 128 GRUPOS POR SWITCH COM ATE 16 PORTAS POR LAG (IEEE 802.3AD); DEVE IMPLEMENTAR 8
FILAS DE QOS EM HARDWARE POR PORTA; IMPLEMENTAR TABELA MAC COM ATE 120.000 ENTRADAS; -
IMPLEMENTAR TABELA ARP COM ATE 6000 ENTRADAS; - DEVE IMPLEMENTAR O PADRAO IEEE 802.1D
(“SPANNING TREE PROTOCOL"); - DEVE IMPLEMENTAR O PADRAO IEEE 802.1S (“MULTIPLE SPANNING TREE");
DEVE IMPLEMENTAR O PADRAO IEEE 802.1W (“RAPID SPANNING TREE"); DEVE IMPLEMENTAR PADRAO
COMPATIVEL COM PVST+/RPVST+ IMPLEMENTAR MECANISMO DE PROTECAO DA “ROOT BRIDGE" DO
ALGORITMO SPANNING-TREE PARA PROVER DEFESA CONTRA ATAQUES DO TIPO “DENIAL OF SERVICE" NO
AMBIENTE NIVEL 2; DEVE PERMITIR A SUSPENSAO DE RECEBIMENTO DE BPDUS (BRIDGE PROTOCOL DATA
UNITS ) CASO A PORTA ESTEJA COLOCADA NO MODO “FAST FORWARDING" (CONFORME PREVISTO NO
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PADRAO |EEE 802.1W). SENDO RECEBIDO UM BPDU NESTE TIPO DE PORTA DEVE SER POSSIVEL
DESABILITA-LA AUTOMATICAMENTE; DEVE IMPLEMENTAR O PROTOCOLO IEEE 802.1AB LINK LAYER
DISCOVERY PROTOCOL (LLDP) FUNCIONALIDADES DE CAMADA 3 (ROTEAMENTO) - POSSUIR ROTEAMENTO
NIVEL 3 ENTRE VLANS; - IMPLEMENTAR ROTEAMENTO ESTATICO;

- IMPLEMENTAR PROTOCOLOS DE ROTEAMENTO DINAMICO OSPF V2; - IMPLEMENTAR PROTOCOLOS DE
ROTEAMENTO DINAMICO BGPV4 E BGPV6, - SUPORTE A 8.000 (OITO MIL) ROTAS IPV4; - SUPORTE A 8.000
(OITO MIL) ROTAS IPV6; - DEVE TRABALHAR SIMULTANEAMENTE COM PROTOCOLOS IPV4 E IPV6; -
IMPLEMENTAR POLICY BASED ROUTING; - IMPLEMENTAR O PROTOCOLO VRRP (VIRTUAL ROUTER
REDUNDANCY PROTOCOL); SUPORTE - OS EQUIPAMENTOS DEVEM POSSUIR GARANTIA BASICA LIFETIME
JUNTO COM O FABRICANTE, EM TERRITORIO NACIONAL; ITEM 02 - SWITCH DE ACESSO MINIMO DE 48
PORTAS POE DEVERA SER FORNECIDO SWITCH DE ACORDO COM O NUMERO NECESSARIO DE PORTAS POR
LOCAL.PODENDO SER FORNECIDO MAIS DE UM SWITCH COM NO MINIMO 48 PORTAS.

CARACTERISTICAS GERAIS - DEVE SER INSTALAVEL EM RACK PADRAO DE 19", SENDO QUE DEVERAO SER
FORNECIDOS OS RESPECTIVOS KIT'S DE FIXACAO; - SWITCH ETHERNET COM PELO MENOS 48 (QUARENTA E
OITO) PORTAS 10/100/1000BASE-T “AUTO-SENSING"™ COM CONECTORES RJ-45; - DEVE SUPORTAR 0OS
PADROES IEEE 802.3AF E IEEE 802.3AT EM QUALQUER UMA DAS 48 PORTAS 10/100/1000; - A ALOCAGAO DE
ENERGIA DEVE SER DINAMICA, DE ACORDO COM A NECESSIDADE DE CADA PORTA E ATE O LIMITE DE
POTENCIA DA FONTE; - DEVE POSSUIR PELO MENOS 02 (DUAS) PORTAS FIXAS QUE PERMITAM A INSERCAO
DE ADAPTADORES 1/10 GIGABIT ETHERNET. ESTAS PORTAS ADICIONAIS NAO PODEM SER DO TIPO “COMBO”
COM AS PORTAS UTP. - DEVE POSSUIR PORTA DE CONSOLE PARA GERENCIAMENTO E CONFIGURAGAO VIA
LINHA DE COMANDO. O CONECTOR DEVE SER RJ-45 OU RS-232 OU USB (0OS CABOS E EVENTUAIS
ADAPTADORES NECESSARIOS PARA ACESSO A PORTA DE CONSOLE DEVEM SER FORNECIDOS); - DEVE
POSSUIR PORTA ETHERNET RJ-45 10/100 OU 10/100/1000 PARA ADMINISTRACAO FORA DE BANDA (OUT-OF-
BAND MANAGEMENT); - O SWITCH DEVE PERMITIR O USO SIMULTANEO DE PELO MENOS 48 PORTAS 1
GIGABIT ETHERNET (RJ-45), 4 PORTAS 10 GIGABIT ETHERNET; - AS PORTAS SFP/SFP+ DEVERAO SUPORTAR
ADAPTADORES PARA NOS PADROES: - 10GBASE-SR,10GBASE-LR E DAC (DIRECT ATTACHED CABLE); - 1000-
SX E 1000-LX; - O SWITCH FORNECIDO DEVE SUPORTAR AS NORMAS TECNICAS IEEE802.3 (10BASET),
IEEE802.3U (100BASE-TX), IEEE 802.3Z (1000BASE-X), IEEE 802.3AB (1000BASE-T);

- DEVE POSSUIR LEDS, POR PORTA, QUE INDIQUEM A INTEGRIDADE E ATIVIDADE DO LINK; - POSSUIR
FONTES DE ALIMENTAGAO REDUNDANTES INTERNAS AO EQUIPAMENTO COM AJUSTE AUTOMATICO DE
TENSAO 110 OU 220 VOLTS

- SER FORNECIDO COM CONFIGURAGAO DE CPU E MEMORIA (RAM E FLASH) SUFICIENTE PARA
IMPLEMENTAGCAO DE TODAS AS FUNCIONALIDADES DESCRITAS NESTA ESPECIFICAGAO; - O SWITCH DEVE
ARMAZENAR NO MINIMO DUAS VERSOES DE FIRMWARE SIMULTANEAMENTE EM SUA FLASH; - O SWITCH
DEVE TER MATRIZ DE COMUTACAO DE PELO MENOS 360 GBPS; - POSSUIR CAPACIDADE DE
PROCESSAMENTO DE PELO MENOS 250MPPS (MILHOES DE PACOTES POR SEGUNDO); - POSSUIR
CAPACIDADE PARA NO MINIMO 60.000 (DEZESSEIS MIL) ENDERECOS MAC; - O SWITCH DEVE SUPORTAR
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JUMBO FRAMES DE 9000 BYTES; - TODAS AS LICENGCAS NECESSARIAS PARA AS FUNCIONALIDADES
EXIGIDAS NESTE EDITAL DEVERAO ESTAR INCLUSAS NO EQUIPAMENTO; STACKING - O SWITCH FORNECIDO
(CASO NAO UTILIZE APENAS 1 SWITCH POR ANDAR) DEVE TER NATIVAMENTE A FUNCIONALIDADE DE
STACKING/EMPILHAMENTO. - A FUNCIONALIDADE DE EMPILHAMENTO DEVE POSSUIR PELO MENOS AS
SEGUINTES CARACTERISTICAS:

- A PILHA DE SWITCHES DEVERA SER GERENCIADA ATRAVES DE UM UNICO ENDERECO IP; - A PILHA DE
SWITCHES DEVERA SER GERENCIADA COMO UMA ENTIDADE UNICA; - O EMPILHAMENTO DEVE SER FEITO
EM ANEL PARA GARANTIR QUE, NA EVENTUAL FALHA DE UM LINK, A PILHA CONTINUE A FUNCIONAR; - EM
CASO DE FALHA DO SWITCH CONTROLADOR DA PILHA, UM CONTROLADOR “BACKUP" DEVE SER
SELECIONADO DE FORMA AUTOMATICA, SEM QUE SEJA NECESSARIA INTERVENGCAO MANUAL; - DEVE SER
FORNECIDO UM CABO PARA STACK DE NO MINIMO 1,50 METROS. FUNCIONALIDADES GERAIS - DEVE SER
GERENCIAVEL VIA TELNET E SSH; - DEVE PERMITIR O ESPELHAMENTO DE UMA PORTA OU DE UM GRUPO DE
PORTAS PARA UMA PORTA ESPECIFICADA; - DEVE PERMITIR O ESPELHAMENTO DE UMA PORTA OU DE UM
GRUPO DE PORTAS PARA UMA PORTA ESPECIFICADA EM UM SWITCH REMOTO NO MESMO DOMINIO L2; -
DEVE SER GERENCIAVEL VIA SNMP V1 e V2; - DEVE POSSUIR SUPORTE A PROTOCOLO DE AUTENTICAGCAO
PARA CONTROLE DO ACESSO ADMINISTRATIVO AO EQUIPAMENTO;

- DEVE IMPLEMENTAR CONTROLE DE ACESSO POR PORTA (IEEE 802.1X); - DEVE IMPLEMENTAR LISTAS DE
CONTROLE DE ACESSO (ACLS) BASEADAS EM ENDERECO IP DE ORIGEM E DESTINO (IPV4 E IPV6), PORTAS
TCP E UDP DE ORIGEM E DESTINO E ENDERECOS MAC DE ORIGEM E DESTINO; - DEVE POSSUIR
MECANISMOS DE CONTROLE DE BROADCAST, MULTICAST E UNICAST POR PORTA; - DEVE PERMITIR PELO
MENOS UMA FILA DE SAIDA COM PRIORIDADE ESTRITA POR PORTA E DIVISAO PONDERADA DE BANDA
ENTRE AS DEMAIS FILAS DE SAIDA; - DEVE IMPLEMENTAR CLASSIFICAGAO, MARCAGAO E PRIORIZAGAO DE
TRAFEGO BASEADA NOS VALORES DE CLASSE DE SERVIGO DO FRAME ETHERNET (IEEE 802.1P COS) - DEVE
IMPLEMENTAR CLASSIFICAGCAO, MARCACAO E PRIORIZACAO DE TRAFEGO BASEADA NOS VALORES DO
CAMPO “DIFFERENTIATED SERVICES CODE POINT" (DSCP) DO CABEGALHO IP, CONFORME DEFINICOES DO
IETF; - DEVE IMPLEMENTAR CLASSIFICACAO DE TRAFEGO BASEADA EM ENDEREGO DE ORIGEM/DESTINO
(IPv4 OU IPV6), PORTAS TCP E UDP DE ORIGEM E DESTINO, ENDERECOS MAC DE ORIGEM E DESTINO;
FUNCIONALIDADES DE CAMADA 2 (VLAN, SPANNING TREE) - DEVE IMPLEMENTAR VLANS DE ACORDO COM O
PADRAO IEEE 802.1Q. DEVE SER POSSIVEL ESTABELECER QUAIS VLANS SERAO PERMITIDAS EM CADA UM
DOS TRONCOS 802.1Q CONFIGURADOS - DEVE PERMITIR A CRIACAO DE NO MINIMO 2040 VLANS ATIVAS
SIMULTANEAMENTE; - DEVE PERMITIR A CRIAGAO DE SUBGRUPOS DENTRO DE UMA MESMA VLAN COM
CONCEITO DE PORTAS “ISOLADAS” E PORTAS “PROMISCUAS”, DE MODO QUE “PORTAS ISOLADAS” NAO SE
COMUNIQUEM COM OUTRAS “PORTAS ISOLADAS", MAS TAO SOMENTE COM AS PORTAS PROMISCUAS DE
UMA DADA VLAN; - DEVE SUPORTAR VLANS DINAMICAS. DEVE PERMITIR A CRIACAO, REMOGAQ E
DISTRIBUIGAO DE VLANS DE FORMA DINAMICA ATRAVES DE PORTAS CONFIGURADAS COMO TRONCO IEEE
802.1Q; - DEVE IMPLEMENTAR A FUNCIONALIDADE DE LINK AGGREGATION CONFORME PADRAO I|EEE
802.3AD; - DEVE IMPLEMENTAR O PROTOCOLO SPANNING-TREE CONFORME PADRAO IEEE 802.1D; - DEVE
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IMPLEMENTAR O PADRAO IEEE 802.1S (“MULTIPLE SPANNING TREE"), COM SUPORTE A NO MINIMO 60
INSTANCIAS SIMULTANEAS DO PROTOCOLO MULTIPLE SPANNING TREE; - DEVE IMPLEMENTAR O PADRAO
IEEE 802.1W (“RAPID SPANNING TREE”) - DEVE IMPLEMENTAR O PROTOCOLO PVST+ BASEADO NO PADRAO
802.1W; - IMPLEMENTAR MECANISMO DE PROTECAO DA “ROOT BRIDGE” DO ALGORITMO SPANNING-TREE
PARA PROVER DEFESA CONTRA ATAQUES DO TIPO “DENIAL OF SERVICE” NO AMBIENTE NIVEL 2; - DEVE
PERMITIR A SUSPENSAO DE RECEBIMENTO DE BPDUS (BRIDGE PROTOCOL DATA UNITS) CASO A PORTA
ESTEJA COLOCADA NO MODO “FAST FORWARDING" (CONFORME PREVISTO NO PADRAO IEEE 802.1W).
SENDO RECEBIDO UM BPDU NESTE TIPO DE PORTA DEVE SER POSSIVEL DESABILITA-LA
AUTOMATICAMENTE. - DEVE IMPLEMENTAR ATE 132 GRUPOS DE LAG (LINK AGGREGATION), COM 8 PORTAS
POR GRUPO; - DEVE SUPORTAR O PROTOCOLO LLDP E LLDP-MED PARA DESCOBERTA AUTOMATICA DE
EQUIPAMENTOS CONECTADOS AO SWITCH; - DEVE IMPLEMENTAR Q-IN-Q OU DOUBLE TAGGING VLAN; -
DEVE POSSUIR AO MENOS UM DOS PROTOCOLO DE REDE EM ANEL EAPS OU ERPS OU RRPP OU FRRP;
FUNCIONALIDADES DE CAMADA 3 (MULTICAST E ROTEAMENTO) - DEVE POSSUIR ROTEAMENTO NIVEL 3
ENTRE VLANS; - DEVE POSSUIR CAPACIDADE DE ROTEAMENTO ESTATICO PARA NO MINIMO 1.000 ROTAS
IPV4 QU IPV6; - DEVE POSSUIR CAPACIDADE ROTEAMENTO DINAMICO PARA NO MINIMO 8.000 ROTAS IPV4; -
DEVE POSSUIR CAPACIDADE ROTEAMENTO DINAMICO PARA NO MINIMO 4000 ROTAS IPV6; - DEVE
IMPLEMENTAR ROTEAMENTO DINAMICO ATRAVES DOS PROTOCOLOS RIPV1/RIPV2; - DEVE IMPLEMENTAR
ROTEAMENTO DINAMICO ATRAVES DO PROTOCOLO OSPFV3 - DEVE IMPLEMENTAR ROTEAMENTO DINAMICO
ATRAVES DO PROTOCOLO BGP - DEVE IMPLEMENTAR O PROTOCOLO VRRP (VIRTUAL ROUTER
REDUNDANCY PROTOCOL). - DEVE POSSUIR FUNCIONALIDADE DE VRF LITE (VIRTUAL ROUTING AND
FORWARDING) COM CAPACIDADE DE PELO MENOS 30 INSTANCIAS; - DEVE IMPLEMENTAR POLICY BASED
ROUTING (PBR); - DEVE IMPLEMENTAR PIM-SM E PIM-SSM; - DEVE IMPLEMENTAR IGMPV1, IGMPV2 E IGMPV3;
DEVE IMPLEMENTAR MLDV1 E MLDV2;, - DEVE IMPLEMENTAR IGMPV1/NV2/V3 SNOOPING; - DEVE
IMPLEMENTAR MLD SNOOPING; SUPORTE
- OS EQUIPAMENTOS DEVEM POSSUIR GARANTIA BASICA LIFETIME JUNTO COM O FABRICANTE, EM
TERRITORIO NACIONAL. ITEM 03 - TRANSCEIVER QUANTITATIVO: 42 FORNECIEMNTO - TODOS 0S
TRANCEIVER DEVERAO SER COMPATIVEIS, COM O SWITCH CORE E DE ACESO. - 0OS TRANSCEIVER DEVEM
SEGUIR O PADRAO SFP+ 10GB-LR , 1310nm, LC, SM. ITEM 04 — CORDAQO OPTICO QUANTITATIVO: 42
FORNECIEMNTO - TODOS OS CORDOES DEVEM SER FORNECIDOS NO PADRAO MONOMODO (SM). - OS
TRANSCEIVER DEVEM SEGUIR O PADRAO SIMPLEX LC/UPC — SC/APC COM NO MINIMO 1,50 METROS. ITEM 05
- SERVIGO DE INSTALAGAO SWITCH QUANTITATIVO: 24 SERVIGO DE INSTALAGAO - TODO PROCESSO DE
INSTALAGAO, DEVERA SER REALIZADO POR PROFISSIONAIS. - TODO O PROCESSO DE MIGRAGAO SERA
PRECEDIDO DE UM ESTUDO E ENTENDIMENTO DE TODA A INFRAESTRUTURA EM FUNCIONAMENTO HOJE NO
AMBIENTE ENGLOBANDO SUA TOPOLOGIA, TODAS AS CONFIGURAGCOES EM USO (ENDEREGCAMENTOS IP,
VLANS, ROTAS, QOS, ACL'S, ETC), AS CONEXOES ENTRE OS SWITCHES DO CORE, SWITCHES DE
DISTRIBUICAO E SWITCHES DE ACESSO, SERVIDORES (FiSICOS E VIRTUALIZADOS), , REDE INTERNA
(CABEADA E SEM FIO), FIREWALL E OUTRAS REDES, BEM COMO TODOS OS SERVICOS PUBLICADOS,
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INTERNOS E EXTERNOS, E TODA A SEGURANCA ENVOLVIDA. TODO ESSE AMBIENTE ESTUDADO DEVERA
SER MIGRADO PARA A NOVA REDE. - PARA A IMPLEMENTAGCAO DA SOLUCAO BEM COMO
ACOMPANHAMENTO DO PROJETO PROPOSTO, A LICITANTE DEVERA APRESENTAR PROFISSIONAIS
CERTIFICADOS, NIVEIS AVANCADOS DE CONHECIMENTO NAS TECNOLOGIAS OFERTADOS E NECESSARIAS
PARA IMPLANTAGAO DA SOLUCAQO PROPOSTA. - O SERVICO DE INSTALACAO, CONFIGURAGAO E MIGRACAO
DA REDE PRECEDERA DE UM CRONOGRAMA DE PROJETO PARA IMPLEMENTACAO DAS ACOES ABAIXO
DESCRITAS, A SER ELABORADO DE COMUM ACORDO. - TODO SERVICO DEVERA SER REALIZADO POR
PROFISSIONAL DO FABRICANTE OU CERTIFICADO POR ELE PARA EXECUGAO SERVIGOS, PARA ISSO
DEVERA SER APRESENTADO JUNTO COM A PROPOSTA O CERTIFICADO DO PROFISSIONAL QUE IRA
EXECUTAR OS SERVICOS DE IMPLANTACAO PLANEJAMENTO E PROJETO PARA INSTALACAO DA SOLUCAO -
LEVANTAMENTO E ANALISE DA CONFIGURAGCAO ATUAL DA REDE; - ELABORAGAO DE PROJETO DE REDE
DETALHADO EM CONJUNTO COM A EQUIPE DE TECNOLOGIA DA INFORMAGCAO, DOS - INCLUINDO OS ITENS
DE CONFIGURAGAO A SEGUIR: - ENDERECAMENTO E SEGMENTAGAOQ DAS REDES LAN E WAN; - QUALIDADE
DE SERVICO (QOS): REGRAS DE CLASSIFICACAO, PRIORIZACAO E POLICIAMENTO DEACORDO COM AS
APLICACOES A SEREM UTILIZADAS NA REDE; SEGURANGCA - DOS ATIVOS: PROTOCOLOS DE COMUNICAGAQ
SEGURA, AUTENTICACAO PARA ACESSO E PROTECAO CONTRA ATAQUES; - DA REDE: CONTROLES A SEREM
IMPLEMENTADOS PARA RESTRINGIR O ACESSO A REDE E REDUZIR A EXPOSICAO DOS SERVIDORES E
ESTACOES DE TRABALHO; REDUNDANCIA - PARA O SWITCH CORE SERA REALIZADO A IMPLANTACAO DE
PROTOCOLO DE REDUNDANCIA DE ATIVO/ATIVO; - CONFIGURACAO DO PROTOCOLO SPANNING TREE; -
CONFIGURAGAQ DE UPLINKS REDUNDANTES PARA AS PILHAS DE SWITCHES DE CADA UM DOS SETORES; -
AVALIACAO DO PROCESSO DE IMPLANTACAO DA NOVA INFRA-ESTRUTURA VISANDO REDUGAO DE IMPACTO
NO AMBIENTE DE TRABALHO E INDISPONIBILIDADE DA REDE; ORGANIZAGCAO DO CABEAMENTO - ELABORAR
O MAPEAMENTO DE TODAS AS CONEXOES ENTRE AS PORTAS DOS SWITCHES CORE E DISTRIBUIGAO
EXISTENTES A SEREM SUBSTITUIDOS E OS PONTOS NOS PATCH PANELS. - INTERCONEXAO DOS SWITCHES
CONFORME CARACTERISTICAS DO CENARIO PRETENDIDO; - EMPILHAMENTO DOS SWITCHES PARA AS
QUAIS FOREM ADQUIRIDOS MAIS DE UM SWITCH, O EMPILHAMENTO DEVE SER FEITO ATRAVES DE CABOS
DEDICADOS; - REORGANIZACAO DO CABEAMENTO EXISTENTE NOS RACKS ONDE OS SWITCHES SERAO
INSTALADOS: GARANTIA - A CONTRATADA DEVERA FORNECER GARANTIA DO SERVICO DE INSTALACAO,
CONFIGURACAO E MIGRAGCAO DA REDE DE, NO MINIMO, 06 (SEIS) MESES, NOS PARAMETROS
IMPLEMENTADOS DURANTE O PROJETO. - SO TERA VALIDADE O INIiCIO DA GARANTIA APOS SER ENTREGUE
E ASSINADO PELO ORGAO TERMO DE CONCLUSAO DE PROJETO JUNTO COM A DOCUMENTAGAO; - ESSE
ITEM SERA CONTABILIZADO PARA O TOTAL DE EQUIPAMENTO ADQUIRIDOS 5. Da Instalagéo dos Equipamentos
5.1. O servigo de instalagdo sera realizado pela equipe técnica da CONTRATADA com a participagdo da equipe do
CONTRATANTE na nova sede da prefeitura. 5.2. Considera-se o equipamento aprovado, apos as realizagGes dos testes
e pleno funcionamento de todas as funcionalidades e integragdes previstas nas especificagdes do Termo de Referéncia.
5.3. A CONTRATADA devera garantir e prover todo servigo técnico nas instalagdes e configuragbes dos dispositivos até

que toda a solugao esteja devidamente instalada, configurada e integrada na rede corporativa da prefeitura. 6. Critério
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De Aceitabilidade Da Proposta 6.1. Sera vencedora a empresa que ofertar o menor VALOR GLOBAL e cujos
equipamentos ofertados estejam em total conformidade com as especificagdes técnicas minimas descritas no presente
Termo de Referéncia, observando os prazos maximos para fornecimento e os parametros minimos de desempenho e
qualidade; 6.2. Além da proposta comercial, a proponente devera apresentar as especificagdes técnicas dos
equipamentos com a comprovacgao de atendimento de todos os requisitos exigidos neste Termo de Referéncia. Tal
comprovacao devera ser feita através da apresentagao da marca e modelo de todos os softwares e hardwares
relevantes da solucdo e através da documentac&o oficial do fabricante das solugdes. 6.3. No envelope destinado a
Proposta de Pregos devera constar catalogo, folder ou folheto sobre a marca, modelo, de todos os equipamentos e
solugbes propostas onde conste, de maneira clara, as caracteristicas dos equipamentos e solugbes cotadas para os
itens. Os catélogos devem ser retirados do site do fabricante ou oficiais. NAO SERAO ACEITOS CATALOGOS /
FOLDER / PROSPECTOS MONTADOS. Caso nao haja catdlogo ou o mesmo esteja incompleto havera pena de
desclassificagcao. 7. Dos Prazos

7.1. DE INSTALAGAO - o prazo para execugdo dos servigos, sera de até 15 dias Uteis a partir de sua contratagéo,
conforme obrigatoriedade de capacidade de instalagdo imediata. 8. Da Qualidade dos Servigos 8.1. A solugdo como um
tedo deve ter um ANS (acordo de nivel de servigo), total de 95,0% de disponibilidade mensurada mensalmente. 8.2. A
CONTRATANTE se reserva o direito de cancelar o contrato sem nenhum 6nus em caso do ANS mensal baixar para
menos de 90% somadas todas as ocorréncias no més corrente. 8.3. Em caso de cancelamento de contrato sera
repassada para a préxima colocada e a migragdo ocorrera dentro do prazo de um més sem 6nus para a
CONTRATANTE. 8.4. O ANS sera calculado a partir de comunicagao do Tl interno da Prefeitura com a CONTRATADA
por qualqguer meio disponibilizado (telefone, whattsapp e/ou sistema de chamados) e sera considerada pausada a partir
da confirmagao da cessacao do problema por parte da CONTRATANTE. 8.5. Em caso de degradacgdo de performance
de qualguer, sem paralisagdo de servigos sera considerada a mesma meétrica do ANS de parada de ambientes acima,
com a excegdo da média mensal que pode ficar em 95% mensurada mensalmente. Em caso de descumprimento do
ANS durante 3 vezes por semestre, sera contabilizado como passivel de cancelamento de contrato e posterior puni¢éo
pela CONTRATANTE. 8.6. As interrupgbes programadas por solicitagdo do CONTRATANTE ou por necessidade da
CONTRATADA, em fungao de parada técnica para manutengao/configuracao, desde que previamente acertadas com o
CONTRATANTE, ndo serdo contabilizadas para o calculo de disponibilidade do servico, 8.7. Em caso de
descumprimento da ANS em qualquer item sera descontado do valor da parcela a ser paga o valor de 5% da parcela

corrente para cada 0,1% de indisponibilidade.

Por ser verdade firmamos o presente. Atestamos ainda que, os compromissos assumidos foram cumpridos,
nada constando em nossos arquivos que desabone comercialmente ou tecnicamente.

Itatina — Minas Gerais. 23 de maio de 2024

PREFEITURA MUNICIPAL DE ITAUNA

CLAUDIO SILVA MACHADO (MAT. 115086-6)

GERENTE SUPERVISOR DE TECNOLOGIA DA INFORMAC. 40
GII@ITAUNA.MG GOV.BR

(37) 3249 - 0500
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CAMARA MUNICIPAL

ATESTADO DE CAPACIDADE TECNICA

FORNECEDOR: MGDATA TECNOLOGIA LTDA

CAMARA MUNICIPAL DE ITAUNA
ESTADO DE MINAS GERAIS

Alestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no CNPJ n® 23.936.997/0001-91,
Rua: Caetés; n° 13; Bairro: Piedade; Cidade: Itaina; Estado: Minas Gerais; CEP: 35.680-262, tem contrato vigente com a
Ciimara Municipal de Itaina, com sede na Rua Gé_tﬁin Vargas; n° 800; Bairro Centro; Cidade de Itaina; Estado de Minas
Gerais — CEP 35680-031; portador do CNPJ n° 20.393.?9?191}691:@_: Contato: (37) 3249-2050 — Setor de Contratos, onde forneceu

1 o \
0s produtos descritos no Lote 02 ¢ presta os seguintes servigos especializados no Lote 01:

'LOTE 01 - SERVIGOS | LOCACAO

12

Computagdo em nuvem para até Niﬁqaums Virlfunis Especificacio detalhada

Referéncia.

LOTE 02 - AQUISICAO

O' | MESES | ' | conforme Termo de Referéncia. | )7 s
0 12 | |Backup Empresarial como Servigo para até 20 instancias com repositorio na SERVICO
MESES nuvem de at¢ 20 TB Especificagfio detalhada conforme Termo de Referéncia.
. T R ey 2 BIT DEFENDER
03 12 5o |Antivirus corporativo pam-endpo;n&s W detalhada conforme Termo ENTERPRISE
MESES de Referéncia. ") — y L/ SECURITY
, ITa :"2at A
5 12 g |Access Point Corporativo com  Controladora centralizada. Especificagdo|  UBIQUITI LITE 6
MESES detalhada conforme Termo de Referéncia. + DREEAM MACHINE
12 Appliance de firewall NGFW com nobreak Especificagdo detalhada conforme
9 |MESES | ! |Termode Refertncia. POEEIIE NS 126w
12 Contrato de Prestagdio de Servigos Especificagdo detalhada conforme Termo de

SERVICO

Power Sinus [1 3000VA

; . L UBIQUITI® UNIFI
01 05 Switch 48 portas Especificagdio detalhada consultar item 3.27 deste TR USW-PRO-48-POE-BR
02 05 Licenga Office Home and Business Especificagio detalhada consultar item 3.28 MICROSOFT
deste TR OFFICE H&B 2022
SMS
03 05 Nobreaks 1500 VA Especificagio detalhada consultar item 3.29 deste TR NET4+ 1500VA
04 02 Baterias para Nobreak 12V 18A, especifica para nobreak Referéncia: SMS UNIPOWER / 12V /

18AH

Av. Getulio Vargas, 800 - Centro - Itauna / MG - 35.680-037 - Tel.: (37) 3249-2050

camara@cmitauna.mg.gov.br - www.cmitauna.mg.gov.br
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05 02 Baterias para Nobreak 12V 17A, especifica para nobreak Referéncia: SMS UNIPOWER / 12V /
Power Sinus 2400VA 17AH

06 04 Baterias para Nobreak 12V 07A, especifica para nobreak Referéncia: SMs Net UNIPOWER / 12V /
Manager Netd+ 1400va 07AH

07 02 Baterias para Nobreak 12V 05A, especifica para nobreak Referéncia: SMS UNIPOWER / 12V /
Station II 1200va 05AH

o8 14 Memoéria DDR3 DESCRICAO DO ITEM: Capacidade: 8 GB Frequéncia: 1333 KINGSTON
MHz Tecnologia: DDR3 Formato: DIMM KRV1333
SSD DESCRICAO DO ITEM: Tecnologia de armazenamento: SSD Capacidade KINGSTON

09 12 minina de : 240 GB Velocidade de leitura: 500 MB/seg Velocidade de escrita: SV500
450 MB/seg Interface: SATA I1I

10 06 Fonte ATX 450 w nominal DESCRICAO DO ITEM: fonte atx 450w nominal/ BRAZILPC BPC-
conectores sata 2 /ide 2/ 12 v/ 24 pinos S$5330V1
Estabelizador 300 VA Mono - preto. DESCRICAO DO ITEM:

1 20 Poténcia:300V Frequéncia:60Hz Voltagem: 115V (entrada e saida) Cor:Preto SMS

= Material:Plastico Tomadas: 4 tommlas no padrio NBRI4136 Botido 300VA MOVO

Liga/Desliga: Temporizado
Aparelho Telefone Com Fio DESCRICAO DO ITEM: compamha em 3 volumes INTELBRAS

12 40 (alto, médio e baixo) com 2 timbres, teclado com 15 teclas sendo 12 teclas PLENO
numéricas e 3 teclas de fun¢des (Redial; Flash, Mute)

Ny \ HITTO
13 04 Adaptador VGA FEMEA?( HDMI M}CHO WB-020125

I
2

4.

5.

GV Eh I e =

DETALHAMENTOS DOS ITENS:
Fornecimento dos hardwares:

Os equipamentos deverdio ser entregues no local indicado neste Tenm de Referéncia, acondicionados adequadamente.
3. Os equipamentos deverdo ser fornecidos e carditer de. lmqa,pﬂopﬁodb ‘de 12 meses.
Os equipamentos deverdio ser fornecidos com todos s itens, acessdrios de hardware e software necessérios a sua perfeita
instalacdo ¢ funcionamento mesmo que néo descritos nas emﬂfﬁfﬁes -acima, incluindo cabos, conectores, interfaces, suportes,
drivers de controle, programas de configuragdo, dentre outros. -
Somente serdo aceitas ofertas de componentes de especificagdo diferente da solicitada, no caso de igual ou superior qualidade,
desempenho e operacionalidade, e que mantenham compatibilidade com os demais componentes da solugfo, conforme descrito neste
Termo de Referéncia e apds a devida comprovagéo de sua semelhanca.
6. A aceitaglio dos equipamentos no ato da sua entrega junto a Camara Municipal de ltadna sera considerada como de cardter
provisério. A aceitagdo definitiva dar-se-a apds a fase de implantagdo, instalag@io e configuragfo dos referidos equipamentos e a
verificaglo do atendimento as especificagdes técnicas constantes deste Termo de Referéncia.
7. O prazo para a entrega dos equipamentos, em carater provisorio, serd de até 60 (sessenta) dias corridos, contados a partir da data
de emissdio da Autorizagdo de Empenho (AE).
8. Especificagdes dos Itens de Hardware:

3.7. Computagiio em Nuvem (Lote 01 | Item 01)
ESCOPO DA SOLUCAOQ:

Os detalhamentos técnicos das infraestruturas abaixo esbogadas e a metodologia da execugdio de seu fornecimento serdo descritos em
suas especificidades técnicas neste Termo de Referéncia.
DESCRICAO:

Servigo de Storage em nuvem Storage Minimo Requerido:
10 Thytes em Storage redundante e clusterizado, sendo:
8 Tb em HDD SAS/SATA;

2 Th em SSD.

Servigo de Computagdo em nuvem, sendo:
40 unidades de VCPU com processadores minimos de 2.1 Ghz;
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7. 256 Gb de memoria RAM DDR4;

8. Conexio de Interligagdo (Transporte)

9. Minimo de 1 Gb/s;

10. SLA 99,00% de disponibilidade;

11. Servigos de Suporte e Manutengdo 24x7x365

12. Gerenciamento de Continuidade

13. ESPECIFICIDADES TECNICAS EXIGIDAS

14, STORAGE:

|5. Storage deve ser de linha enterprise, ndo sendo aceitas solugdes opensource ou OEM.

16. Deve funcionar em modo clusterizado com duas controladoras ativas.

17. Deve possuir no minimo 7GB de cache somando as duas controladoras com no minimo 32GB de ram em cada uma.

18. Todos os discos do storage devem ser homologados pelo fabricante do equipamento.

19. O sistema de storage deve prover funcionalidades como thinprovisioning e snapshots mtegrada. A funcionalidade de snapshot do
sistema de storage deve ser homologada pela solugdo de backup para prover restauragdo de arquivos e tabelas de bancos de dados
SQL dentro das vms e outros através dos snapshots de storage de forma integrada com a solugdo de backup apresentada. Essa
funcionalidade deve ser comprovada com o datashet indicando a integra¢#io de ambas.

20. O Gerenciamento do storage deve ser homologado para a versdo maior € mais recente do vmware.

21. Deve ser entregue 8 TB de armazenamento em discos SAS utilizdvel e 2 TB de armazenamento em SSD enterprise utilizavel com
suporte & gravagdo intensiva, todos homologados pelo fabricante da solugdo de storage.

22. Devem ser validadas as informagbes aprésentadas no foider cm:n o armmnamemo ja presente no storage. Pode ser realizado via
acesso remoto.

3.8. VIRTUALIZAGAO:

1. O Ambiente de Virtualizagio deve possuir processadores ¢om no mimmo Z.DGhr.. cache de 23MB total, 10 Cores ¢ 20 Threads,
Suporte & meméria DDR4. Litografia minima de 14 nm.

Nio serdio aceitas solugdes OEM.

Nio serfio aceitas solugdes incompativeis coma arquitetura de semq{olci,

As memérias do ambiente de virtualizagda deve ser de no minimo 256GB de RAM DDR4 ECC.

O sistema de virtualizagio deve estar instalado em SSD de no minimo 128GB.

Os hosts devem ser homologados para funcionar con a versfio maior e mais atual do Vmware.

A conectividade de rede para vms e entre o storage e servidores deve ser de no minimo 20 Gb cada uma.

Devem ser validados com ambiente acessado remotamente comprovando as informagdes presentes nos folders e prospects.

Pode ser realizado via acesso remoto.

3 9 INTERLIGACAO:

I. A interligagiio deve ser de alta disponibilidade com velocidade minima de 1Gb/s (1 gigabits por segundo) entre o datacenter e a
Cémara Municipal de ltatna.

2.  Deve ter uma laténcia maxima de | I ms.

3. QUANTO AO ANS (ACORDO DE NIVEL DE SERVICOS):

4. A solugdio como um todo deve ter um ANS (acordo de nivel de servigo), total de 99,00% de disponibilidade mensurada
mensalmente.

5. Em caso de descumprimento da ANS em qualquer item sera descontado do valor da parcela a ser paga o valor de 5% da parcela
corrente para cada 0,1% de indisponibilidade de QUALQUER ITEM do ambiente (a saber, INTERLIGACAO, VIRTUALIZACAO,
STORAGE, REDE, SISTEMA DE GERENCIAMENTO DE CONTINUIDADE).

6. A CONTRATANTE se reserva o direito de cancelar o contrato sem nenhum 6nus em caso do ANS mensal baixar para menos de
98% somadas todas as ocorréncias no més corrente.

7. Em caso de cancelamento de contrato serd repassada para a proxima colocada e a migragio ocorrerd dentro do prazo de um més
sem Onus para a CONTRATANTE.

8. O ANS seri calculado a partir de comunicagio da Cimara com a CONTRATADA por qualquer meio disponibilizado (telefone,
whatsapp e/ou sistema de chamados) e serd considerada pausada a partir da confirmagdo da cessagdo do problema por parte da
CONTRATANTE.

OO W
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9. Em caso de degradagdo de performance de qualquer item (a saber, INTERLIGACAO, HOSTS, STORAGE, REDE), sem
paralisagdo de servigos sera considerada a mesma métrica do ANS de parada de ambientes acima, com a exceglio da média mensal
que pode ficar em 95% mensurada mensalmente. Em caso de descumprimento do ANS durante 3 vezes por semestre, serd
contabilizado como passivel de cancelamento de contrato e posterior punigio pela CONTRATANTE.

3.10. QUANTO AO AMBIENTE DE VIRTUALIZACAO

I. O ambiente de virtualiza¢@o deve funcionar isolado de qualquer outro ambiente que niio seja da CONTRATANTE, deve ser
configurado com o Vmware no minimo na verso 7U3.

2. O licenciamento do vmware ¢ de responsabilidade da CONTRATADA.

3. A configuragio do vmware deve ser indicada pelo CONTRATANTE e ficar a cargo da CONTRATADA fazé-lo seguindo as
melhores praticas recomendadas pelo fabricante.

4. QUANTO AO SUPORTE E MANUTENCAO

5. A CONTRATADA pode, através de comunicaglio com uma semana de antecedéncia (e devido aceite por parte do T1 da
CONTRATANTE), realizar 1 (UMA) manutengio agendada mensalmente para atualizar os sistemas fora do hordrio comercial
(segunda a sexta das 7h-19h e sabado das 7h-16h).

6. A CONTRATADA deve prover contato telefonico e sistema de chamados 24x7 para emergéncias e aberturas de chamados.

7. A CONTRATADA deverd prover profissionais qualificades em todo o ambiente (VMWARE, INTERLIGACAO, INTERNET,
STORAGE, HOSTS, REDE, BACKUP CLOUD) para suporte 24x7x365 a todo 0 ambiente através de telefone.

8. O suporte deverd ser prestado por profissionais nivel 3 (especializados) em todo o processo desde a abertura do chamado. A
abertura de chamados para questdes que nio envolvam degradagiio de performance do ambiente e/ou indisponibilidade de ambiente
deverfio ser feitas através de abertura de chamados no sistema de tickets.'

9. O sistema de chamados deverd seguir os padrdes da ITIL (v2 ou v3) nos seus Processos.

10. O suporte devera cumprir um Acordo de Nivel de Servigos conforme o item ANS acima e também conforme a classificagdo
abaixo:

11. Duvidas e questdes sem impacto ao ambwnle 48 horas corridas apos a&rm do chamado para resolugdo.

12. Mudangas de configuragdes sem indisponibilidade atual: 12 horas corridas ap6s abertura do chamado.

13. Demais atendimentos de maior criticidade devem ser resolvidos em mé&ﬁuras obedecendo ao ANS de indisponibilidade de
ambientes. Essas horas de resolugdo ndo podem ser contabilizadas mmoatcmwms da ANS de indisponibilidade ou perda de
desempenho.

14. Em caso de descumpnmemo do ANS durante 12 vezes por mﬁtu: serd contablhzado como passivel de cancelamento de
contrato e posterior puni¢do pela CONTRATANTE.

3.11.  QUANTO AS QUALIFICACOES TECNICAS

1. A empresa CONTRATADA deve ter em seu corpo técnico, profissionais qualificados nas solugdes de backup, alta
disponibilidade e virtualizagfio propostas. Também deverd ser apresentado neste processo junto com toda a documentago, o(s)
Atestado(s) de capacidade técnica que demonstre(m) entrega de solugio em computaglio em nuvem, bem como atestado de
capacidade técnica que demonstre a solugio de backup e continuidade de negocios ofertada com quantidade minima de 50% da
quantidade ofertada. Para cumprir este item, poderdo ser usados multiplos atestados para conseguir a quantidade pretendida na
solugdo de continuidade.

3.12. Backup Empresarial (Lote 01 | Item 02)

1. A solugio ofertada deverd, obrigatoriamente, atender as especificagdes minimas previstas neste termo de referéncia quanto as
funcionalidades, integragOes e compatibilidades com o ambiente virtualizado da CONTRATANTE para criagiio de backups e
recuperagio desses ambientes, com o minimo de indisponibilidade e reestruturagio da parte fisica necessdria, de forma que recupere,
total e/ou granular, qualquer item assegurado por sua funcionalidade de backup e restauragiio.

2. Devera ser fornecido licenciamento do software, em cardter de aluguel de licengas, de propriedade e registrado para a
CONTRATANTE, na modalidade de capacidade por quantidade de maquinas virtuais (VMS) para o ambiente virtualizado ¢ por
quantidade de servidores (hosts) para o ambiente fisico, com suporte para backup e restore de dados.

3. Cada licenga de software licenciard o total de 30 VMS, do ambiente virtualizado (provedor/host das maquinas virtuais) e também
fisico da CONTRATANTE.

4. Nio poderdo ser limitadas pelo volume de dados movimentados pelos mesmos.
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5. Devera incluir funcionalidades de protegdo (backup) e replicagdo integradas em uma (inica solugdo.

6. Nio deverd necessitar de instalagiio de agentes para poder realizar suas tarefas de protegdo, recuperacdo e replicagdo das
maquinas virtuais.

7. Devera garantir, no minimo, a protegdo de maquinas virtuais e seus dados, gerenciadas através das solugdes de virtualizagdo
VMware ou HYPER-V.

8. Deverd ter a capacidade de replicagiio de dados armazenados entre storages ou maquinas de configuragfio e de fabricantes
diferentes.

9. Devera proteger o ambiente, sem interromper a atividade das méaquinas virtuais e sem prejudicar sua performance, facilitando as
tarefas de protegdo (backup) e migragdes em conjunto.

10. Devera ter a capacidade de testar a consisténcia do backup ¢ replicago (S.0., aplicagio, VM), emitindo relatorio de auditoria
para garantir a capacidade de recuperagdio.

11. Deverd prover a deduplicagio e compressdo durante a operagdo de qualquer backup sem a necessidade de hardware de terceiros
(appliance deduplicadora). '

12. Devera possibilitar a copia de uma maquina virtual completa ou discos virtuais especificos.

13. Deverd ser fornecida com ferramenta de gestdo de arquivos-para-os administradores de maquinas virtuais no console do operador.
14. Deverd ter a capacidade de integragdo através de API's dos fabricantes de infraestrutura virtualizada para a protegiio de dados.

I5. Devera ter a capacidade de realizar proteiio (backup) incremental e replicagdo diferencial, aproveitando a tecnologia de “rastreio
de blocos modificados”™ (CBT — changed block tracking), reduzindo ao minima necessério, o tempo de backup e possibilitando

prote¢do (backup e replicagio). - ; .

16. Devera oferecer multiplas estratégias ¢ opgdes de transporte de dados para as dreas de proteglio (backup), a saber:
3.12.16.1. Diretamente através de Storage Area Network (SAN); '

3.12.16.2. Diretamente do storage, através do hypervisor-1/O (Virtual Appliance);

3.12.16.3. Mediante uso da rede local (LAN); \ '

3.12.16.4. Diretamente do snapshot do storage onde os dados das VMs estejam armazenados;

17. Deverd manter um backup sintético, eliminando assim a necessidade de realizar backups completos (full) periédicos, incremental
permanente, 0 que permitira economizar tempo e e5pago. [ 10,

18. Deveré possibilitar a inicializagio de uma haquina virtual diretamente do arquivo de backup, inclusive sem necessidade de
“hidratagiio” dos dados “deduplicados” e “comprimidos™. — )

19. Devera permitir a recuperagio de mais de uma maquindyirtual &/ou ponto de restauracdo simultaneo, permitindo assim, ter
miiltiplos pontos de tempo de uma ou mais maquinas virtuais.

20. Todo servigo de migragdio das maquinas virtuais do repositério de backup até o armazenamento na produgiio restabelecida nlio
devera afetar a disponibilidade e acesso pelo usudrio, sem paradas.

21. Deverd prover acesso ao conteiido das maquinas virtuais, para recuperagiio de arquivos, pastas ou anexos, diretamente do
ambiente protegido (repositério de backup) ou replicados, sem a necessidade de recuperar completamente o backup e inicializar uma
maquina virtual.

22. Devera permitir realizar buscas rapidas mediante os indices dos arquivos que sejam controlados por um sistema operacional
Windows, quando este seja o sistema operacional executado dentro da méquina virtual da qual se tenha realizado o backup.

23. Devera assegurar a consisténcia de aplicagdes transacionais de forma automdtica por meio da integracdo com Microsoft VSS,
dentro de sistemas operacionais Windows.

24. Deverd permitir realizar a truncagem de logs transacionais (transaction logs) para maquinas virtuais com Microsoft Exchange,
SQL Server ¢ Oracle.

25. Devera permitir notificagdes por correio eletrénico, SNMP ou através dos atributos da méaquina virtual do resultado da execugio
de seus trabalhos.

26. Deverd permitir recuperar no nivel de objetos e arquivos de qualquer aplicagio virtualizada, em qualquer sistema operacional,
utilizando as ferramentas de gestdo das aplicagdes existentes,

27. Devera incluir ferramentas de recuperagdo sem a necessidade de agentes, sem a necessidade de recuperar 0s arquivos da maquina
virtual como um todo ou reiniciar a mesma (recuperagdo granular), para os servidores:

28. Microsoft Exchange 2016, possibilitando recuperar objetos individuais, tais como contatos, mensagens, COMPromissos, anexos,
entre outros.

e
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29. Microsoft Active Directory 2016, possibilitando recuperar objetos individuais, tais como usudrios, recuperagao de senhas de
usuarios e computadores, grupos, contas, Objetos de Politica de Grupo (GPOs), registros do Microsoft DNS integrados ao Active
Directory entre outros sem a necessidade de usar o agente tanto para backup e restauragdo.

30. Microsoft SQL Server 2014 ou superior, possibilitando recuperar objetos individuais, tais como bases, tabelas, registros, entre
outros; Microsoft Sharepoint 2016.

31. Deveri oferecer testes automatizados de recuperagdo para todas as maquinas virtuais protegidas, garantindo a confiabilidade na
execugdo correta das maquinas virtuais e de suas aplicagdes (DNS Server, Controlador de dominio, Servidor de e-mail. etc.), no
momento da recuperagio.

32. Deverd ser possivel executar uma ou vérias maquinas virtuais a partir do arquivo de backup, em um ambiente isolado de forma
automética através de schedule, sem a necessidade de espago de armazenamento adicional e sem modificar os arquivos de backup
(read-only), para criacio de ambiente de homologagiio, teste, etc.

33. Devera oferecer arquivamento em fita, suportando VTL (Virtual Tape Libraries), biblioteca de fitas e drives LTOS ou superior,
possibilitando a gravagdo paralela em multiplos drives, além da criaglio de pools de midia globais e pools de midia GFS, sem a
necessidade de licenciamento individual por drive;

34. Devera oferecer trabalhos de cépia de backup com implementagio de politicas de retengio.

35. Devera operar em ambientes virtualizados através das solugdes da Vmware, incluindo: VMware vSphere 7.

36. Devera garantir a recuperago granular e consistente, sem necessidade de instalagdo de agentes adicionais para o ambiente
virtualizado através das solugdes acima, principalmente para os seguintes softwares:

3.12.36.1. Microsoft Active Directory 2016;
3.12.36.2. Microsoft Exchange Server 2016;
3.12.36.3. Microsoft Sharepoint 2013 ou superior’ .
3.12.364. Oracle Database 12 ou superior. , :

37. Deverd ser capaz de realizar réplicas em outros sites ou infraestruturas a partir dos backups realizados.

38. Devera regular de forma dindmica e parametrizdvel, o uso de recursos computacionais, de forma que se possa diminuir o impacto
na infraestrutura de producio, durante as atividades de backup, _
39. Devera permitir um método de facil recuperagdo, desde ambientes de contingéncia, com as agdes pré-configuradas para evitar
agdes manuais em caso de desastre, similar a um boto de emergéneia. = .

40. Deverad oferecer a possibilidade de armazenar o0s arquivos de backup de forma criptografada, com algoritmo minimo de 256 bits,
ativando e desativando tal operagdo, assim como assegurar o'tirisito da informagao através desse cendrio.

41. Deverd permitir a criagdo de niveis de delegagiio de tarefas (perfis) de recuperagdo no nivel de ele - menos da aplicagdo, inclusive
para outros usudrios, de forma a diminuir a carga de atividades executadas pelo administrador da plataforma.

42. Devera integrar uma solugdio unificada de monitoragdo de ambientes virtualizados, com fornecimento de relatérios capazes de
apresentar informagdes do tipo:

43. Relatorios que permitam o planejamento de capacidade.

44. Relatorios que permitam determinar a ineficiéncia dos recursos em uso.

45. Relatorios que facilitem a visibilidade de tendéncias negativas e anomalias.

46. Quadros de controle claros, apresentdveis e integréveis em sites web.,

47. A licenca de software de Backup deverd, nativamente, ser capaz de emitir relatérios com informagdes completas, conforme
subitens:

48. Permitir acesso aos relatorios através de interface grafica ou web.

49. Suportar a geracdo de relatorios grificos customizaveis de atividades de backups/restores, contendo: Hordrio de inicio e término
dos jobs; Tempo de duragdo dos jobs; Todos os jobs em execugdo; Status (situagdo) de execugdo dos jobs; Relagfio e porcentagem de
Jjobs executados por status, como por exemplo: com sucesso e com erros; Logs dos jobs; Volume de dados na origem e no destino,
total e por job, por periodo de tempo, por localidade e por host (fisico ou virtual); Tendéncia de crescimento; Dados histéricos de, no
minimo, 24 (vinte ¢ quatro) meses.

50. Suportar a geragdo de relatérios grificos customizaveis de atividades de backups, contendo: Identificagio da ocupagiio nos
destinos de backups: uso de disco e fita; Porcentagem de dados deduplicados; Taxa de deduplicag@o e compressio.

S1. Permitir a geragdo de relatérios baseados na utilizagdio de recursos, identificando restrigdes associadas a aplicativos especificos.
52. Permitir a geracdio de relatorios baseados em alertas pré-definidos, com o objetivo de reportar eventos ocorridos do ambiente
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operacional de backup e restore.

53. Devera correlacionar a execugdo de trabalhos de backup e réplica com os objetos do ambiente virtual.

54. Devera oferecer a capacidade de relatar o cumprimento das politicas de protegdo de dados e disponibilidade de acordo com
parametros definidos.

55. Deve suportar miltiplas operagdes dos componentes/servidores participantes da estrutura de backup, permitindo atividades de
backup e recuperagdo simultineas.

56. Deve suportar repositorio de backup com aumento de escala ilimitado para o armazenamento de dados com suporte aos seguintes
sistemas de armazenamento:

3.12.56.1. Microsoft Windows;

3.12.56.2. Linux:

3.12.56.3. Pastas compartilhadas;

3.12.56 4. Appliances deduplicadoras.;

3.12.56.5. Storages do tipo SAN e NAS,

3.12.56.6. Nuvem (Amazon AWS, Microsoft Azum)

57. Devera permitir a sele¢io de um destino de armazenamento d'o'bmknp em um provedor de servigos em nuvem (BaaS — Backup
as a Service).

58. Devera permitir a sele¢lio de um destino para a réplica dos dados que poderd ser em um provedor de servigos em nuvem (DRaaS
— DR as a Service).

59. Possuir integra¢io com armazenamento de objetos oomputlvcls com S3 como Amazon S3, Azure Blob Storage e qualquer outro
dispositivo de armazenamento local compativel com S3.

60. Realizar arquivamento dos dados de backup nos dispositivos ¢ locais de armazenamento de objetos compativeis com S3.

61. Em caso de desastre, devera ser possivel realizar a récuperagiio dos dados diretamente do arquivamento em S3.

62. A solugfio deverd possuir integrago com solugdes de antivirus de modo a realizar uma varredura de seguranga nos dados de
backup antes de realizar sua recuperago.

63. Deve possuir a funcionalidade de recuperar dados para servidores dlﬁn:ntes do equipamento de origem.

64. Deve ser ofertada a versdo mais atual do software de backup, Ilbcrada oﬁm&lmemc pelo fabricante do software. Caso haja
necessidade, por razdes de compatibilidade com osdmcompmam de hardware e software do ambiente de backup, o
CONTRATANTE se reserva o direito de utilizara vers!o dosoﬁwm imediatamente anterior & versdo mais atual, sem nenhum 6nus
adicional. ITAUUINPA -

65. Deve ser ofertada junto com a solugdo o armazenamento de 20 Tb de dados em ambiente de cloud computing isolado do
ambiente ofertado para a CAMARA com suporte integrado a soluglio para backup dos dados, com protegdio dentro da interface de
gerenciamento da soluglo para evitar “inside atacks™ (ataques que objetivam o backup e a deleclio dos mesmos). O ambiente de
nuvem deve ser integrado para permitir a partir de uma interface Unica desenvolver tanto o backup quanto o restore de todo o
ambiente.

66. O software de backup rodara dentro do ambiente da CONTRATANTE e seré configurado seguindo as melhores préticas do
mercado pela CONTRATADA. A utilizag@o do mesmo sera de responsabilidade da CONTRATANTE no dia a dia ¢ em caso de
necessidade serd acionada a CONTRATADA para dirimir dividas e realizar configuragdes mais especializadas.

3.13.  Antivirus (Lote 01 | Item 03)

I. REQUISITOS MINIMOS PARA A SOLUCAO DE ANTIVIRUS

3.13.1.1.Possuir uma Gnica console de gerenciamento para gestdo e configuragdes do antivirus, antispyware, firewall, detecgdo de
intrusio, controle de dispositivos, controle de aplicagbes e criptografia de discos.

3.13.1.2.A soluglio deverd ter a capacidade de remogdo do atual antivirus instalado e ser capaz de instalar de forma remota o agente
do antivirus pela console de gerenciamento, e caso nio tenha a capacidade de realiza¢iio a remogio completa, a contratada devera
remover a atual solugdo utilizando scripts, softwares de terceiros, ou mesmo de forma manual;

3.13.1.3.0 produto devera possuir no minimo os seguintes modulos ¢ funcionalidades:

3.13.1.4.Console de gerenciamento fornecendo funcionalidades de gestdo e configuragdes de politicas;

3.13.1.5.Maddulos para estagdes fisicas, notebooks e servidores;

3.13.1.6.Mddulo para ambientes virtualizados, sendo criado especialmente para ambientes virtuais;

3.13.1.7.Mddulo para dispositivos mdveis no minimo para tablets ¢ smartphones com sistema operacional iOS e Android; (Somente

Av. Getulio Vargas, 800 - Centro - Itatina / MG - 35.680-037 - Tel.: (37) 3249-2050
camara@cmitauna.mg.gov.br - www.cmitauna.mg.gov.br



CAMARA MUNICIPAL DE ITAUNA
ESTADO DE MINAS GERAIS

I TAUNA

CAMARA MUNICIPAL

em console On-premise).
3.13.1.8.Utilizar o conceito de heuristica para combate e agdes contra possiveis malwares.

3.13.1.9.0ferecer tecnologia onde a solugdo explore vulnerabilidades de softwares instalados no intuito de reduzir o risco de infecgdes
(anti-exploit).

3.13.1.10. Oferecer tecnologia nativa no intuito de eliminar ameagas que sequestram dados, do tipo ransomware.
3.13.1.11. Oferecer inventirio de softwares.

3.13.1.12% Oferecer tecnologia onde a soluglo teste os arquivos potencialmente perigosos em ambiente isolado antes de sua
execugdo no ambiente de produgio.

3.13.1.13. Oferecer protegdo por base de assinaturas (vacinas).

2. CONSOLE DE GERENCIAMENTO

3.13.2.1. Instalagio e configuragio

3.13.2.2. Permitir instalagdio de console local (on-premise) com banco de dados local ou instalagio em nuvem (cloud) com banco de
dados também em nuvem. _ :

3.13.2.3.Para a opglo de console local ser fornecido como um appliance virtual ou executivel para instalagdo em servidores
Windows. Deverd suportar no minimo as seguintes plataformas de virtualizag@o:

3.132.3.1. VMWare vSphere;

3.13.23.2. Citrix XenServer; XenDesktop, VDI-in-a-Box:

3.13.2.3.3. Microsoft Hyper-V; T '

3.13.2.34. Red hat Enterprise Virtualization; P

3.13.2.35. Kernel-based Virtual Maching ou KVM;

3.132.36. Oracle VM; L’/

3.13.2.4.Deverd ser fonecido com base de dados embutida ¢ proprietéria ou com possibilidade de utilizagdo de banco de dados
externo SQL ou Oracle; .

3.13.2.5.Para instalagéio da console em nuvem (cloud), a nuvem deve ser privada ¢ do mesmo fabricante.

3.13.2.6.Permitir instalagiio remota via console WEB de gerenciamento para ambientes virtuais VM Ware ou Citrix.

3.13.2.7.0 mecanismo de varredura deverd estar disponivel para download separadamente.

3.13.2.8.A solugdio devera permitir a inclusdo de um médulo de balanceamento para casos em que varios servidores tenham a mesma
fungdio (para alta disponibilidade, recuperagdio d¢ desastres, performance, dentre outras necessidades).

3.13.2.9.Deve ser totalmente em portugués. SNTAONA

3. Funcionalidades Gerais: s

3.13.3.1.Licenciamento flexivel;

3.13.3.2.A console de gerenciamento deve incluir informagdes detalhadas sobre as estagdes ¢ servidores com no minimo as seguintes

informagdes:

3.13.3.2.1. Nome;

3.133.2.2. IP;

3.13.3.23. Sistema Operacional;
3.133.24. Politica Aplicada;

3.13.3.25. Usudrio logado (se disponivel),
3.13.3.3.A console de gerenciamento devera incluir sessdo de log com as seguintes informagdes:
3.13.3.3.1. Login;

3.13.33.2 Ediglio;

3.13333. Criagdo:

3.13.3.34. Logout;

3.13.3.4.Arquitetura simples de atualizac3o (com um simples clique deve ser possivel atualizar todas fungdes e servigos da solugio).
3.13.3.5.Permitir que o administrador escolha qual o pacote sera atualizado.

3.13.3.6.As notificagdes devem ser destacadas como item ndo lido e notificar o administrador por e-mail.

3.13.3.7.No minimo enviar notificagdes para as seguintes ocorréncias:

3.133.7.1. Problemas com licengas:;

3.13.3.7.2. Alertas de surto de virus;

— ]
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3.13.3.7.3. Maiquinas desatualizadas;

3.13.3.74. Eventos de antimalware.

3.13.3.8.Dever4 prover o acesso via HTTPS.

3.13.3.9.Devera permitir a importagdo de certificados digitais.

3.13.3.10. O gerenciamento e a comunicagio com dispositivos moveis devem ser feitos de forma segura utilizando certificados
digitais,

4. Monitoramento:

3.13.4.1.Baseado em “portlets” configuraveis com no minimo as seguintes especificagdes:

3.134.1.1. Nome;
3.134.1.2, Tipo de relatorio;
3.134.13. Alvo do relatério;

3.13.4.2.Devera disponibilizar “portlets™ para geréncia ¢ monitoramento de qualquer tipo de endpoint, maquinas fisicas, virtuais e
dispositivos méveis.

3.13.4.3. Inventario da Rede

3.13.4.4.Possuir no minimo as integragdes abaixo: —

3.1344.1. Miuiltiplos dominios do Active Directory;
3.1344.2. Muiltiplos VM Ware vCenters;
3 13.4.4.3. Multiplos Citrix Xen Servers; |

3.13.4.5.Possuir a possibilidade de defini¢do de sincronizagio com 0 Amve I}u'ector)r em horas.
3.13.4.6. Descnbmdemdepmaméqumasemgrupodemhnﬂm
3.13.4.7.Possuir busca em tempo real pelo menos com os. segmnfes fi im

3.134.7.1. Nome:
3.13.4.7.2. Sistema Operacional;
3.13.4.7.3, Enderego IP;

3.13.4.8.Possibilitar a instalagdo e desinstalagio remota do antivirus.
3.13.4.9.Possibilitar a configuragio de pacotes de instalagiio dq produto dcmerus

3.13.4.10. Possuir tarefas remotas e conﬁgurtvm:dc BB re—{
3.134.11. Possuir tarefa de reinicializaciio mmolad:cst&ﬂoousan‘ldor
3.134.12. Assinar politicas para no minimo os niveis:’, Un j_;.'-x_

3.134.12.1. Computador;

3.13.4.12.2. Maiquina Virtual;

3.134.12.3. Grupo de Endpoints;
3.134.12.4. Usuario do AD;

3.134.125. Localizagdio logica da maquina;
3.134.12.6. Grupo do AD.

3.13.4.13. Possuir a propriedade detalhada de objetos gerenciados para:
3.13.4.13.1. Nome;
3.134.13.2. IP;

3.134.133. Sistema Operacional;

3.134.134.  Grupo;

3.134.13.5. Politica Assinada;

3.134.13.6. Ultimo status de malware.

5. Politicas

3.13.5.1.Modelo tinico para todos os equipamentos, sejam fisicos ou virtuais.

3.13.5.2.Cada servigo de seguranca deve ter seu modelo configurdvel de politica com opgdes especificas de ativar/desativar.
3.13.5.3.Através da console de gerenciamento o administrador podera ser capaz de enviar uma politica Ginica para configurar o
antivirus.

3.13.5.4.Devera configurar as funcionalidades como escaneamento do antivirus, firewall de duas vias de detec¢dio de intrusdo,
controle de acesso a rede, controle de aplicagiio, controle de acesso web, criptografia (Windows, Mac e Android), localizagdo de
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dispositivo (Mobile), autenticagdo e agdes para serem aplicadas em caso de virus e dispositivos em nio conformidade.
6. Relatérios

3.13.6.1. Devera apresentar as seguintes funcionalidades:

3.13.6.1.1. Relatorio para cada servigo de seguranca;

3.13.6.1.2. Facilidade de usar e visualizagdo simplificada;

3.13.6.1.3. Agendamento, com opgiio de envio por e-mail para qualquer destinatario conforme escolha do administrador:
3.13.6.14. Filtros de agendamento de relatorios;

3.13.6.1.5. Arquivo com todas as insténcias de relatério agendados:

3.13.6.1.6. Exportar o relatério nos formatos pdf e/ou .csv;

3.13.6.1.7. Oferecer possibilidade de criar relatérios de maneira dindmica no dashboard da da console de gerenciamento.

7.  Administragdo de Usudrios
3.13.7.1.Devera apresentar, no minimo, as seguintes funcionalidades:

3.13.7.1.1. Administragdo baseada em regras;

3.13.7.12 Disponibilizar tipos de usuarios pré-definidos como. no minimo:

Administrador — Gerente dos componentes da soluglo '

3.13.7.1.3, Administrador de rede - Gerente dos servigos de segm-anqn,

3.13.7.14 Relatorio — Monitora e cria relatdrios; ;

3.13:7.1.5. Deverd ser possivel customizar um tipo de usudrio: -

3.13.7.1.6. Devera permitir a integra¢io de usudrios’ com o Acmrc Dtreelnry para autenticagdo da console de gerenciamento;
3.13.7.1.7. Registrar as agdes do usudrio na console de gemncmmcmo

3.13.7.1.8. Detalhar cada agfio do usudrio;

3.13.7.1.9. Permitir busca complexa baseada em m do usudrio, mtervalos de tempo.

8. SEGURANCA PARA ESTACOES E SERVIDORES

3.13.8.1.Proteglo para ambientes fisicos

3.13.8.2.Proteger em tempo real e agendado as maquinas fisicas em qualquer plataforma de sistema operacional, seja Windows, Linux
ou Mac, tanto na console local (on-premises) como.na console em nuvem (clond);

3.13.8.3.Suportar, no minimo, os seguintes sustemns mmmm trabalho:

3.13.8.3.1. Windows 10 64Bits; ) .

3.13.8.3.2. Windows 8.1 64Bits; TAUNA

3.13.8.33. Windows 8 64Bits; ai

3.13.834. Windows 7 64Bits;

3.13.8.4.Suportar no minimo os seguintes sistemas operacionais para servidores:
3.13.84.1. Windows Server 2012R2;

3.13.84.2. Windows Server 2012;

3.13.84.3. Windows Server 2008 R2;

3.13.8.5.Suportar no minimo os seguintes sistemas operacionais para distribuiglio Linux:
3.13.85.1. Ubuntu 14.04 LTS ou superior

3.13.8.5.2. Red Hat Enterprise Linux / CentOS 6 ou superior

3.13.8.5.3. SUSE Linux Enterprise Server 11 SP4 ou superior

3.13.854. OpenSUSE Leap 42.x

3.13.8.55. Fedora 25 ou superior

3.13.8.5.6. Debian 8.0 ou superior

3.13.8.5.7. Oracle Linux 6.3 ou superior

3.13.8.5.8. Amazon Linux AMI 2016.09 ou superior

3.13.8.5.9. Protec¢do para ambientes virtuais

3.13.8.6.Para plataforma de virtualizagdo com VMWare, devera:

3.13.8.6.1. Ter a disponibilidade de ser integrado e oferecer a escaneamento sem instalar o agente nas maquinas virtuais;
3.13.8.6.2. A console de gerenciamento central da solugfio devera ter a possibilidade de integrar com multiplos vCenters da
VMWare;
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3.13.8.6.3. Deveri proteger em tempo real ¢ agendado as maquinas virtuais em qualquer plataforma de sistema operacional,
seja Windows, Linux ou Mac, tanto no console local (on-premises) como na console em nuvem (cloud);
3.13.8.7.0 produto devera oferecer agente para virtualizagfio dos seguintes produtos:

3.13.8.7.1. Citrix Xen Server;
3.13.8.7.2. Microsoft Hyper-V;
3.13.8.73. VMware ESXi;
3.13.8.74. Red Hat Virtualization;
3.13.8.7.5. Oracle KVM;
3.13.8.7.6. KVM.

9. Instalagiio e Configuragio Remota
3.13.9.1.Devera permitir ao administrador customizar a instalagdo;
3.13.9.2.Devera permitir a instalaglio customizada do antivirus com, no minimo:

3.13.9.2.1. Instalar o antivirus sem o controle de acesso & internet; (Windows Desktop)

3.13.9.22. Instalar o antivirus sem o modulo de firewall; (Windows Desktop)

3.13.9.3.Deverd ser possivel executar a instalaglio, no minimo; das seguintes maneiras:

3.13.9.3.1. Executar o pacote de antivirus diretamente na estagio de trabalho;

3.13.9.3.2. Instalar remotamente, distribuido via console de geréncia web;

3.13.9.3.3. Dever ser possivel ter um relat6rio com as estagdes instaladas ¢ as faltantes da instalagio;

3.13.9.34. Ter a capacidade de criar um Gnico pacote independente ser for para 32 bits ou 64 bits;

3.13.9.3.5. Devera permitir ao administrador criar grupos-e subgrupos para mover as estagdes de trabalho;

3.13.9.3.6. O agente utilizado na sincroniza¢do deve ser incluido no cliente do antivirus e ndo ser necessério a distribuigdo em
um agente separado. _ A \

10. Fungdes Gerais 'j

3.13.10.1. Devera ter métodos de detecgdo de virus, spyware, rootkits € dutros mecanismos de seguranga;

3.13.10.2, Devera permitir a configuragdo do scan do antivirus do cliente como:

3.13.10.2.], Scan local; = [ 7o

3.13.10.2.2. Scan hibrido (localwremoto); |

3.13.10.2.3. Scan remoto; ¥ O 3 L)

3.13.10.3. Deverd reportar o estado atual das maquinas virtadis né minimo, protegida/desprotegida;

3.13.104, Deverd fazer scan em tempo real e automatico:

3.13.10/5. Devera ser configuravel para ndio escanear arquivos conforme necessidade do administrador, ou seja, por tamanho
ou por tipo de extensfio;

3.13.10.6. Devera possuir escaneamento baseado em andlise heuristica;

3.13.10.7. Devera permitir a escolha e configuragio de pastas a serem scaneadas;

3.13.10.8. Para melhor protegdo, o antivirus devera ter no minimo 3 tipos de detecgiio:

3.13.10.8.1. Baseada em assinaturas;

3.13.10.8.2. Baseada em heuristica;

3.13.10.8.3. Baseada em monitoramento continuo de processos;

3.13.10.9. Modulo de Antiexploit disponivel para servidores e estagdes de trabalho baseado em Machine Learning para

proteger contra vulnerabilidades de softwares;

3.13.10.10. Deve possuir médulo de mitigagio de Ransomware para detecgo e recuperagdo de possiveis arquivos
criptografados.

3.13.10.11. Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL nas estagdes de trabalho;

3.13.10.12. O cliente do antivirus deverd ter o médulo de Antiphishing que devera ter a opgio de verificar links pesquisados
com os sites de pesquisas Search Advisor nas estagdes de trabalho;

3.13.10.13. Devera possuir médulo de firewall que de acordo com o administrador podera ou ndlo ser instalado/desinstalado nas
estagdes de trabalho;

3.13.10.14. No modulo de firewall deverd ser possivel configurar o modo invisivel tanto em nivel de rede local ou Internet nas
estagdes de trabalho;
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3.13.10.15.

Deve possuir moédulo de protegio contra ataques de rede que fornece uma camada de seguranga a mais que detecta ¢

executa agdes contra ataques de rede projetados para obter acesso em endpoints através de técnicas especificas, tais como: ataques de
forga bruta, exploragdes de rede, ladrdes de senha, movimentagdio lateral, etc

3.13.10.16. Deverd ter os seguintes requisitos minimos de sistema:

3.13.10.16.1.  Plataformas de Virtualizagdo

3.13.10.16.2.  VMware vSphere ESX 5.0 ou superior;

3.13.10.16.3. VMware vCenter Server 4.1 ou superior;

3.13.10.16.4 Citrix XenDesktop 5.0 ou superior;

3.13.10.16.5 Xen Server 5.5 ou superior;

3.13.10.16.6 Citrix VDI-in-a-Box 5:

3.13.10.16.7. Microsoft Hyper-V Server 2008 R2, 2012

3.13.10.16.8. Oracle VM 3.0;

3.13.10.16.9.  Red Hat Enterprise Virtualization 3.0.

3.13.10.16.10.  Sistemas Operacionais para Desktops

3.13.10.16.11. Windows 10 64Bits;

3.13.10.16.12. Windows 8.1 64Bits:

3.13.10.16.13. Windows 8 64Bits;

3.13.10.16.14. Windows 7 64Bits;

3.13.10.16.15.  Sistemas Operacionais para Servidores |

3.13.10.16.16 Windows Server 2012R2;

3.13.10.16.17. Windows Server 2012;

3.13.10.16.18. Windows Server 2008 R2;

3.13.10.16.19. Windows Server 2008 apenas os médulos de antivirus e &cﬂw Virus Control;
3.13.10.16.20 Linux Red Hat Enterprise; \ J

3.13.10.16.21.  CentOS 5.6 ou superior:

3.13.10.16.22.  Ubuntu 10.04 LTS ou superiar;

3.13.10.16.23.  SUSE Linux Enterprise Server Il ou W‘—-— <

3.13.10.16.24, OpenSUSE 11 ou supcnor. /

3.13.10.16.25.  Fedora 15 ou superior: [TAUNA

3.13.10.16.26.  Debian 5.0 ou superior.

11. Quarentena

3.13.11.L Devera permitir restauragio remota, com configuragdo de localidade e delegdo;
3.13.11.2. Criagio e exclusdo para arquivos restaurados;

3.13.11.3, Devera permitir o envio automatico de arquivos da quarentena para o laboratorio de virus;
3.13.114. Devera fazer a remociio automatica de arquivos antigos, pré-definidos pelo administrador;
33018 Devera permitir a movimentagio do arquivo da quarentena para seu local original ou outro destino que o
administrador definir;

3.13.11.6. Devera de forma automadtica criar exclusdo para arquivos restaurados da quarentena;
3.13.11.7. Devera permitir escanear a quarentena apos a atualizagiio de assinaturas.

12. Controle de Usudrio

3.13.12.1. Deveréa ter médulo de controle de usudrio integrando com as seguintes caracteristicas:
3.13.12:1.1. Bloqueio de acesso 4 internet;

3.13.12.1.2. Bloqueio de acesso a aplicagdes definidas pelo administrador.

13. Controle do Dispositivo

3.13.13.1. Deverd ser possivel a instalagio do modulo de controle de dispositivos através da console de gerenciamento;
3.13.13.2. Através do médulo de controle de dispositivo devera ser possivel controlar:
3.13.13.2.1. Bluetooth;

3.13.13.2.2. CDROM/DVDROM;

3.13.13.2.3. IEEE 1284 4;
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3.13.13.24. IEEE 1394;

3.13.13.25. Windows Portable;

3.13.13.2.6. Adaptadores de Rede;

3.13.13.2.7. Adaptadores de rede Wireless;

3.13.13.2.8. Discos Externos;

3.13.13.3. Deverd escanear em tempo real qualquer informagfio localizada em midias de armazenamento como:
3.13.13.3.1. CD/DVD;

3.13.1332. Discos Externos:

3.13.13.3.3. Pen-Drivers;

3.13.134. Devera permitir regras de definigdo de blogueio/desbloqueio;

3.13.13.5. Devera permitir regras de exclusdo.

14. Criptografia

3.13.14.1. Deverd oferecer:

3.13.14.1.1. Possibilidade de criptografia de dnsco através dn meema console de gerenciamento do antivirus, seja em nuvem

(cloud) ou local (on-premise);

3.13.14.12. Devera utilizar, quando necessérios, semqos de cnpﬁogmﬁu com agentes nativos da estagdio de trabalho que sejam
baseados em Windows ou Mac;

3.13.14.1.3. Devera solicitar autentica¢io quando iniciado o sistema operacional do equipamento;

3.13.14.14. Devera ser compativel com Mac OS X qumn. anncks. Yosemite, Sierra.

15. Atualizagio

3.13.15.1. Apbs a atualizagdio o administrader deverd ter a zapnt:ldndc de configurar uma reinicializago;

3.13.15.2. Possibilidade de utilizar um servidor local para efetuar ds atualizagdes das estagdes de trabalho;

3.13.15.3. Permitir atualizagdes de assinatura de hora em hora; '

3.13.154, Permitir motor de varredura local, no servidor de rede ou em nu\rem a fim de aumentar o desempenho da estagio de

trabalho quando a mesma estiver sendo escaneada. _ |
3.14.  Acces Point Corporativo (Lote 01 | Item ﬂnl ) 197\
I. ESPECIFICAGOES: — 7
3.14.1.1.Networking porta de interface ethernet (]) JOHOWLHOQ —
3.14.1.2.Botdes de reset AUNA-
3.14.1.3.Temperatura operacional -30 a 60 “c (-22 a 140 "ﬂ == ol
3.14.1.4.Umidade de operagdo 5 a 95%, sem condensagio
3.14.1.5.Certificagdes ce. fec, ic

3.14.1.6.5eguranga sem fio: wep, wpa - bssid: até quatro por

2. ALIMENTACAO DE ENERGIA:

3.14.2.1.Método de energia: poe 802.3af, poe passivo (48v)

3.14.2.2.Fonte de energia: 802.3af poe 48v, adaptador poe 0,32a (opcional)
3.14.2.3.Faixa de tensiio suportada: 44 a 57vdc

3.14.2.4.Consumo de energia: maxima 12w

3. POTENCIA MAXIMA TX:

3.14.3.1.2.4 ghz: 23 dbm

3.14.3.2.5 ghz: 17 dbm

4, ANTENAS:

3.14.4.1.Dual-band

3.144.2.2.4 ghz: 2.8 dbi

3.14.4.3.5 ghz: 3dbi

3.14.4.4. Wi-fi padrdes: 802.11a/b/g/n/ac

5. MONTAGEM:

3.14.5.1.Na parede / teto (kits incluidos)

6. GERENCIAMENTO DE TRAFEGO AVANCADO:
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3.14.6.1.Padrdes de wifi: 802.11a/b /g | wifi 4 / wifi 5/ wifi 6
3.14.6.2.Seguranga sem fio: wpa-psk, wpa-enterprise (wpa / wpa2 / wpa3)
3.14.6.3.Bssid: 8 por ridio

3.14.6.4.Vian: 802.1q

3.14.6.5.Qos avang¢ado: limitagdio de taxa por usudrio

3.14.6.6.1solamento do trafego de visitantes: suportado

3.14.6.7.Clientes simultdneos: 300+

3.14.6.8.Gerenciamento centralizado via maquina virtual

7. TAXAS DE DADOS SUPORTADAS (MBPS):

3.14.7.1.TAXAS PADRAO

3.14.7.2.802.11A: 6,9, 12, 18, 24, 36, 48, 54 MBPS

3.14,7.3.802.11B: 1, 2, 5.5, 11 MBPS

3.14.7.4.802.11G: 6.9, 12, 18, 24, 36, 48, 54 MBPS s | TR
3.14.7.5.802.11N: (WIFI 4) 6,5 MBPS A 300 MBPS (MCS0 - MCS15, HT 20/40)
3.14.7.6.802.11AC: (WIFI 5) 6,5 MBPS A 866,7 MBPS (MCS0=MCS9 NSS1 /2, VHT 20/40/80)
3.14.7.7.802.11AX: (WIF1 6) 7,3 MBPS A 1,2.GBPS (MCS0 - MCS11 NSS1 /2, HE 20/40/80)
8. Controladora Fisica: . . '

9. Interfaces Networking: ;

3.14.9.1.8x Portas LAN RJ45 10/100/1000

3.14.9.2.1x 10/100/1000 Porta WAN RJ45

3.14.9.3.1x Porta 1 / 10G SFP + LAN

3.14.9.4.1x 1/ 10G SFP + Poria WAN

10. Gestlo:

3.14.10.1. Ethernet em banda

3.14.10.2. Ix Bluetooth BLE

11. Taxa de transferéncia de 1DS / IPS: ‘ | 1005
3.14.11.1. 3,5 Gbps * R G RS— g
12. Processador: 1 j
3.14.12.1. Quad ARM Cortex-A57 Core a 1,7 GHz 4, | | N

13. Memoria do sistema: : '

3.14.13.1. 4 GB DDR4

14. Armazenamento Flash On-Board:

3.14.14.1. 16 GB eMMC

15. Consumo méaximo de energia:

3.14.15.1. 3w

16. Alcance de voltagem:

3.14.16.1. 100 a 240VAC

17. Método de energia:

3.14.17.1. I1x Entrada CA universal, 100-240 VCA, 50/60 Hz
3.14.17.2 1x Entrada RPS DC

3.15.  Firewall (Lote 01 | Item 05)

1. Next-Generation Firewall (NGFW) para protegdio de informagdo perimetral e de rede interna que inclui stateful firewall com
capacidade para operar em alta disponibilidade (HA) em modo ativo-passivo ou ativo-ativo para controle de trafego de dados por
identificacdo de usudrios e por camada 7, com controle de aplicag#io, administragdo de largura de banda (QoS), VPN IPsec e SSL,
IPS, prevenglio contra ameagas de virus, malwares, Filtro de URL, criptografia de email, inspegdo de trafego criptografado e protecii
de firewall de aplicagio Web. Devera ser fornecida console de gerenciamento dos equipamentos e centralizagdo de logs em hardwart
especifico ou virtualizado.

2. Deverdlo ser fornecidas as licengas para atualizagio de todos os componentes de software, vacinas de antivirus / malwares,
endpoints, softwares de criptografia de armazenamento em nuvem e assinaturas de [PS, filtro de contelido web, controle de aplicagd

————
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e protegdo de firewall de aplicagdo web sem custo adicional, pelo periodo minimo de 36 (trinta ¢ seis) meses.

3. Para os itens que representem bens materiais, a CONTRATADA deverd fornecer produtos em cardter de locagdo pelo periodo de
12 messes.

4. Por cada appliance fisico que compde a plataforma de seguranga, entende-se o hardware, software e as licengas necessdrias para o
seu funcionamento.

5. Nio serdo aceitos equipamentos servidores e sistema operacional de uso genérico.

6. A appliance devera ser capaz de executar a totalidade das capacidades exigidas para cada fungdo, ndo sendo aceitos somatorias
para atingir os limites minimos.

3.16. CARACTERISTICAS ESPECIFICAS DE DESEMPENHO E HARDWARE DO FIREWALL DE PROXIMA GERACAO
TIPO 1

Performance minima de 10.500 Gbps de throughput para firewall.

Performance minima de 2 Gbps de throughput de IPS.

Performance minima de 6835 Mbps de throughput para controle de Threat Protection.

Performance minima de 1.8 Gbps de throughput de VPN.

Suporte &, no minimo, 1.600.000 de conexdes simulténeas.

Suporte a, no minimo, 61.500 novas conexdes por segundo.

Possuir 0 niimero irrestrito quanto ao maximo de usudrios licenciados.

Possuir armazenamento interno de no minimo 64 GB-SSD para sistema operacional, quarentena local, logs e relatdrios.

. Possuir no minimo 8GB de meméria RAM. .

10. Possuir no minimo 8 (oito) interfaces de rede 1000Base-TX: |

11. Possuir no minimo 1 (uma) interfaces SFP '

12. Possuir | (uma) interface do tipo console ou similar. ,,

317. CARACTERISTICAS GERAIS PARA FIREWALLS DE PROXIMA GERACAO TIPO

I. A solugdio deve consistir de appliance de protegio de rede com funciupnquhdcs de Next Generation Firewall (NGFW), e console
de geréncia, monitoragdo e logs. / b

2. Por funcionalidades de NGFW entende-se; reconhecimento de aplicagdes, prevencdo de ameagas, identificagdo de usudrios e
controle granular de permissdes. Jb)— W S e )

3. As funcionalidades de protegio de rede que compde a plataforma de seguranca, podem funcionar em miltiplos appliances desde
que obedegam a todos os requisitos desta especificagdo.. 1 4 [ |1 [

4. A plataforma deve ser otimizada para analise de contetdo de aplicagdes em camada 7.

5. O software devera ser fornecido em sua versio mais atualizada.

6. O HA (modo de alta disponibilidade) deve suportar o uso de dois equipamentos em modo ativo-passivo ou modo ativo-ativo e
deve possibilitar monitoragdo de falha de link.

7. O hardware deve ser do mesmo fabricante do software, ndo sendo aceitas solugdes OEM.

8. Uma interface completa de comando de linha (CLI command-line-interface) devera ser acessivel através da interface grafica e via
porta serial.

9. A atualizagdio de software deverd enviar avisos de atualizagiio automaticos.

10. O sistema de objetos devera permitir a defini¢lio de redes, servigos, hosts periodos de tempos, usudrios e grupos, clientes e
servidores.

11. O backup e o reestabelecimento de configuragdo deverdio ser feitos localmente, via FTP ou email com frequéncia diaria, semanal
ou mensal, podendo também ser realizado por demanda.

12. As notificagdes deverdo ser realizadas via email e SNMP.

13. Suportar SNMPV3 e Netflow.

14. O firewall devera ser stateful, com inspegdio profunda de pacotes.

1S. As zonas deverdio ser divididas pelo menos em WAN, LAN ¢ DMZ, sendo necessario que as zonas LAN e DMZ possam ser
customizaveis.

16. As politicas de NAT deverdo ser customizdveis para cada regra.

17. A protegio contra flood devera ter prote¢iio contra DoS (Denial of Service), DdoS (Distributed DoS).

18. Protegio contra anti-spoofing.

000 =3 N T e teb 11
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19. Suportar IPv4 e IPv6.

20. IPv6 deve suportar os tunelamentos 6ind, 6to4, 4in6 e IPv6 Rapid Deployment (6rd) de acordo com a RFC 5969.

21. Suporte aos roteamentos estdticos, dindmico (RIP, BGP e OSPF) e multicast (PIM-SM e IGMP).

22. Deve possuir tecnologia de conectividade SD-WAN;

23. Deve possibilitar o roteamento baseado em VPNs;

24. Deve suportar criar politicas de roteamento

25. Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes condigdes:

26. Interface de entrada do pacote;

27. 1Ps de origem;

28. IPs de destino;

29. Portas de destino;

30. Usudrios ou grupos de usuarios;

31. Aplicagdo em camada 7.

32. Deve ser possivel escolher um gateway primério & um gateway de backup para as politicas de roteamento.

33. Deve suportar a defini¢do de VLANs no firewall conforme padrio IEEE 802.1q e tagging de VLAN.

34. Deve suportar Extended VLAN,

35. O balanceamento de link WAN deve permitir muklplns conexdes de links Imcmet checagem automatica do estado de links,
failover automatico ¢ balanceamento por peso. |

36. A solugdio devera permitir port-aggregation de m:er&cq de ﬁrewall suportmdo o protocolo 802.3ad, para escolhas entre aumentc
de throughput e alta disponibilidade de interfaces. [

37. Deve permitir a configuragéio de jumbo frames nas mterfaces de rede*

38. Deve permitir a criaglio de um grupo de portas layer2.-. /

39. A solugio deverd permitir configurar os servigos de DNS; Dynamic DNS. DHCP e NTP.

40. O traffic shapping (QoS) devera ser baseado em rede ou usudrio.

41. A solugiio deve permitir o trifego de cotas baseados por usudrios par; uploud!download e pelo trafego total, sendo ciclicas ou
ndo-ciclicas, 9n\

42. Deve possuir otimizagdo em tempo real deé vozsubmJ.P . o -

43. Deve implementar o protocolo de negociaglo Link Awegmnn Control mecol (LACP).

3.18. CONTROLE POR POLITICAS DE FIREWALL ' 4 | |} &

1. Deve suportar controles por: porta e protocolos TCP/UDP, mgmnfdestmo e identificagdo de usuarios.

2. O controle de politicas deverd monitorar as politicas de redes, usudrios, grupos e tempo, bem como identificar as regras nfio-
utilizadas, desabilitadas, modificadas e novas politicas.

3. As politicas deverdio ter controle de tempo de acesso por usudrio e grupo, sendo aplicadas por zonas, redes e por tipos de servigos
4. Controle de politicas por usudrios, grupos de usuarios, IPs, redes ¢ zonas de seguranca.

5. Controle de politicas por paises via localizagdo por IP.

6. Suporte a objetos ¢ regras IPV6.

7 Suporte a objetos e regras multicast.

il PREVENCAO DE AMEAGAS

l; Para protegdo do ambiente contra-ataques, os dispositivos de protegdo devem possuir modulo de IPS, Antivirus, Anti-Malware ¢
Firewall de Protegio Web (WAF) integrados no proprio appliance de Firewall ou entregue em multiplos appliances desde que
obedegam a todos os requisitos desta especificagiio.

2. Deve realizar a inspeciio profunda de pacotes para prevensfio de intrusiio (IPS) e deve incluir assinaturas de prevengfo de intrusic
(IPS).

3. As assinaturas de prevengdo de intrusdo (IPS) devem ser customizadas.

4. Excegdes por usudrio, grupo de usudrios, IP de origem ou de destino devem ser possiveis nas regras.

5. Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Malware, possibilitando a criagdo de diferentes politicas por
endereco de origem, enderego de destino, servigo e a combinagfio de todos esses itens, com customizaglo completa.

6. A soluglio contratada deve realizar a emulag@o de malwares desconhecidos em ambientes de sandbox em nuvem.

7. Para a eficicia da andlise de malwares Zero-Days, a soluglio de Sandobox deve possuir algoritmos de inteligéncia artificial, com¢
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algoritmos baseados em machine learning.

8. A funcionalidade de sandbox deve atuar como uma camada adicional ao motor de antimalware, ¢ ao fim da analise do artefato,
devera gerar um relatorio contendo o resultado da analise, bem como os screenshots das telas dos sistemas emulados pela plataforma.
9. Deve permitir configuragio da exclusiio de tipos de arquivos para que ndo sejam enviados para o sandbox em nuvem.

10. A prote¢iio Anti-Malware deverd bloquear todas as formas de virus, web malwares, trojans e spyware em HTTP e HTTPS, FTP e
web-emails.

11. A protegdo Anti-Malware deverd realizar a prote¢o com emulagio JavaScript.

12. Deve ter protegfio em tempo real contra novas ameagas criadas.

13. Deve possuir pelo menos duas engines de anti-virus independentes e de diferentes fabricantes para a detecgdo de malware,
podendo ser configuradas isoladamente ou simultaneamente.

14. Deve permitir o bloqueio de vulnerabilidades.

15. Deve permitir o bloqueio de exploits conhecidos.

16. Deve detectar e bloquear o trifego de rede que busque acesso a command and control e servidores de controle utilizando
maltiplas camadas de DNS, AFC e firewall. '

17. Deve incluir protegdo contra ataques de negacio de servigos.

18. Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP Flood, etc.

19. Suportar bloqueio de arquivos por tipo. | - -

20. Registrar na console de monitoragio as seguintes informagdes sobre ameagas identificadas: O nome da assinatura ou do ataque,
aplicagdo, usudrio, origem e o destino da comunicagio, além da acéio tomada pelo dispositivo.

21. Os eventos devem identificar o pais de onde partiu @ ameaga. \ -

22. Deve ser possivel a configuraglo de diferentes politicas de controle de ameagas ¢ ataques baseado em politicas de seguranga
considerando uma das opgdes ou a combinac@o de todas ¢las: usuarios, ' de usudrios, origem, destino, zonas de seguranga, etc,
ou seja, cada politica de firewall poderé ter uma configuragdo diferente m', sendo essas politicas por usudrios, grupos de usuérios,
origem, destino, zonas de seguranga. |

23. O apliance deve ter a capacidade de atuar como um gateway antispam de modo que possa realizar filtragens dos emails e aplicar
24. O gateway de email incluso no apliance deve ter; pelo menos,.as seguintes protegdes:

25. Sender Policy Framework (SPF); i Jiy s -

26. Domain Keys Identified Mail (DKIM): ~TAUNP

27. Domain-based Message Authentication, Reporting & Conformance (DMARC);

28. Bounce Address Tag Validation (BATV);

29, O filtro de email deve quarentenar os emails suspeitos ou realmente maliciosos;

30. A solugdio deve possibilitar aos usudrios acessarem um painel para verificagdo da sua caixa pessoal de quarentena, possibilitando
entdo a liberagdo ou a exclusdo das mensagens;

31. A fungdio de antispam deve permitir a configuragdo de relays com a possibilidade de autenticagdo dos mesmos;

32. A funciio de antispam deve possibilitar também o envio de emails seguros, realizando a criptografia das mensagens bem como
dos seus anexos.

33. A fungdo de antispam deve conter funcionalidades de prevengdo a perda de dados (DLP) para evitar que informagdes sigilosas
sejam vazadas;

34. O firewall de aplicagio Web (WAF) deverd ter a fungdio de reverse proxy, com a funglio de URL hardening realizando deep-
linking e prevengdo dos ataques de path traversal ou directory traversal.

35. O firewall de aplicagio Web (WAF) devera realizar cookie signing com assinaturas digitais, roteamento baseado por caminho,
autenticagdes reversas e basicas para acesso do servidor.

36. O firewall de aplicaglio Web (WAF) devera possuir a fungio de balanceamento de carga de visitantes por multiplos servidores,
com a possibilidade de modificagfio dos parimetros de performance do WAF e permissio ¢ bloqueio de ranges de IP.

37. Deve possuir pelo menos duas engines de anti-virus independentes e de diferentes fabricantes para a protegio da aplicaciio Web,
podendo ser configuradas isoladamente ou simultaneamente.

38. Protegdio pelo menos contra os seguintes ataques, mas ndo limitado somente a eles: SQL injection e Cross-site scripting.

320. CONTROLE E PROTECAO DE APLICACOES
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1. Os dispositivos de protegiio de rede deverdo possuir a capacidade de reconhecer aplicagdes por assinaturas e camada 7, utilizando
portas padrdes (80 e 443), portas nio padrdes, port hopping e tinel através de trafego SSL encriptado.

2. Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL 2.0, SSL 3.0, TLS 1.2 e TLS 1.3.

3. O motor de analise de trafego criptografado deve reconhecer, mas ndo limitado a, pelo menos os seguintes algoritimos: curvas
elipticas (ECDH, ECDHE, ECDSA), DH, DHE, Authentication, RSA, DSA, ANON, Bulk ciphers, RC4, 3DES, IDEA. AESI28,
AES256, Camellia, ChaCha20-Poly1305, GCM, CCM, CBC, MD35, SHA 1, SHA256, SHA384.

4. O motor de inspe¢dio dos pacotes criptografados deve ser configurdvel e permitir definir agdes como nio descriptografar, negar o
pacole e criptografar para determinadas conexdes criptografadas.

5. Reconhecer pelo menos 2.300 aplicagdes diferentes, classificadas por nivel de risco, caracteristicas e tecnologia, incluindo, mas
ndo limitado a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, servigos de rede, VolP, streaming
de midia, proxy e tunelamento, mensageiros instantineos, compartilhamento de arquivos, web e-mail ¢ update de softwares.

6. Reconhecer pelo menos as seguintes aplicagdes: 4Shared File Transfer, Active Directory/SMB, Citrix ICA, DHCP Protocol,
Dropbox Download, Easy Proxy, Facebook Graph API, Firefox Update, Freegate Proxy, FreeVPN Proxy, Gmail Video, Chat
Streaming, Gmail WebChat, Gmail WebMail, Gmail-Way2SMS WebMail, Gtalk Messenger, Gtalk Messenger File Transfer, Gtalk-
Way2SMS, HTTP Tunnel Proxy, HTTPort Proxy, LogMeln Remote Access, NTP, Oracle database, RAR File Download, Redtube
Streaming, RPC over HTTP Proxy, Skydrive, Skype, Skype Services, $kyZIP, SNMP Trap, TeamViewer Conferencing e File
Transfer, TOR Proxy, Torrent Clients P2P, Ultrasurf Proxy, UltraVPN, VNC Remotc Access, VNC Web Remote Access, WhatsApp,
WhatsApp File Transfer e WhatsApp Web,

7. Deve realizar o escaneamento e controle de micro app incluindo, mas ndo limitado a: Facebook (Applications, Chat,
Commenting, Events, Games, Like Plugin, Message, Pics Download e Upload. Plugin, Post Attachment, Posting, Questions, Status
Update, Video Chat, Video Playback, Video Upload, Website), Freegate Proxy, Gmail (Android Application, Attachment), Google
Drive (Base, File Download, File Upload), Google Earth Application, Goagle Plus, LinkedIN (Company Search, Compose Webmail,
Job Search, Mail Inbox, Status Update), SkyDrive File Upload'e Download, Twitter (Message, Status Update, Upload, Website),
Yahoo (WebMail, WebMail File Attach) e Youtube (Video Séarch, VldenSIrealmng, Upload, Website).

8. Para trifego criptografado SSL, deve deseriptografar pacotes a fim dp poss'bu]:tar a leitura de payload para checagem de
assinaturas de aplicagdes conhecidas pelo fabricante.

9. Atualizar a base de assinaturas de apllcacbes m

10. Reconhecer aplicagdes em IPv6.

11. Limitar a banda usada por aplicagdes (Iraﬂ' ic shaping) AN

12. Os dispositivos de protegiio de rede devem possuir a capacldadc de identificar o usuario de rede com integragdo ao Microsoft
Active Directory, sem a necessidade de instalagdo de agente no Domain Controller, nem nas estagdes dos usudrios.

13. Deve ser possivel adicionar controle de aplicagdes em todas as regras de seguranga do dispositivo, ou seja, nfio se limitando
somente a possibilidade de habilitar controle de aplicagdes em algumas regras.

14, Deve permitir o uso individual de diferentes aplicativos para usudrios que pertencem ao mesmo grupo de usudrios, sem que seja
necessaria a mudanga de grupo ou a criagdo de um novo grupo. Os demais usudrios deste mesmo grupo que ndio possuirem acesso a
estes aplicativos devem ter a utilizagdo bloqueada.

3.21. CONTROLE E PROTECAO WEB

1. Deve permitir especificar politica de navegagiio Web por tempo, ou seja, a defini¢fio de regras para um determinado dia da
semana ¢ hordrio de inicio e fim, permitindo a adi¢lo de maltiplos dias ¢ hordrios na mesma defini¢do de politica por tempo. Esta
regra de tempo pode ser recorrente ou em uma (nica vez.

2. Deve ser possivel a criagiio de politicas por usudrios, grupos de usudrios, IPs e redes.

3. Deve incluir a capacidade de criagiio de politicas baseadas na visibilidade e controle de quem esté utilizando quais URLSs através
da integracdo com servigos de diretério, autenticaglo via LDAP, Active Directory, Radius, E-directory e base de dados local.

4. Autenticagdo em 2 fatores em conjunto com a autenticagdo Radius.

5. Permitir popular todos os logs de URL com as informagdes dos usudrios conforme descrito na integragdo com servigos de
diretorio,

6. Possuir pelo menos 90 categorias de URLs.

7. Suportar a capacidade de criagio de politicas baseadas no controle por URL e Categoria de URL.

8. Deve ser capaz de forgar o uso da opglio Safe Search em sites de busca.

Av. Gettilio Vargas, 800 - Centro - Itaina / MG - 35.680-037 - Tel.: (37) 3249-2050
camara@cmitauna.mg.gov.br - www.cmitauna.mg.gov.br



CAMARA MUNICIPAL DE ITAUNA
ESTADO DE MINAS GERAIS

| T L’JNA

A MUNICIPAL

9. Deve ser capaz de forgar as restrigbes do Youtube.

10. Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais ou através de consultas dindmicas na nuvem do
fabricante, independentemente do método de classificagdio a categorizagio ndo deve causar atraso na comunicagdo visivel ao usudrio;
11. Suportar a criagio categorias de URLs customizadas;

12. Suportar a op¢do de bloqueio de categoria HTTP e liberagdo da categoria apenas em HTTPS;

13. Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta esteja sendo utilizada;

14. Suportar a inclusdo nos logs do produto de informagdes das atividades dos usudrios;

15. Deve salvar nos logs as informagdes adequadas para geragio de relatérios indicando usuario, tempo de acesso, bytes trafegados e
site acessado.

16, Deve permitir realizar andlise flow dos pacotes, entendendo exatamente o que aconteceu com o pacote em cada checagem:

17. Deve realizar caching do conteddo web;

18. Deve realizar filtragem por mime-type, extensdio e tipos de contelidos ativos, tais como, mas ndio limitado a: ActiveX, applets e
cookies.

19. Deve ser possivel realizar a liberagio de cotas de nuvagnclo pﬂmos usudrios, permitindo que os usudrios tenham tempos pré
determinados para acessar sites na internet.

20. A console de gerenciamento deve possibilitar a vsuahzaqlo do tempo restante para cada usudrio, bem como reiniciar o tempo
restante com o intuito de zerar o contador.

21. Deve possuir capacidade de alguns usudrios previamente selecionados realizarem um bypass tempordrio na politica de blogueio
atual.

22. IDENTIFICACAO DE USUARIOS i

23. Deve incluir a capacidade de criaglo de politicas baséadas na v:snb:lsdadc B controle de quem esta utilizando quais aplicagdes
através da integragio com servigos de diretério, autenticando via EDAP, Active Directory, Radius, eDirectory, TACACS+ e via base
de dados local, para identificagdo de usuarios e grupos permlmdo granulur):ladu de controle/politicas baseadas em usudrios e grupos
de usudrios.

24. Deve permitir o controle, sem instalag8o de chente de software em qtlulpamentos que solicitem saida a internet para que antes de
iniciar a navegagdo, expanda-se um portal de autenticagio residente no tIrqw:tl (Captive Portal).

25. Deve possuir suporte a identificagdo de mhipfusmms em um mesmo enderego IP em ambientes Citrix e
Microsoft Terminal Server, permitindo visibilidade ¢ contrnlgg:anuler por usudrio sobre o uso das aplicagdes que estlio nestes
Servigos. TAUNA -

26. Deve permitir autenticaglio em modos: transparente, autenhcacao proxy (NTLM e Kerberos) e autenticagio via clientes nas
estagdes com os sistemas operacionais Windows, MAC OS X e Linux 32/64.

27. Deve possuir a autenticaclio Single sign-on para, pelo menos, os sistemas de diretérios Active Directory e eDirectory.

28. Deve possuir portal do usudrio para que os usudrios tenham acesso ao uso de internet pessoal, troguem senhas da base local e
fagam o download de softwares para as estagdes presentes na solugio.

3.22. QUALIDADE DE SERVICO - QoS

1. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo e ter um alto consumo de largura de banda,
se requer que a solugdo, além de poder permitir ou negar esse tipo de aplicagdes, deve ter a capacidade de controlé-las por politicas d¢
maximo de largura de banda quando forem solicitadas por diferentes usudrios ou aplicagdes.

2. A solugdo devera suportar Traffic Shaping (Qos) e a criagdo de politicas baseadas em categoria web e aplicagiio por: enderego de
origem: enderego de destino; usudrio e grupo do LDAP/AD.

3. Deve ser configurado o limite e a garantia de upload/download, bem como ser priorizado o trifego total e bitrate de modo
individual ou compartilhado.

4. Suportar priorizagiio Real-Time de protocolos de voz (VolP).

5. Deve permitir aplicar prioridade mesmo apés o roteamento, utilizando o protocolo DSCP;

6. REDES VIRTUAIS PRIVADAS - VPN

7. Suportar VPN Site-to-Site e Cliente-to-Site.

8. Suportar [Psec VPN.

9. Suportar SSL VPN.

10. Suportar L2TP e PPTP.
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11. Suportar acesso remoto SSL, [PSec ¢ VPN Client para Android e iPhone/iPAD.

12. Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de taneis VPN pelo equipamento, sem a necessidade
de aquisi¢do de novas licengas e sem qualquer custo adicional para o licenciamento de clientes SSL.

13. Deve possuir o acesso via o portal de usudrio para o download ¢ configuragdo do cliente SSL para Windows.

14. Deve possuir opgdo de VPN IPSEC com client nativo do fabricante.

15. Deve possuir um portal encriptado baseado em HTMLS5 para suporte pelo menos a: RDP, SSH, Telnet e VNC, sem a necessidade
de instalagdo de clientes VPN nas estagdes de acesso.

16. A VPN IPsec deve suportar: DES ¢ 3DES, Autenticagio MD5 e SHA-1:Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
Algoritmo Internet Key Exchange (IKE); AES 128, 192 e 256 (Advanced Encryption Standard); SHA 256, 384 e 512; Autenticagiio
via certificado PKI (X.509) e Pre-shared key (PSK).

17. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Dell SonicWALL, Fortinet, Huawei, Juniper,
Palo Alto Networks e Sophos.

18. Deve permitir criar politicas de controle de aplicages, IPS, Antivirus, Anti-Malware e filtro de URL para trafego dos clientes
remotos conectados na VPN SSL.

19. Suportar autenticagdio via AD/LDAP, Token e base de usudrios focal.

20. Permitir estabelecer um tinel SSL VPN com uma soluglio de autenticagdo via LDAP, Active Directory, Radius, eDirectory,
TACACS+ e via base de dados local. B .

3.23. GERENCIA ADMINISTRATIVA CENTRALIZADA

1. Deve possuir solugdo de gerenciamento centralizado, possibilitando o gerenciamento de diversos equipamentos através de uma
{nica console central, com administragfio dé privilégios ¢ fungdes. V'

2. O gerenciamento da solugio deve possibilitar a coleta de estatisticas de todo o tréfego que passar pelos equipamentos da
plataforma de seguranca. —— '

3. Estar licenciada para gerenciar as solugdes de firewall de proxima geragiio Tipol.

4. Devem ser fornecidas solugdes virtuais ou via appliances desde que obedegam a todos os requisitos desta especificaglo.

5. Deve ser centralizada a geréncia de todas as politicas do firewall e configuragdes para as solugdes de firewall de proxima geragio

Tipol, sem necessidade de acesso direto aos equipamentos.

6. Deve permitir a criagio de Templates para configuragdes. I

7. Deve possuir indicadores do estado de equipamentos e.rede. .8 L)

8. Deve emitir alertas baseados em thresholds customizéveis, incluindo também alertas de expiragdo de subscrigio, mudanca de
status de gateways, uso excessivo de disco, eventos ATP, IPS, ameagas de virus, navegagdo, entre outros.

9. Deve permitir a criagdo de grupos de equipamentos por nome, modelo, firmware e regides.

10. Deve ter controle de privilégios administrativos, com granularidade de fungdes (VPN admin, App ¢ Web admin, IPS admin, etc).
11. Deve ter controle das alteragdes feitas por usurios administrativos, comparar diferentes versdes de configuragdes ¢ realizar o
processo de roll back de configuragdes para mudancas indesejadas.

12. Deve ter logs de auditoria de uso administrativo e atividades realizadas nos equipamentos.

13. Deve ter integragdo com a solugdio de logs e relatérios, habilitando o provisionamento automdtico de novos equipamentos e a
sincronizagdo dos administradores da centralizagfio da geréncia com a centralizagdo de logs e relatorios.

14. Deve possibilitar o envio dos logs via syslog com conexdo segura (TLS)

324. GERENCIA DE LOGS E RELATORIOS CENTRALIZADOS

I. Deve possuir soluglio de logs e relatorios centralizados, possibilitando a consolidagio total de todas as atividades da solugiio
através de uma (nica console central.

2. Estar licenciada para gerenciar as solugdes de firewall de proxima geragdo Tipol.

3. Devem ser fornecidas solugdes virtuais ou via appliances desde que obedecam a todos os requisitos desta especificacio, com
armazenamento minimo de 8TB de dados.

4. Deveré prover relatorios baseados em usuirios, com visibilidade sobre acesso a aplicagdes, navegagdo, eventos ATP, downloads
e consumo de banda, independente em qual rede ou IP o usudrio esteja se conectando.

5. Deve possibilitar a identificagdo de ataques como a identificaclio de malware pelos eventos ATP, usudrios suspeitos, trifegos
andmalos incluindo trafego ICMP e consumo ndo-usual de banda.

6. Deve conter relatorios pré-configurados, pelo menos de: aplicagdes, navegagdo, web server (WAF), IPS, ATP e VPN,

#
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7. Deve fornecer relatorios historicos para andlises de mudangas e comportamentos,

8. Deve conter customizagdes dos relatorios para inser¢do de logotipos proprios.

9. Deve fornecer relatérios de compliance SOX, HIPAA e PCIL.

10. Deve permitir a exportaglio via PDF ou Excel.

I 1. Deve fornecer relatorios sobre os acessos de procura no Google, Yahoo, Bing ¢ Wikipedia.

12. Deve fornecer relatorios de tendéncias.

13. Deve fornecer logs em tempo real, de auditoria e arquivados.

14. Deve possuir mecanismo de procura de logs arquivados.

15. Deve ter acesso baseado em Web com controles administrativos distintos.

3.25. INTEGRACAO COM SOLUCAO DE ENDPOINT

1. A integragdo deve possibilitar a criagdo de regras de blogueio de endpoints, com determinado status, dentro do Firewall de forma
automitica, sem que haja intervengdo por parte do time da contratante.

A integragio deverd ser nativa entre o firewall e 0 endpoint, ou

Utilizando APIs de integragfio da solugfio de firewall

Caso a integracfo niio seja nativa, cabe a CONTRATADA:

Desenvolver completamente a solugdio de integragio do Firewall e o Endpoint instalado (pelo menos Sophos Cloud).

O Software de integragdio deve realizar a cmglo das regras do Flmwall ¢om,no maximo 2 (dois) minutos apés o incidente
detccmdo no Endpoint.

7. Possuir interface WEB, acessada por HTTP ou HTTPS; ;ara dct‘mn;ﬁo dos ob_]etos das regras a serem criados, com no minimo
origem, destino, status do endpoint e protocolos.

8. Possibilitar o envio de emails sobre as agdes do software. '

326. CONTRATO DE PRESTACAO DE SERVICOS (Lote 01/ ltem 06)

I. A soluglio como um todo devera compor suporte Presencial + Remoto nos niveis N1,N2 e N3.

2. O Suporte deverd cobrir todos os itens do Lote 1, como também devegi se estender a todos os ativos de rede ja existentes na
Camara Municipal de Itaina.

3. A implantago configuragio e manutengdo dos itens que compdem o bmg?., também ocorrerd por conta da CONTRATADA.

4. Suporte técnicos nos sistemas operacionais Microsoft e Linux.com §uas suﬁ-denommacﬁes software de backup, antivirus e
consultoria em casos de necessidade da intervengdo por software de terceiros e gerenciamento, facilitando para que a contratante
tenha suporte para que o ambiente de Informatica esteja sempre funGional e seguro.

5. Suporte necessérios para auxilio da autarquia nas politicas de Ticenciamento de software.

6. Conferéncia / defini¢des / execuglio de servigos de realocagfo dos servidores virtuais;

7. Suporte e sustentagdo no ambiente local e virtualizado, firewall, politicas de rede, politicas de backup e recuperagio de desastres.
8. Conferéncia / Criagfio / avaliagio / reestruturagfio de usudrios e acesso aos recursos de rede e redefinigiio das politicas de
seguranga.

9. Analise/alteraglio dos servidores de dados e reestruturagio para otimizagdo de desempenho.

10. Levantamento de ativos de rede e licengas (servidores, computadores, impressoras, switchs, roteadores etc.).

11. Configuragdo, manutengio e melhores prdticas, na rede wifi corporativa composta por Access Points Ubiquiti Unifi acompanhad
de a controladora fisica.

12. Reavaliacfio das conexdes da infraestrutura interna.

13. Manuten¢do da conexdo.

14. Redefini¢do e aplicagdo de politicas de backups.

15. Conferéncia do Backup atual, sendo que o mesmo deve ser configurado de acordo com as premissas e normas, evitando
problemas com perda de dados.

16. Avaliagdo/definigio/aplicacdo dos servigos de internet e acessos internos e externos dos usuarios.

17. Aplicagéio e conferéncia das politicas de firewall (seguranga no acesso & Internet).

18. Visando dar aporte aos usudrios, capacitagio de profissionais da drea de TI, realizar manutengdio de toda a rede ¢ dos servidores
de dados e consolidar os conceitos e a funcionalidade dos sistemas implantados e/ou readaptados.

19, Gerar relatorios mensais e/ou Trimestrais referente aos acessos indesejados de acordo com politica de Firewall aplicada a fim de
direcionar os administradores para eventuais bloqueios ¢ medidas para melhoria da qualidade dos servigos prestados pelos servidores

s
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20. As manutengdes no parque de microcomputadores em sua totalidade deverdio ser realizadas pela CONTRATADA, durante a
vigéncia do contrato, independentemente de abertura de chamado técnico, devendo ser organizadas e previamente agendadas.

21. Por ocasidio da manutengdo preventiva podera ser solicitado pela CONTRATANTE, sem custo adicional, a aplicagdo de patches,
servisse packs, fixes e atualizagdes indicadas pelos fornecedores do sistema operacional e pacotes de aplicativos, levantamento dos
dados dos equipamentos instalados e a identificagdo por meio de etiquetas, sendo o fornecimento das mesmas responsabilidades da
CONTRATADA.

22. Prestagio de servigos técnicos de manutengdo preventiva e corretiva de “hardware™, manutengdo da infraestrutura fisica e logica
da rede de computadores, instalagio e apoio a backup, suporte aos usudrios no uso do ambiente Windows, MS-Office e outros além
de atualizagbes dos softwares necessarios.

23. Manutengiio preventiva e corretiva, impressoras scanners ¢ nobreaks.

24. As pegas de reposiglo necessdrias para o funcionamento dos equipamentos, deverdio ter as suas caracteristicas informadas a
CONTRATANTE e. ap6s a devida autorizagiio, poderio ser realizadas as suas substituigdes.

25. A CONTRATADA garante que as pegas a serem fornecidas para atender aos servigos de manutengéio serdio novas, ndo sendo
aceitas pegas remanufaturas, recondicionadas ou submetidas a quaisquer processos de reutilizagdo de componentes, no todo ou em
parte, e com capacidade igual ou superior a que se encontra instalada nos equipamentos.

26. Todas as pegas defeituosas substituidas deverdo ser devolyidas a CONTRATANTE

27. As pegas fornecidas deverdfio ter seus nimeros de série informados no chamado acompanhado de o prego de cada uma.

28. A Nota Fiscal/Fatura das pegas utilizadas deverd ser apresentada j untamente na Nota Fiscal/Fatura referente ao custo mensal da
prestacio de servigo de manutengdo no caso de serem compradas pela CONTRATADA.

29. A CONTRATADA devera disponibilizar um profissional presencial para acompanhar as demandas e primeiro suporte. Este
profissional deverd seguir o hordrio de funcionamento de toda a Camara Municipal de Itatina de segunda a sexta de 08:00 as 17:00
incluindo nas reunides ordindrias da Cimara que ocorrem umna vez por semana, bem como nas reunides extraordindrias que sejam
agendadas de acordo com a necessidade legislativa.

30. A assisténcia técnica aos equipamentos locados em contralo serd presmdn na modalidade on-site, nos locais de instalagio dos
equipamentos, sendo todos os eqmpamentos mstalados em lta(ina-MG, a partir da comunicagdo do (s) defeito (s) pela equipe da
CAMARA MUNICIPAL DE ITAUNA, via servigo 0 ou outro meio mdtadg‘fpela CONTRATADA.

31. A assisténcia técnica de garantia, devera ser fornecida na modalidade d:'»ﬂxj

32. Os chamados técnicos serdo categorizados em niw:lsdc severidade e deverdio ser atendidos nos prazos definidos, conforme
descrito na tabela abaixo: ITAUNA.~

33. Devera ser disponibilizada licenca da ferramenta Zoom Meelmg. provendo 1 anfitrido e 100 participantes em todo o periodo do
contrato. Justifica-se a indicagdo da ferramenta ja utilizada pela Cimara Municipal de Itaina. A licenca deveré estar em nome da
Contratante e todos os custos deverdio estar inclusos no item 06 do lote 01.

DESCRICAO DE NIVEIS DE SEVERIDADE

SLA  Descrigdo

CRITICO Incidente com paralisagdo do SISTEMA ou SERVICOS DE TI, parte importante dele, ou comprometimento
gravissimo de dados, processos ou ambiente.

ALTO Incidente com paralisagio de parte do SISTEMA ou SERVICOS DE TI, ou

comprometimento grave de dados, processos ou ambiente.

MEDIO Incidente sem paralisagdo do SISTEMA ou SERVICOS DE T, porém com

comprometimento de dados, processos ou ambiente.

BAIXO Incidente sem paralisagiio do SISTEMA ou SERVICOS DE TI e pequeno ou nenhum

comprometimento de dados, processos ou ambiente.

Incidente  Requisigdo
PRIORIDADE SLA DE

ATENDIMENTO CONTATO ATENDIMENTO SOLUCAO CONTATO ATENDIMENTO
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SOLUCAO ]
Muito alta SLA CRITICO 30min 2 horas 4 horas 30 min 4 horas 8 horas
AltaSLA ALTO 30 min 4 horas 8 horas 30 min 8 horas 16 horas
Médio SLAMEDIO 30 min 6 horas 12 horas30 min 16 horas24 horas
Baixo SLA BAIXO 30 min 8 horas 16 horas30 min 24 horas32 horas

34. O nivel de severidade dos chamados devera ser comunicado a CONTRATADA, no momento de sua abertura,

35. O atendimento de um chamado técnico sera considerado solucionado de acordo com a tabela abaixo:

36. O nivel de severidade de um chamado podera ser reclassificado pela cimara municipal de Itaina. Neste caso, havera nova
contagem de prazo, conforme o novo nivel de severidade.

37. Ao final de cada processo de chamado técnico de acionamento do suporie, devera ser apresentado relaiorio contendo a data e hor:
do chamado, do inicio e do término do atendimento, bem como a identificagiio do defeito e as providéncias adotadas, com o devido
ateste de servidor designado pela contratante. _

38. No impedimento da CONTRATADA quanto & resolugdio do(s) problema(s) quando do chamado técnico, a CONTRATADA
devera disponibilizar equipamento equivalente ou de supm-mrconﬁgmwﬁo como backup, até que seja sanado o defeito do
equipamento da contratante.

39. Caso hajam 03 (trés) chamados para solu;ao de problcmas «da mesma natureza, no mesmo equipamento, em um periodo de 30
(trinta) dias, a CONTRATADA devera substituir 0 equipamento por.um novo d¢ igual configurago ou superior.

40. O dnico caso em que ndio havera cobertura da garantia, serd para a falha no equipamento ocorrida por problemas elétricos na rede
elétrica do 6rgdo ou atos de vandalismo. A ocorréncia de problen:tns elétricos devera ser comprovada através de laudo técnico de
engenheiro, de forma a comprovar a ocorréncia da falha porcompo:tamento inadequado da rede elétrica.

3.27.  Switch 48 portas POE (Lote 02 | Item 01) -

I. CARACTERISTICAS GERAIS

3.27.1.1.Deve ser instalavel em rack padrdo de 19", sendo que dcveriu serfnrmﬂdos os respectivos kit's de fixagiio;

3.27.1.2.Switch ethernet com pelo menos 48 (qumenta € 0ito) | portas 10/100/1000base-t “auto-sensing” com conectores rj-45;
3.27.1.3.Deve possuir pelo menos 04 (quatro) portas fixas que permitam a iWo de adaptadores 1/10 gigabit ethernet. Estas portas
adicionais ndo podem ser do npu “combo™ com as portas utp. -l

3.27.1.4.0 switch deve permitir 0 uso mrnult&neoaepelomenos 48portas [ gugablt ethernet (rj-45), 4 portas 10 gigabit ethernet;
3.27.1.5.As portas sfp/sfp+ deverdio suportar adaptadores para nos/padrdes:

3.27.1.6.10gbase-sr, 1 Ogbase-Ir e dac (direct attached cable);

3.27.1.7.1000-sx e 1000-Ix;

3.27.1.8.0 switch fornecido deve suportar as normas técnicas ieee802.3 (10baset), ieee802.3u (100base-tx), ieee 802.3z (1000base-x),
ieee 802.3ab (1000base-t);

3.27.1.9.Deve possuir leds, por porta, que indiquem a integridade e atividade do link;

3:27.1.10. Possuir fontes de alimentagfio redundantes internas ao equipamento com ajuste automético de tensdo 110 ou 220
volts e 52 volis

3.27.1.11. Ser fornecido com configuragio de cpu e memoria (ram e flash) suficiente para implementagio de todas as
funcionalidades descritas nesta especificagdo;

327.1.12. O switch deve ter matriz de comutagdio de pelo menos 176 gbps:

3.27.1.13. A tela sensivel ao toque minima de 1,3" exibe o status informagdes para monitoramento facil e rapido solugio de
problemas.

3.27.1.14. Todas as licengas necessdrias para as funcionalidades exigidas neste edital deverdio estar inclusas no equipamento;
2. STACKING

3.27.2.1.0 switch fornecido (caso ndo utilize apenas 1 switch por andar) deve ter nativamente a funcionalidade de
stacking/empilhamento.

3.27.2.2.A funcionalidade de empilhamento deve possuir pelo menos as seguintes caracteristicas:

3.27.2.3.A pilha de switches devera ser gerenciada como uma entidade unica;

3.27.2.4.0 empilhamento deve ser feito em anel para garantir que, na eventual falha de um link, a pilha continue a funcionar;
3.27.2.5.Em caso de falha do switch controlador da pilha, um controlador “backup” deve ser selecionado de forma automatica, sem
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que seja necessdria intervengdo manual;

3.27.2.6.Deve ser fornecido um cabo para stack de no minimo 1,00 metros.

3. FUNCIONALIDADES GERAIS

3.27.3.1.Deve ser gerencidvel via console central;

3.27.3.2.Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada;

3.27.3.3.Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada em um switch remoto no
mesmo dominio 12;

3.27.3.4.Deve possuir suporte a protocolo de autenticacdo para controle do acesso administrativo ao equipamento;

3.27.3.5.Deve implementar listas de controle de acesso (acls) baseadas em endereco ip de origem e destino (ipv4 e ipv6), portas tcp e
udp de origem e destino e enderegos mac de origem e destino;

3.27.3.6.Deve possuir mecanismos de controle de broadcast, multicast e unicast por porta;

3.27.3.7.Deve permitir pelo menos uma fila de saida'com prioridade estrita por porta ¢ diviséo ponderada de banda entre as demais
filas de saida; :

3.27.3.8.Além dos protocolos de comutagdo da camada 2 e recursos, 0 recursos de camada 3, como roteamento entre VLANSs,
roteamento estitico e Funcionalidade de servidor DHCP. ] 1

4. POE

3.27.4.1.Poténcia Minima 600w

3.27 4.2.Interface POE

3274.2.1. Portas de | a 40 _
32742.1.1.  POE+IEEE802.3af/at b =

327422, Portas de 41 a 48 802.3af/ar, 802.3bt '

327422.1. 60w POE++ IEEE 802.3aflat/bt

3.27.4.3.Watts maxima POE por porta

3.27.4.3.1. 802.3at 32W

3.27.4.3.2. 802.3bt 64W : [
3.27.4.4.Voltagem méxima At T
3.2744.1. 802.3at 44-57V Do o EE a4
327442 802.3bt 50-57V ) /™

3.28.  Office Home and Business (Lote 02 | Item 02)./ /4 | | p) &
Compra tnica para | PC com Windows ou Mac -

L.

2. Licenga: Vitalicia PC; Mac OS para Mac

3. Pacote de aplicativos Microsoft Office Home & Business ESD

4. Linguagem: Portugués (podendo ser alterado pelo usudrio).

5. Tecnologia: 32 / 64 bits

6. Suporte técnico nos primeiros 60 dias

7. Conjunto inclui: Excel; PowerPoint; Word; OneNote; Outlook; Teams Gratuito*
8. Confira as aplicagdes disponiveis no Teams Gratuito:

3.28.8.1.Chamadas de video e dudio online

3.28.8.2.Agenda de reunides

3.28.8.3.2 GB de memdria

9. Garantia:

3.28.9.1.10 anos de garantia (117 meses de garantia contratual junto ao fabricante + 3 meses referentes & garantia legal, nos termos do
artigo 26, 11, do Codigo de Defesa do Consumidor)

3.29.  Nobreak 1500 VA (Lote 02 | Item 03)

l. Especificagdes:

3.29.1.1.Entrada: Bivolt Automatico

3.29.1.2.Saida: 115V

3.29.1.3.Nobreak interativo com regulagdo on-line

3.29.1.4.Forma de onda senoidal por aproximagiio (retangular PWM)

_
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3.29.1.5.Estabilizador interno com 4 estagios de regulagio

3.29.1.6.Filtro de linha interno

3.29.1.7.Porta fusivel externo com unidade reserva

3.29.1.8. Tomadas de saida NBR 14136: 5 no modelo 1500VA

3.29.1.9. Extension Cord Gratis: extensdo com mais 4 tomadas (nos modelos 1500VA).

3.29.1.10. Conector de engate rapido: para expansdo de autonomia

3.29.1.11. Autodiagnostico de bateria: informa o momento certo de trocar a bateria

3.29.1.12. Battery Saver: prolonga a vida (til da bateria

3.29.1.13. Microprocessado: Microprocessador RISC de alta velocidade com meméria Flash, integrando diversas fungdes
periféricas, aumentando a confiabilidade e o desempenho do circuito eletrénico.

3.29.1.14. Fungiio TRUE RMS: analisa corretamente os distirbios da rede ¢létrica permitindo a atuagéio precisa do
equipamento.

3.29.1.15. Autoteste: ao ser ligado, o nobreak testa todos os circuitos internos e a presenga de aterramento.

3.29.1.16. Recarregador Strong Charger: Permite a recarga das baterias mesmo com niveis muito baixos de carga, inclusive
com o nobreak desligado.

3.29.1.17. Permite ser ligado na auséncia de rede elétrica (DC Start)

3.29.1.18. Circuito desmagnetizador: garante o valor de tensdo !ndeqmdo na saida do nobreak para equipamentos de
informatica e similares (cargas ndo lineares)

3.29.1.19. Alarme audiovisual para queda de rede, mpbtensln, fim do uempo de autonomia, final de vida atil da bateria,
sobretensdo, poténcia excedida e sobre temperatura

3.29.1.20. Botdo liga/desliga temporizado com fungio mute :

3.29.1.21, Inversor sincronizado com a rede elétrica. (srstmm PLL}

2. Protegdes:

3.29.2.1.Queda de rede (Blackout): Mantém o fornecimento de energia m saldas durante a auséncia total da rede elétrica
3.29.2.2.Ruido de rede elétrica: Possui filtro delilﬂu interno que atenna‘ ruidesprovementcs da rede elétrica, fornecendo energia
limpa para os equipamentos ———

3.29.2.3.Sobretensdo de rede elétrica: Durante & ocal‘EIIeia.dcsl.: m-emo, o UPS utiliza energia das baterias, mantendo a saida em un
valor adequado TAUINA

3.29.2.4.Subtensdio de rede elétrica: Durante a ocorréncia deste evento, o UPS utiliza energia das baterias, mantendo a saida em um
valor adequado

3.29.2.5.Surtos de tensdo na rede: A rede elétrica pode apresentar picos de tens#io provenientes, principalmente por descargas
elétricas. A protegio é de modo comum e diferencial (entre fase-neutro ou fase-fase)

3.29.2.6.Corregio de variagdo da rede elétrica por degrau: A corre¢io da tensio de saida é realizada através do estabilizador interno |
¢é feita por taps de regulagfio.

Atestamos que o texto se refere ao Contrato n® 22/2022, firmado em 08 de novembro de 2022 onde o mesmo continua vigente

com previsdo de encerramento até 31 de dezembro de 2024 - de acordo com o 2° termo aditivo assinado 13 de dezembro de 2023.
E ainda declaramos que os compromissos assumidos estdo sendo cumpridos e nio ha nada constando em nossos arquivos algo que
desabone comercialmente ou tecnicamente a empresa MGDATA TECNOLOGIA LTDA.

Por ser verdade firmamos o presente.

. Itaiina - MG , 06 de margo de 2024

ﬁcs vel: Andressa Santos Silva
Funco-Gerente Administrativa e Financeira

CAMARA MUNICIPAL DE ITAUNA

Av. Getulio Vargas, 800 - Centro - Itaina / MG - 35.680-037 - Tel.: (37) 3249-2050
camara@cmitauna.mg.gov.br - www.cmitauna.mg.gov.br



ATESTADO DE CAPACIDADE TECNICA

VOX DEI HOSPITAL DIA LTDA

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no
CNPJ n°® 23.936.997/0001-91, Rua: Caetés; n° 13; Bairro: Piedade; Cidade: Itauna; Estado: Minas
Gerais; CEP: 35.680-262, forneceu para a VOX DElI HOSPITAL DIA LTDA, CNPJ n°
03.937.077/0001-80, situada na Av. Getulio Vargas, n° 311 - Centro, Itauna/MG, CEP: 35680-037,
contato: (37) 3249 - 0450, os seguintes servigos especializados: LOCACAO/LICENGA DE
SISTEMA/PORTAL WEB.

Atestamos ainda que, o texto refere-se ao Contrato n° 0030112020-2020, firmado em 01 de fevereiro
de 2020, e que os compromissos assumidos estao sendo cumpridos, nada constando em nossos

arquivos que desabone comercialmente ou tecnicamente a empresa MGDATA TECNOLOGIA LTDA.

Itaiina/MG, 13 de junho de 2023

Assinado de forma
FLAVIO EDUARDO igital por FLAVIO
DE PAIVA EDUARDO DE PAIVA

LEITE:0094818967 LEITE:00948189673
3 Dados: 2023.06.13

10:06:32 -03'00'
ASS: RESPONSAVEL

CARGO Diretor Presidente
CARIMBO




& Added

SOLUCOES EM TECNOLOGIA DA INFORMACAD

ATESTADO DE CAPACIDADE TECNICA

FORNECEDOR: MGDATA TECNOLOGIA LTDA

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA, inscrita no CNPJ
n°® 23.936.997/0001-91, Rua: Caetés; n® 13; Bairro: Piedade; Cidade: Itauna; Estado: Minas Ge-
rais; CEP: 35.680-262, forneceu para ADDED COMPUTER & TELEPHONY COMERCIO E
SERVICOS LTDA, com sede na R BASILIO DA CUNHA ; N° 206 — VILA DEODORO - SAO
PAULO/SP, portador do CNPJ 03.989.599/0001-26; Contato: (11) 2126-3600; CONFORME
PRESTAGAO DE SERVICOS ESPECIALIZADOS EM ARMAZENAMENTO DE DADOS ESTRU-
TURADOS E NAO ESTRUTURADOS DE BACKUPS USANDO TECNOLOGIAS DE BACKUP
COMO VEEAM PARA ARMAZENAR BACKUPS COM SUPORTE A IMUTABILIDADE, REPLI-
CAGCAO DE MAQUINAS VIRTUAIS E RECUPERAGAO DE DESASTRES, ATUALMENTE EM
237 TB DE ARMAZENAMENTO DE DADOS EM OBJECT STORAGE E OUTRAS TECNOLO-
GIAS DE DISASTER RECOVERY PARA INUMERAS MAQUINAS VIRTUAIS DE CLIENTES E
MAQUINAS VIRTUAIS PROPRIAS EM DATACENTER TIER Il COM ISO 27001, ISO 27701,
ISO 2017, ISO 27018 ISAE 3042. OS SERVIGOS SAO PRESTADOS DESDE DEZEMBRO DE
2022, nao havendo fatos supervenientes que desabonem sua conduta técnica e comercial dentro
dos padrées de qualidade e desempenho e que cumpriu e cumpri com sua obrigagao, nao haven-
do reclamacao ou obje¢do quanto a qualidade dos produtos/servigos e quanto a liberacdo da ga-
rantia contratual a presente data.

Por ser verdade firmamos o presente.

Séo Paulo - SP, 19 de junho de 2024
EDUARDO e

MO C=8R, O«ICP-Brasi, Ol=Secreania da Receits

APARECIDO mg;g:laagfa.OU-R‘:FaEcOﬁPFM.OU-de

GRANJA: 1436476250 mmmm o™

830 otk POF Racervense: 702412

Responsavel: EDUARDO GRANJA

Fungao: GERENTE DE CONTRATOS

ADDED COMPUTER & TELEPHONY COMERCIO E SERVICOS LTDA
CNPJ 03.989.599/0001-26

©added




CAMARA
MUNICIPAL DE IBIRITE
ATESTADO DE CAPACIDADE TECNICA

FORNECEDOR: MGDATA TECNOLOGIA LTDA.

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no
CNPJ n° 23.936.997/0001-91, Rua: Caetés; n° 13; Bairro: Piedade; Cidade: Itaina; Estado: Minas
Gerais; CEP: 35.680-262, forneceu para a CAMARA MUNICIPAL DE IBIRITE/MG, com endereco,
com enderego na Av. S&o Paulo, 695 Bairro Vila Nova Esperanca, 4* Secéo, Ibirité/MG, CEP 32400-
409, contato: (31) 3521-7900, inscrita no CNPJ sob o n°. 21.037.718/0001-22, os seguintes
servicos especializados de informatica como: Servicos técnitos de baixa, média e alta
complexidade de manutencao preventiva e corretiva, suporte e consultoria em microcomputadores,
periféricos, impressoras, sistemas operacionais, sistema de rede corporativa (fisica e Wireless),
compreendendo a instalagdo, configuragdo e validagdo do ambiente de trabalho da Camara
Municipal de Ibirité contemplando 32 microcomputadores, 3 notebooks, 02 impressoras, 06 Hd's
externos, 32-monitores, 01 servidor, 04 Ubiquit Unifi e 06 switch de 24 portas.

Atestamos ainda que, o texto refere-se ao termo aditivo ao Contrato n°® 05/2020, Processo
Administrativo 44/2021; Dispensa de licitagdo 36/2021; firmado em 14 de dezembro de 2020, e os
compromissos assumidos estdo sendo cumpridos, nada constando em nossos arquivos que
desabone comercialmente ou tecnicamente a empresa MGDATA TECNOLOGIA LTDA.

Ibirité, 16 de outubro de 2022

Miodio B Yopes

ASS: RES@NSAV

E
CARGO ?MM / ‘/*’/u,ool@?

121.037.718/0001-22

CAMARA MUNICIPAL DE IBIRITE

Av. Sao Paiule. 085

Bairro Vila Nova Esperanca 4° Sec i

CEP: 32 400-400

L_1BIRITE -minas Gt rRAIS _|

Av. Séo Paulo, 695 - Vila Nova Esperanga - 42 Segéo - Ibirité/MG - CEP: 32400-409
Telefone: (31) 3521-7900 - www.camaraibirite.mg.gov.br



ATESTADO DE CAPACIDADE TECNICA
FUNDIGUSA COMERCIO E INDUSTRIA LTDA

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no CNPJ n®
23.936.997/0001-91, Rua: Caetés; n° 13, Bairro: Piedade; Cidade: Itaina; Estado: Minas Gerais; CEP: 35.680-
262, FORNECEU para a FUNDIGUSA COMERCIO E INDUSTRIA LTDA com sede na Rua Assucena, 96
Vila Washington - (37) 3249-1200, cidade de ItaGna/MG, portador do CNPJ 19.590.959/0001-52 IE:
3384315959913, CONFORME CONTRATO SE PRESTACAO DE SERVIGOS DE MANUTENGAO DE
SUPORTE TECNICO DE INFORMATICA MENSAL N° 0014.04042021-2021, que resume-se em: SERVICOS
DE MANUTENCAO EM MICROCOMPUTADORES, MONITORES, IMPRESSORAS, NOTEBOOKS,
SERVIDORES, STORAGES, REDES, BACKUP FISICO E VIRTUAL, SUPORTE TECNICO EM SISTEMAS
OPERACIONAIS DE AMBIENTE MICROSOFT, IMPLEMENTAGAO DE POLITICA DE LICENCIAMENTO DE
SOFTWARES, MIGRAGCAO DE SERVIDORES, CRIACAO DE MAQUINAS VIRTUAIS, SLA - SERVICE
LEVEL AGREEMENT, ATIVIDADES DE ADEQUAGAO E SUSTENTAGAO A CONFORMIDADE COM A LEI
GERAL DE PROTEGAO DE DADOS EM GERAL, SERVIGOS MS-IIS (INTERNET INFORMATION
SERVICES), APACHE, SQUID, DNS (DOMAIN NAME SYSTEM), LDAP (LIGHTWEIGHT DIRECTORY
ACCESS PROTOCOL), AD (ACTIVE DIRECTORY), MSSQL, ORACLE, MYSQL, POSTGRESQL, WSUS,
DHCP SERVER, VEEAM BACKUP AND REPLICATION, BACKUP E ARMAZENAMENTO EM NUVEM,
EMAILS, PRESTAGAO DE SERVICOS EM ANTIVIRUS, SOLUGAO DE DISASTER RECOVERY E
FIREWALL CORPORATIVO COM AUTENTICAGAO E IDS/IPS/SD-WAN/FAILOVER, ALEM DE
CONSULTORIA NA INFRA-ESTRUTURA DA TECNOLOGIA DA INFORMAGCAO DO LOCAL, ndo havendo
fatos supervenientes que desabonem sua conduta técnica e comercial dentro dos padrdes de qualidade e
desempenho e que cumpriu e cumpri com sua obrigagdo, ndo havendo reclamagdo ou obje¢do quanto a
qualidade dos produtos/servigos e quanto a liberagdo da garantia contratual a presente data.

Atestamos ainda que, o Contrato foi firmado em 04 de abril de 2020 com validade até 03 de abril de 2022, no
entanto ainda se encontra vigente. Afirmamos que os compromissos assumidos foram cumpridos e nao ha
nada constando em nossos arquivos algo que possa desabonar comercialmente ou tecnicamente a empresa
MGDATA TECNOLOGIA LTDA.

ltaina/MG, 27 de maio de 2024

FUNCAO: DIRETOR COMERCIAL
FUNDIGUSA COMERCIO E INDUSTRIA LTDA
CONTATO: (37) 3249-1200

Scanned with CamScanner



PREFEITURA MUNICIPAL DE

BRUMADINHO

ATESTADO DE CAPACIDADE TECNICA

PREFEITURA MUNICIPAL DE BRUMADINHO/MG

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no CNPJ
n°® 23.936.997/0001-91, Rua: Caetés; n® 13; Bairra: Piedade; Cidade: Itatina; Estado: Minas Gerais;
CEP: 35.680-262, forneceu para a PREFEITURA MUNICIPAL DE BRUMADINHO, CNPJ n°
18.363.929/0001-40, com sede a Rua Maria Maia, n® 157, Grajal, Brumadinho-MG, CEP 35460-000,
contato: (31) 3571-3001, os seguintes servicos especializados: Contratacdo de empresa
especializada em prestacao de Servicos de TIC (Tecnologia da Informagao e Comunicacao),
para restruturacdo completa da infraestrutura ja existente da Prefeitura de Brumadinho,
comtemplando Infraestrutura fisica e logica, incluido solucées de implantacdo das appliances
de firewall j4 contratada e atendimento de diversos setores da Prefeitura Municipal de
Brumadinho/MG, conforme as denominagtes, caracteristicas detalhadas, quantidades, termos e
condigdes que constam deste edital e das especificagdes de acordo com o termo de referéncia e a
proposta comercial apresentada:

ITEM DESCRIGAO DOS SERVICOS
01 Contrato de Prestacdo de Servigos PRESTACAD DE SERVICO DE TIC
02 LOCAGAO INFRAESTRUTURA DE REDE SWITCH,

FS 8585048560, switch L3 Ethernet de 48 portas, 48 x 10 Gb
SFP+, com 6 x 40 Gb QSFP+, suporte MPLS e MLAG +
FS 10GBASE-T SFP+ Cobre Madulo Transceptor Optico RJ-45
30m para Switches
PLACA DE REDE
Locagdo Infraestrutura de rede core SFP+ FS Intel X710-BM2, 10G Dual-Port SFP+, PCle 3.0 x 8, suporte
alto e curta
CABOQ DAC
FS Twinax de Cobre Passivo de Conex&o Direta para Switches
FS 3m (10 pés) 10G SFP+
BACKUP
Viesam Availability Suite Enterprise Plus

03 PRESTAGAO DE SERVICO

Licenca Portal Web LOCAGAQC LICENGA PORTAL WEB

3.7. DETALHAMENTOS DOS ITENS:

3.7.1. Fornecimento dos hardwares:

3.7.2. Os equipamentos deverdo ser entregues no local indicado neste Termo de Referéncia, acondicionados adequadamente.

3.7.3. Os equipamentos deverdo ser fornecidos em carater de locagao pelo periodo de 12 meses.

3.7.4. Os equipamentos deverdo ser fornecidos com todos os itens, acessorios de hardware e software necessarios a sua perfeita instalagéo e
funcionamento mesmo que ndo descritos nas especificagbes acima, incluindo cabos, conectores, interfaces, suportes, drivers de controle,
programas de configuracao, denire outros.

3.7.5. Somente serdo aceitas ofertas de componentes de especificagdo diferente da solicitada, no caso de igual ou superior qualidade,
desempenho e operacionalidade, e que mantenham compatibilidade com os demais componentes da solugdo, conforme descrito neste Termo
de Referéncia e apos a devida comprovagéo de sua semelhanga.

3.7.6. A aceitac@io dos equipamentos no ato da sua entrega junto a Prefeitura Municipal de Brumadinho sera considerada como de carater
provisorio. A aceitaggo definitiva dar-se-a apos a fase de implantagéo, instalagéo e configuragéo dos referidos equipamentos e a verificagdo do
atendimento as especificagbes técnicas constantes deste Termo de Referéncia.

3.7.7. O prazo para a entrega dos equipamentos, em carater provisorio, serd de até 60 (sessenta) dias corridos, contados a partir da data de
emissdo da Autorizagdo de Empenho (AE).

38 Especificagbes dos Itens:

3.9. CONTRATO DE PRESTAGAO DE SERVICOS (Lote 01 | item 01)

3.9.1. A proponente devera comprovar capacidade técnica de atendimento ao objeto

deste certame apresentando:

Secretaria de Administracdo
Rua Maria Maia, 157, 3° Andar, ‘ Telefone (31) 35M-3001 | Ramal: 255

Grajall - Brumadinho / MG CEP: 35460-000 .1le|'I|i+rrﬁ(.ifj@';‘.hrl.-luflt‘-lnr'-u mg.gov.br




PREFEITURA MUNICIPAL DE

BRUMADINHO

3.9.1.1 Atestado de Capacidade Técnica, fornecido por pessoa de direito publico ou privado, comprovando a execugéo de contrato de objeto
equivalente ao

deste certame.

3.9.1.2 A PROPONENTE devera emitir uma declaragéo de que os equipamentos por ela ofertados séo novos e estdo em linha de fabricagéo, e
anexar

a declaragao a devida documentacdo comprobatdria por parte do fabricante.

3.9.1.3 A PROPONENTE devera emitir uma declaragdo que possui técnicos capacitados para dar manutengéo preventiva e corretiva nos
equipamentos que

fazem parte do objeto deste certame.

3.9.1.4 A empresa devera ter nivel de parceria minimo SILVER com a Microsoft na competéncia Windows and Devices, afim de demonstrar sua
capacidade para a prestagéo dos servigos descritos. E com isso a empresa contratada possa abrir chamados diretamente com a Microsoft, afim
de solucionar problemas especificos no ambiente (Apresentar certificado junto com a proposta

comercial sob pena de desclassificagdo). Ela devera comprovar ter profissional no seu quadro permanente com a certificagio MCSE (Microsoft
Certified Solution Expert) em Windows Server ou equivalente, Apresentar o prestador ligado a mesma gue tenha certificag@o (comprovar vinculo
empregaticio ou sdcio da empresa

juntamente com a assinatura do conirato sob pena de desclassificacéo.

3.9.1.5 A empresa devera ter o nivel de parceria Accredited Service Partner comprovado pela solugéo de Backup, este nivel de parceria e
necessario devido a necessidade de garantir alto nivel de qualidade de entrega de solugtes de Recuperacéo de Desastres conforme o proprio
fabricante. (apresentar certificado

junto com a proposta comercial sob pena de desclassificagéo).

3.9.1.6 Ela também devera ter profissionais certificados com a Certificacdo Certified Architect/Engineer da Solucdo de backup. Apresentar o
prestador ligado a mesma que tenha certificagdo (comprovar vinculo empregaticio ou socio da empresa

juntamente com a assinatura do contrato sob pena de desclassificagio)

3.9.1.7 A empresa devera possuir Certificagdo CERTIGOV, tal cerfificagio garante que a CONTRATADA possui compliance baseadas em leis e
padrdes

nacionais e internacionais anticorrupgao.

3.9.1.8 A empresa devera possuir atendimento remoto via software pago (néo seréo aceitas solugbes gratuitas/ndo licenciadas), informar qual o
software na

proposta comercial;

3.9.1.9 A empresa devera possuir software de abertura de chamados ou site proprio para abertura dos mesmos, automatizando o processo, a
mesma devera possuir também nimero 0800 que aceite ligagao de dispositivos do tipo fixo, movel e também do padréo VOIP e seus derivados
(apresentar ferramenta e nimero junto

com a proposta comercial sob pena de desclassificagdo).

3.9.2 A solugéo como um todo devera compor suporte Presencial com até duas visitas més + Remoto nos niveis N2 e N3.

3.9.3 O Suporte devera cobrir todos os itens do Lote 1, como também devera se estender a todos os ativos de rede da rede de servidores e
gerencia ja existentes na Prefeitura de Brumadinho.

3.9.4 A implantag&o configuragéo e manutengdo dos itens que compdem o Lote 2, tambem ocorrera por conta da CONTRATADA.

3.9.5 Suporte técnicos nos sistemas operacionais Microsoft e Linux com suas subdenominagdes, software de backup, antivirus e consultoria em
casos de necessidade da intervengao por software de terceiros e gerenciamento, facilitando para que a contratante tenha suporte para que o
ambiente de Informética esteja sempre funcional e seguro.

3.9.6 Suporte necessarios para auxilio da autarquia nas politicas de licenciamento de software.

3.9.7 Conferéncia / definigbes / execucéo de servigos de realocagdo dos servidores virtuais;

3.10 Suporte e sustentacéo no ambiente local e virtualizado de datacenter nas seguintes caracteristicas:

3.10.1 Instalar e fixar equipamentos ao rack;

3.10.2 Montagem (racks, servidores, equipamentos, dispositives e componentes entre outros);

3.10.3 Definir topologias fisica e logica;

3.10.4 Instalar Cabling e alimentac&o elétrica dos ativos;

3.10.5 Startup de ativos;

3.10.6 Atualizagao de firmware, caso necessario;

3.10.7 Instalagéo do Sistema Operacional nos servidores;

3.10.8 Configuragdo de Armazenamento (criacdo dos RAID Groups/Disk Groups,

LUNSs, apresentagéoc das LUNs ao Hypervisor);

3.10.9 Configuragdo de ativos conforme topologia l6gica definida;

3.10.10 Testes de validacédo de funcionamento fisico e légico dos ativos;

3.10.11 Validag&o de funcionamento das redes |ogicas (WAN e LAN);

3.10.12 Configuragéo de ativos conforme topologia I6gica definida;

3.10.13 Testes de validacdo de funcionamento fisico e légico dos ativos;

3.10.14 Validagdo de funcionamento das redes |ogicas (WAN e LAN);

3.10.15 Configuragéo de infraestrutura de virtualizacéo;

3.10.16 Quanto software de backup, cabe a8 CONTRATADA planejar e dimensionar o ambiente;

3.10.17 Configuracéo do repositorio do backup;

3.10.18 Entregar da documentagéo pertinente: relatério conclusivo com as configuragies e parametros definidos bem como um resumo de toda
a implementacgéo;

3.10.19 Realizar o planejamento, instalacfo, configuragéo e ajustes das VMs.

3.10.20 Realizar o planejamento, criagéo, instalagéo e configuragéo de:

3.10.21 Cluster de Maquinas Hyper-V contemplando os 5 servidores HP Proliant DL360 Gen10 de posse da Prefeitura Municipal de Brumadinho;
3.10.22 Storage e replica de dados utilizando 2 servidor HP Proliant ML350 Gen 10;

3.10.23 Das Maquinas Virtuais serdo criadas implantadas e parametrizada e mantidas conforme as melhores praticas da Microsoft as seguintes
madquinas:

3.10.24 Active Directory 01;

3.10.25 Active Directory 02;

3.10.26 File Server;

3.10.27 Servidor de Impresséo;

3.10.28 Servidores FS5-Logix;

3.10.29 VDI com SO a serem definidos:

Secretaria de Administragao
Rua Maria Maia, 157, 3* Andar, A Telefone (31) 3571-3007 | Ramal: 255
Grajall - Brumadinho / MG CEP: 35460-000 .mrmhistr.1:ag@hn=maﬂ|nhu -ng.gw.br




PREFEITURA MUNICIPAL DE

BRUMADINHO

3.10.30 Servidor Radius;

3.10.31 AD (Active Directory) com GPO (Politicas de Grupo) e ativagdo de log de auditoria no AD.

3.10.32 Criagéo de todos os Usuérios e Politicas subdividas por setores conforme as melhores praticas Microsoft.

3.10.33 Realizar o planejamento, instalagdo e configurac@o de servidor WSUS (Controle de atualizacdo de estagies) e CA (Certification
authority) para autenticacéo da estag@o (120 estagdes).

3.10.34 Realizar a instalacdo e configuragdo de Servidor de Impresséo integrado ao AD de acordo com impressoras disponibilizadas pelo
fornecedor de impressao.

3.10.35 Realizar a instalagéo de Servidor de Arquivos integrado ao AD.

3.10.36 Planejar e executar a migragao de servidores (Ambiente a ser migrado — Anexo V do Edital) dos servigos existentes ndo descritos aos
servideres 3.11 Firewall nos seguintes moldes:

3.11.1 Elaboracéo do plano de implementagéo dos equipamentos e software de gerenciamento, envolvendo:

3.11.2 Instalagéo dos equipamentos, sem prejuizo da operagéo da rede atual;

3.11.3 Documentagéo de Planejamento e implementacéo detalhada dos equipamentos;

3.11.4 Substituicdo dos firewalls existentes;

3.11.5 Configuragéo das funcionalidades Next Generation Firewall, IPS, protecdo avangada contra ameagas, QoS, controle de aplicativos e VPN
IPSEC;

3.11.6 Migracao das regras de firewall @ NAT existentes;

3.11.7 Criagéo dos usuarios administradores;

3.11.8 Criagéo de perfis de usuarios da VPN IPSEC;

3.11.9 Customizacéo de regras de acesso de acordo com as necessidades do TCESF,

3.11.10  Integragdo com o Active Directory;

3.11.11 Realizac&o de backup das configuragbes;

3.12 politicas de rede, politicas de backup e recuperagéo de desasires.

3.13 Conferéncia / Criacéo / avaliagfo / reestruturagdo de usuarios e acesso aos recursos de rede e redefinicdo das politicas de seguranca.
3.14 Analise/alteracio dos servidores de dados e reestruturagéo para otimizagio de desempenho.

3.15 Levantamento de ativos de rede e licengas (servidores, computadores, impressoras, switchs, roteadores etc.).

3.16 Configuracdo, manutencao e melhores préticas, na rede wifi corporativa composta por Access Points.

3.17 Reavaliacéo das conexdes da infraestrutura interna.

3.18 Manutencdo da conexéo da rede de servidores e acces point.

3.19 Redefini¢éo e aplicagéo de politicas de backups.

3.20 Conferéncia do Backup atual, sendo que o mesmo deve ser configurado de acordo com as premissas e normas, evitando problemas com
perda de dados.

3.21 Avaliacao/definicao/aplicacéo dos servicos de internet e acessos internos e externos dos usuérios,

3.22 Aplicagéo e conferéncia das politicas de firewall (segurancga no acesso a

Internet).

3.23 Visando dar aporte aos profissionais da area de TI, realizar manutencgéo de toda a rede dos servidores de dados e consolidar os conceitos
e a funcionalidade dos sistemas implantados efou readaptados.

3.24 Gerar relatorios mensais efou Trimestrais referente acs acessos indesejados de acordo com politica de Firewall aplicada e recursos do
mesmo disponiveis a fim de direcionar os administradores para eventuais blogueios e medidas para melhoria da qualidade dos servigos prestados
pelos servidores.

3.25 Por ocasido da manutencg&o preventiva podera ser solicitado pela CONTRATANTE, sem custo adicional, a aplicac8o de paiches, service
packs, fixes e atualizagdes indicadas pelos fornecedores do sistema operacional e pacotes de aplicativos, da rede de servidores.

3.26 Prestagéo de servigcos técnicos de manutengéo preventiva e corretiva de "hardware” da infraestrutura fisica e l6gica da rede de servidores,
instalag&o e apoio a backup.

3.27 As pecas de reposicdo necessarias para o funcionamento dos equipamentos, deverdo ter as suas caracteristicas informadas a
CONTRATANTE e, apos a devida autorizagdo, poderdo ser realizadas as suas substituigdes.

3.28 A CONTRATADA garante que as pegas a serem fornecidas para atender aos servigos de manutengéo serdo novas, ndo sendo aceitas
pecas remanufaturas, recondicionadas ou submetidas a quaisquer processos de reutilizagdo de componentes, no todo ou em parte, e com
capacidade igual ou superior a que se encontra instalada nos equipamentos.

3.29 Todas as pecas defeituosas substituldas deverfio ser devolvidas a CONTRATANTE

3.30 As pegas fornecidas deverdo ter seus nimeros de série informados no chamade acompanhado de o preco de cada uma.

3.31 A Nota Fiscal/Fatura das pecgas utilizadas devera ser apresentada juntamente na Nota Fiscal/Fatura referente ao custo mensal da prestacéo
de servigo de manuteng&o no caso de serem compradas pela CONTRATADA.

3.32 A CONTRATADA deveréa disponibilizar um profissional para as visitas presenciais para acompanhar as demandas e primeiro suporte. Este
profissional devera seguir o horario de funcionamento de toda a Prefeitura de Brumadinho. 3.33 A assisténcia técnica de garantia, devera ser
fornecida na modalidade de 8x5.

3.34 Juntamente devera ser fornecido software de Gestéo e Suporte para todo o ambiente nos seguintes moldes: 3.34.1 Plataforma Omnchanne;
3.34.2 Chamados via email;

3.34.3 Atendimento via chat;

3.34.4 Chamada via web;

3.34.5 Chamada via app;

3.34.6 Chamada via Telefone;

3.34.7 Monitoramento dos Dispositivos;

3.34.8 Configuracéo de SLA;

3.34.9 Gestao de Tickets;

3.34.10 Apontamento de horas;

3.34.11  Atualizagéo de tickets em massa;

3.34.12 Base de conhecimento;

3.34.13 Agendamento de tickets;

3.34.14 Pesqueisa de satisfagéo;

3.34.15 Dashboard Avancado;

3.34.16 Acesso remoto para Helpdesk;

3.3417 Conexé&o a véarios dispositivos;

3.34.18 Transferéncia de arquivos;

3.34.19 Histérico de conexdes;
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3.34.20 Alerta de Solicitagdes;
3.34.21 Gravagao do atendimento;
3.34.22 A plataforma devera ser hospedada em nuvem;
3.34.23 Devera ser possivel instalar o aplicativo/agent em todas as maquinas da prefeitura de Brumadinho via GPO
3.34.24 Devera ser provido licenca para 5 gestores em conexdes simultaneas.
3.3425 O mesmo devera monitoras cada um dos endpoint com as seguintes métricas:
3.34.26 Gestao de Vulnerabilidades;
3.34.27 Monitoramento de Temperatura;
3.34.28 Monitoramento de Meméria;
3.34.29 Monitoramento de antivirus;
3.34.30 Monitoramento de CPU;
3.34.31 Deve possuir APl para integragéo.
3.34.32 Nao serdo aceitas solucdes caraterizadas como open source ou gratuitas.
3.35 Os chamados técnicos serdo categorizados em niveis de severidade e deverdo ser atendidos nos prazos definidos, conforme descrito na
tabela abaixo:
DESCRIGAO DE NIVEIS DE SEVERIDADE
SLA Descri¢éo
CRITICO Incidente com paralisacéo do SISTEMA ou SERVICOS DE TI, parte importante dele, ou comprometimento gravissimo de dados,
processos ou ambiente.
ALTO  Incidente com paralisacdo de parte do SISTEMA ou SERVICOS
DETI, ou
comprometimento grave de dados, processos ou ambiente.
MEDIO Incidente sem paralisagdo do SISTEMA ou SERVICOS DE TI, porém com
comprometimento de dados, processos ou ambiente.
BAIXO  Incidente sem paralisagéo do SISTEMA ou SERVICOS DE Tl e pequeno ou nenhum
comprometimento de dados, processos ou ambiente.

Incidente Requisicio
PRIORIDADE SLA DE

ATENDIMENTO  CONTATO ATENDIMENTO SOLUQAO CONTATO ATENDIMENTO SOLU(;AD
Muito alta SLA CRITICO 30min 3horas 6horas 30min 4 horas 12 horas

Alta SLA ALTO 30min 4 horas Bhoras 30min B8horas 16 horas

Meédio SLA MEDIO 90 min 12 horas 24 horas 90 min 16 horas 24 horas

Baixo SLA BAIXO 120 min 24 horas 48 horas 120 min 48 horas 60 horas

3.36 O nivel de severidade dos chamados devera ser comunicado a CONTRATADA, no momento de sua abertura.

3.37 O atendimente de um chamado técnico sera considerado solucionado de acordo com a tabela abaixo:

3.38 O nivel de severidade de um chamado podera ser reclassificado pela Prefeitura de Brumadinho. Neste caso, havera nova contagem de
prazo, conforme o novo nivel de severidade.

3.39 Ao final de cada processo de chamado técnico de acionamento do suporte, devera ser apresentado relatorio contendo a data e hora do
chamado, do inicio e do término do atendimento, bem como a identificagéo do defeito e as providéncias adotadas, com o devido ateste de
servidor designado pela contratante.

3.40 Locagdo Infraestrutura de Rede core SFP+ (Lote 01 | Item 02)

3.40.1 Switch padrdo empresarial

3.40.2 Supports 24 SFP+ 10-Gigabit Ethernet ports

3.40.3 Supports 4 1-Gigabit Ethernet ports

3.40.4 2 built-in 1000/100/10 Ethemnet ports for out of service.

3.40.5 Supports 802.1D STP, 802.1S MSTP, and 802.1w Rapid Spanning Tree for redundant back up bridge paths
3.40.8 Supports 802.1Q VLAN, Protocol-based VLAN, Subnet-based VLAN, MACbased VLAN, Protected Port, Double VLAN, GVRP, GMRP,
IGMP snooping, 802.1p

Priority Queues, Port Channel, port mirroring

3.40.7 Support LLDP, VTP, Port Security

3.40.8 Multi-layer Access Control (based on MAC address, IP address, VLAN,
Protocol, 802.1p, DSCP)

3.40.9 Quality of Service (QoS) customized control

34010 802.1x (port-based) access control and RADIUS Client support
3.40.11 Administrator-definable port security

3.40.12 Per-port bandwidth control

3.40.13 |EEE 802.3z and |EEE 802.3x compliant Flow Control for all Gigabit
ports

3.40.14 SNMP v.1, v.2, v.3 networks management, RMON support

34015 Supports Web-based management

3.40.16 CLI management support

3.40.17 DHCP Client and Relay support

3.40.18 DNS Client and Relay support

3.40.19 Fully configurable either in-band or out-of-band control via RS-232 console serial connection
3.40.20 Telnet remote control console

3.40.21 TraceRoute support

3.40.22 Traffic Segmentation

3.40.23 TFTP upgrade

3.40.24 SyslLog support

3.40.25 Simple Network Time Protocol

3.40.26 Web GUI Traffic Monitoring
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3.40.27 SSH Secure Shell version 1 and 2 support

3.40.28 SSL Secure HTTP TLS Version 1 and SSL version 3 support

34029 ARP support

3.40.30 |IP Routing support

3.40.31 OSPF support

34032 RIP v1 and v2 support

3.40.33 Router Discovery Protocol support

3.40.34 VLAN routing support

3.40.35 \Virtual Router Redundancy Protocol (VRRP) support

3.40.36 |P Multicast support

3.40.37 Protocol Independent Multicast - Dense Mode (PIM-DM) support

3.40.38 Protocol Independent Multicast - Sparse Mode (PIM-SM) support

3.40.39 |IGMP v1, v2, and v3 support

3.40.40 MLD v1 and v2 support

34041 DVMRP support

3.40.42 IPV6 function Supports DHCPvE protocol, OSPFv3 protocol, RIPng Protocol, Tnneling, loopback Provides to configure IPv6 rotuing
interface, routing preference]

3.40.43 Devera ser fornecido juntamente com o switchs os cabos de padréo opticos do tipo DAC (direct attach cooper) ou conjunto de transceiver
juntamente com os corddes opticos compativeis com tamanho minimo de 2,5m (dois metros e meio), garantido funcionamento TX e RX
3.40.44 Placas de rede no padréo SFP+ dual port dever&o ser fornecidas para colocagdo nos servidores j existentes na prefeitura de Brumadinho
sendo, 5 (cinco) placas uma para cada DL360 G10 e 4 (quatro) placas duas para cada ML350 G10.

34045 Toda a rede devera operar em velocidade minima de 20Gb/s.

3.40.46 Realizar o planejamento, instalagio, configuragdo e ajuste.

3.40.47 Todas as configuractes parametrizacdes geracdo de relatorios e demais deverdo ocorrer por conta da CONTRATADA durante toda a
vigéncia do Contrato.

3.40.48 A manteneg&o manutencéo e possiveis trocas deverdo correr integralmente sob responsabilidade da CONTRATADA seguindo os prazos
de SLA ajustados na prestagéo de servigos.

3.41 PORTAL WEB Seguro (Lote 01 | Item 03)

3.41.1 O Website/Frontend devera ser dindmico e estar dentro dos padrdes atuais de design, devera possuir acessibilidade as pessoas com
deficiéncias visual e auditiva, preparando interfaces, de forma que as pessoas possam acessa-las, percebé-las, compreendé-las, navegar por
elas, usar os servigos, comunicar-se com outras pessoas e realizar tarefas e deve possuir as seguintes caracteristicas / modulos:

3.41.2 Possuir gerenciador/backend com gravacéo de logs e gerenciamento de perfis de acesso.

3.41.3 Tanto o website quando o gerenciador/backend deveréo totalmente responsivos,

3.41.4 Deve ser compativel com os sistemas mobile Android e i0S, e compativel com os navegadores Google Chrome, Mozilla Firefox, Safari,
Microsoft Edge e Internet Explorer em suas Ultimas versdes.

3.41.5 O layout do site devera ser exclusivo, totalmente responsivo gue devera ser previamente aprovado pela equipe da Prefeitura Municipal
Brumadinho/MG e devera conter em sua pagina principal as seguintes informagdes: (topo do site com o braséo, banners, pop-ups, noticias em
destague, enquetes, editais e concursos em destaque, sistema de busca, arquivos em destague, galerias de folos, agendas, mapa do site,
funcionalidades para a acessibilidade do site (aumentar e diminuir fontes e opgéo para deixar o site monocromatico), atalho para redes sociais,
menus de acesso no topo e botdes com os principais recursos da pagina (ex: Transparéncia, cidadéo, licitagbes, etc...)) e demais itens conforme
aprovado pela prefeitura.

3.41.6 Em todos os contetidos devera ser possivel o compartilhamento do contetido nas midias sociais.

3.41.7 Atender a Lei 10.098, de 19 de dezembro de 2000 (Lei referente aos critérios basicos para a promogao da acessibilidade das pessoas
portadoras de deficiéncia ou com mobilidade reduzida, e da outras providéncias).

3.41.8 Atender a Lei 12.527, de 18 de novembro de 2011 (Lei referente ao acesso a informacgéo).

3.41.9 Atender a Lei 12.965, de 23 de abril de 2014 (Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil).
3.41.10 Atender a Lei 13.146, de 6 de junho 2015 (Lei brasileira de inclusdo da pessoa com deficiéncia).

3.41.11 Atender a Lei 13.460, de 26 de junho de 2017 (Lel sobre a participagéo, protegdo e defesa dos direitos do usuario dos servigos
publicos).

3.41.12 Atender a Lei 13.709 de 14 de agosto de 2018 (Lei geral de protecdo de dados pessoais).

3.41.13 Acessibilidade:

3.41.14 Tamanho de Fontes: O sistema do site devera permitir que o usuério altere / ajuste o tamanho das fontes do site com a finalidade de
facilitar a leitura e navegacéo.

3.41.15 Devera possuir um bot&o para tornar o site monocromatico com alto contraste.

3.41.16 Devera ser possivel alterar as seguintes configuragdes: (dados da prefeitura, CNPJ, enderego, telefones, palavras-chave, horario de
funcionamento, inserir arquivo de imagem do FAV ICON que fica localizado na aba do navegador, inserir link da transparéncia e e-SIC, devera
permitir cadastrar o e-mail oficial do site para envio de respostas automaticas, configurar os dados de SMTP dos e-mails que disparam
informacgdes do sistema, ativar e desativar o VLibras, configurar o canal do Youtube, inserir o codigo de incorporacéo de ferramentas de analise
de dados e marketing.

34117 Devera possuir modulo de edicéo do estilo CSS principal do Website/Frontend

3.41.18 Blocos de Paginas: mddulo de criagéo / edigéo de blocos de paginas em HTML. Estes blocos de paginas podem ser incorporados nas
paginas dindmicas, noticias e capa.

3.41.19 Capa / Pagina Principal — A ferramenta devera ter o contetdo da capa / pagina principal de forma modular sendo assim os gerenciadores
de contelido poderdo organizar os blocos de paginas arrastando-os dentro de uma lista, assim organizando da melhor forma desejada além de
definir cabegalho e rodapé.

3.41.20 Obras — A ferramenta devera permitir o cadastro das obras que foram realizadas ou que estejam sendo desenvolvidas na cidade, bem
como deverd exibilas em um mapa, mostrando as folos e documentos relacionados no enderego que a obra se encontra no mapa.
Obras/Categorias: Devera permitir cadastrar categorias das obras, para uma melhor organizacéo, neste cadastro devera permitir o cadastro de
no minimo as seguintes informagdes: (nome da categoria, sele¢éo de icone ilustrativo, ordenacgéo e selecéo se estara ativo ou néo).

3.41.21 Galeria de fotos — A ferramenta devera permitir incluir galeria de fotos sem limite de arquivos. Devera ser possivel incluir uma descricdo
para cada foto.

3.41.22 Galeria de videos — A ferramenta devera permitir incluir galeria de videos sem limite de arquivos. Devera ser possivel incluir uma
descrigdo para cada video.

3.41.23 Arquivos para download/midias — Ferramenta para incluséo de arquivos para download com criacéio de categorias. A incluséo devera
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ser feita com a inclusdo das seguintes informagdes: (selecdo da categoria desejada, nome do arquivo, data, arquivo para download, selecéo se
o arquivo sera destaque na capa do site e sele¢do se esle item estara ativo ou ndo no site). O sistema devera permitir a edicéo do cadastro ja
feito.

3.41.24 Audios — A ferramenta deverd permitir a incluséo de arquivos de audios e permitir os vinculos dos mesmos no portal. Os cadastros dos
arquivos devem possuir os seguintes campos: (selecdo da categoria, nome, observagdes internas e selegéo do arquivo).

3.41.25 Formularios — Devera possuir um sistema que efetue o cadastro de diversos e ilimitados formularios que poderdo ser incluidos nas
paginas e noticias do portal. Para efetuar o cadastro o sistema deve permitir a incluséo das seguintes informacdes inicias: (nome, prefixo do
protocolo que o formulério ird gerar, descricdo, e-mail que recebe os cadastros efetuados, mensagem que ira ser exibida apds preencher o
formulério, inserir o link de redirecionamente do usuario apos preencher os dados, e-mail de auto-resposta, termes de uso do formulario, data de
inicio e fim, Apos efetuar a configuragéo geral do formulario devera ser possivel inserir ilimitados campos a serem preenchidos pelo intermautas,
para cadastrar os campos o sistema devera permitir incluir os seguintes campos: (nome do campo, explicacéo para o usuario, ordenagio, se o
campao sera obrigatorio, se o campo e sigiloso. Obs: Na@o seréio aceitos sistemas de formularios prontos, como a ferramenta do Google Forms.
3.41.26 Enquete — O sistema devera permitir que os internautas déem sua opinido sobre determinados assuntos publicados na enquete do site.
Para efetuar o cadastro da enquete o sistema deve permitir preencher um formulério de cadastro contendo os seguintes campos: (pergunta, data
inicial e final da enquete, vincular com as secretarias do site, selecionar qual o tipo de permisséo (1 voto por dia ou 1 voto apenas por enquete),
no caso de 1 voto apenas por enquete sera necessario selecionar o tipo de protecéo (IP, Cookie e session, CPF e data de nascimento, ou email
de confirmacaao)), apos o cadastro da pergunta devera vincular as respostas a serem selecionadas pelos internautas atraves do preenchimento
de um formulério contendo os seguintes campos: (resposta, ordem de exibigdo e selecionar se a mesma estara ativa ou ndo no site).

3.41.27 Links - Pagina que permita cadastrar links relacionados ao site através de um formulario de cadastro contendo os seguintes campos:
(nome, link, descrigéo, sele¢éo do icone que representa o link relacionado e selecionar se o mesmo estara ativo ou ndo no site), apos o cadastro
dos links relacionados o sistema deve permitir editar, excluir, ativar e desativar os itens de acordo com as necessidades. 3.41.28 Telefones —
Péagina para a insercao de todos os telefones Uteis do site. Para efetuar o cadastro o sistema devera separar os telefones criando categorias
com os seguintes campos: (nome e descrigdo) e posteriormente criar os telefones contendo os seguintes campos: (nome, telefone, breve
descrigdo, selecdo de icone ilustrativo).

3.41.29 Menus — Pagina que permita a criagio de ilimitados menus a serem exibidos no portal. Devera possuir pelo menos 3 niveis de menus.
Apo6s o cadastro dos menus o gerenciador do site podera ordenar os mesmo com o arrastar do mouse e tal alteracdo devera ser executada
imediatamente no site.

3.41.30 Legislagéo — A ferramenta deveréd possuir um sistema completo para a insergéo de leis e decretos. Para o cadastro das legislagfes o
sistema devera permitir: (selecdo da categoria, ementa, nimero, data, situacio da lei/decreto, informagdes adicionais, selegdo do arquivo,
selecdo dos autores, selecéo dos assuntos, selecionar se esta ativo ou ndo, bem como incluir o texto em um editor semelhante ao Word, caso
desejar compilar o texto), a ferramenta deve permitir tambem inserir anexos a legislactes.

3.41.31 Redes sociais — O sistema devera permitir cadastrar todas as redes sociais através do preenchimento de um formulario contendo os
seguintes campos: (nome da rede social, link para redirecionamento, escolha do (icone / logo da rede social), ordenacéo e selecionar se a rede
social estara ativa ou ndo no site).

3.41.32 Transparéncia — O portal devera possuir um Link ou Banner para redirecionar o usuério para um determinado enderego IP locado no
servidor ou em outro local qualquer onde contém as informacbes do sistema de controle interno, sendo assim a contratada néo ird possuir
nenhum vinculo de responsabilidade para o funcionamento de tal ferramenta interna que é fornecida por terceiros. Ou devera permitir tambem
cadastrar pelo sistema gerenciador do portal categorias e submenus a serem direcionados a links diversos, ex: contas publicas, relatérios, etc
para apontar para seus devidos links.

3.41.33 Secretarias/Departamentos - Ferramenta que permita cadastrar as secretarias e/ou departamentos através de um formulério contendo
o0s seguintes campos: (nome, nome do responsavel, e-mail, enderego, telefone, horério de atendimento, descricéo, selecionar se esta secretaria
faré parte do SIC e ouvidoria. 3.41.34 Busca — Sistema que permita que os internautas efetuem buscas por todo o Site/Portal. O sistema devera
mostrar todos os itens relacionados &as informagdes digitadas pelo internauta, agrupando por areas, e caso a pesquisa ndo localize itens
relacionados & busca o sistema ira emitir um comunicado de que sua pesquisa nédo teve nenhum resultado encontrado e desta maneira o
internauta podera fazer uma nova busca pelo Site/Portal.

3.41.35 Mapa do Site — Pagina em que seja exibido automaticamente todo o contetido do Site/Portal a fim de facilitar a navegagéo pelo mesmo
de forma mais rapida e facilitada. Para visualizar o0 mapa do Site/Portal, o sistema devera possuir um icone Mapa do Site e posteriormente o
mesmo ird listar todas as categorias e subcategorias do portal, qguando clicadas a mesma o levara para a devida pagina. 3.41.36 Licitagbes —
O sistema devera permitir o cadastro de ilimitadas licitagbes com cadastro de modalidades, cadastro de tipos de arquivos (Ex: editais, atas,
contratos...). Para efetuar o cadastro do edital o sistema devera possuir um formulério de cadastro contendo os seguintes campos: (selegéo de
modalidade, nome, data e hora de publicagéo, local, numero do edital, nimero do processo, seleciio se serda um destague na capa, objeto,
arquivo do edital, seleg@o se tera um pré-cadastro para baixar o arquivo ou néo e selecionar se estara ativo ou ndo no portal), apos o cadastro
deveréa ser possivel cadastrar os vencedores da licitagio, nome do vencedor, CPF/CNPJ e valor total, ou apenas inserir o extrato do contrato).
O sistema devera permitir inserir o contrato também desta licitagéo, visualizar os usuarios que baixaram o edital, devera permitir incluir arquivos
adicionais.

3.41.37 Editais de concurso/processo seletivo — A ferramenta deve permitir o cadastro dos editais de forma ilimitadas, cadastrando suas
modalidades, tipos de arquivos e cadastrar os locais das provas. Para efetuar o cadastro o sistema devera permitir incluir os seguintes campos:
(selecdo de modalidade, nome, data e hora de publicacéo, data e hora da realizag&o, data e hora do inicio das inscrigbes, data e hora do fim das
inscricbes, numero do processo, selecionar se o edital sera destaque na capa, objeto, selecionar o arquivo, selecionar se € necessario um
précadastro para baixar o edital.

3.41.38 Noticias — Pagina que permita o cadastro de noticias com cadastro e organizac8o por categorias. O cadastro deve ser realizado
preenchendo os campos: (selecéo de categeria, nome, data, fonte, local, resumo, permitir incorporagéo de arguivos no corpo da noticia, efetuar
vinculos com departamentos, apis o cadastro o sistema deve permitir a edigo.

3.41.39 Jornal — A ferramenta deve permitir o cadastro de jornais informativos separados por categorias. O sistema deve possuir os seguintes
campos para cadastro: (nome, edigéo, data, descrig@o, selegéo do arquivo do jornal em formato PDF, imagem para exibigéo e selegéo se deve
ficar disponivel no site ou nao).

3.41.40 E-SIC - Pagina em gue os municipes possam fazer solicitagdes de requerimentos via site em véarios niveis de atendimento.

3.41.41 Logs de Acesso — Ferramenta que permita que os administradores do site visualizem todas as atualizactes efetuadas pelo sistema, bem
COmo O usuario que realizou a mesma, data, hora, cddigo, item e pagina. O administrador devera poder limitar as buscas pelas atualizagées com
0s sequintes filtros de busca:

(usuario, atividade, paginas, data inicial e data final).

3.41.42 Banners:

3.41.43 Banners Rotativos — O sistema deve permitir incluir banners rotativos no sistema com os seguintes campos: (nome do banner, selecdo
das imagens sem limite para o banner, link, ordem de exibigéo do banner, e selegio se o mesmo estara ativo ou na@o no sistema).

3.41.44 Banners Servigos — Cadastro de banners de servigos no portal, com os seguintes campos: (nome, link, imagem e selecdo se 0 mesmo
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estara ativo ou ndo no site)

3.41.45 Banners Meio — O sistema devera permitir a inclusdo de banners do meio no portal, com as seguintes informagdes: (nome do banner,
selecdo da imagem para o banner, link para redirecionamento, ordenacao e selecéo para o banner ficar ativo no site sim ou néo).

3.41.46 Banners Pop-Up — Permitir incluir um aviso, ou informacgéo que sera exibido logo na abertura da pagina principal do portal. Para efetuar
o cadastro do item é necessario dos sequintes campos: (nome, largura, atura, ordem de exibigo, selegio se ira exibir no portal ou no gerenciador,
selegdo se ira exibir em todas as paginas ou apenas determinadas paginas e selecionar se a pop-up sera em formato de texto ou imagem, caso
seja em texto sera exibido um editor, sendc um campo para insergéo de imagem e selecionar se a pop-up sera exibida todas as vezes que
acessar o site, ou apenas a primeira vez). As informac@es poderdo ser editadas de acordo com as necessidades

3.41.47 Vagas de emprego — Sistema para o cadastro de empresas e candidatos a fim de promover vagas de emprego na cidade. O sistema
deve possuir um cadastro das vagas contendo os seguintes campos: (selegéo do departamento, titulo da vaga, quantidade de vagas e descrigdo).
A ferramenta devera permitir também o cadasiro de ramos de atividades com os campos: (nome e selegdo se o ramo estara ativo ou nao no
site), também deve permitir o cadastro de departamentos: (selegio do ramo de atividade, nome e selegio se o departamento estara ativo ou néo
no site), bem como o cadastro de empresas e candidatos através da ferramenta de intemautas, apds o cadasiro dos mesmos, eles poderdo logar
no site através do login e senha e as empresas deverao conseguir incluir as vagas disponiveis e os candidatos visualizar as vagas, assim gerando
emprego para o municipio.

3.41.48 Carta de servigos - Sistema que deve permitir o cadastro de carta de servicos de acordo com as legislacdes vigentes. A ferramenta deve
permitir inserir as descrigdes dos servigos em um arquivo ja pronto em PDF. O sistema deve permitir inserir as seguintes informacdes: (cabecalho,
rodapé, texto antes do sumario, texto depois do sumaério, texto do final do pdf, tipo de capa (criar capa pelo editor de texto ou enviar capa em
pdf), selecionar a forma de ordenacé@o dos servigos no pdf (secretarias ou assuntos), selecionar se havera sumario no pdf, selecionar a
fonte/tamanho/cor dos textos do documento e selecionar a fonte/tamanho/cor dos titulos). A ferramenta também devera permitir configurar os
assuntos dos servicos, (nome, selecéo se deseja inserir um [cone ou uma imagem para simbolizar o assunto e selecionar a cor, se for um icone).
O sistema devera aceitar o cadastro dos servigos da carta, com o preenchimento dos seguintes campos: (seleg@o dos assuntos desla carta,
selecionar a secretaria ao qual a carta é vinculada, nome da carta de servigo, selecionar as formas de acesso a este servigo (online, telefone ou
presencial), selecionar se sera tipo pagina ou link, se for tipo pagina, & possivel inserir também: (sobre, documentactes, custos, efapas do
servigo, requisitos, justificativa, previsGo de  atendimento, prioridades de atendimento, horario de atendimento, enderego de
atendimento,responsavel pelo atendimento, foto do responsavel, e-mail e telefone), apos a criagdo dos servigos, o sistema devera gerar um pdf
completo com a carta e possuir uma pagina listando todos os servicos com possibilidade de filtros de buscas.

3.41.49 LGPD - Politica de Privacidade — Ferramenta que permita habilitar e desabilitar a politica de privacidade, caso ela estiver habilitada &
necessario ser possivel selecionar se o municipe ira visualizar as informacdes sobre as politicas de privacidade no portal ou néo, caso afirmativo
a ferramenta deve disponibilizar um editor de texto para a incluséo de informacdes sobre as politicas de acordo com o desejado. Bem como a
ferramenta deve estar de acordo com a lei de protecéo de dados.

3.41.50 Paginas dinamicas — A ferramenta deve permitir cadastrar ilimitadas paginas. Devera possuir uma editor de texto/html, deve ser possivel
adicionar midias/arquivos no corpo da pagina, incluir blocos de paginas e selecionar se estara ativo ou nao no portal). Cada pagina devera
possuir uma URL amigavel Unica, selegéo de ascendéncia, selecao de rodape, selegdo de cabecalho, selecio de departamento e data e hora
de publicagéo.

3.41.51 Internautas — O sistema deve possuir um cadastro unificado de intermautas, para que ao se cadastrar, possam utilizar as ferramentas do
site. Para disponibilizar o cadastro de internautas, deve ser possivel informar guais informagoes deverdo ser disponiveis efou obrigatorias para
preenchimento: (género, selecdo de pessoa juridica, IE, celular, telefone residencial, telefone comercial, CEP, endereco, bairro, estado, cidade,
e-mail secundario, escolaridade, profisséo, data de nascimento e RG), bem como deve permitir a criag8o de termos de consentimento para o
usudrio aceitar ao se cadastrar, bem como deve possuir um campo para visualizar quais os termos de consentimento foram aceitos pelo usudrio
ou ndo e ser possivel reenviar o termo quando necessario para os termos n&éo aceitos. A plataforma também deve mostrar os logs dos intemautas
com os seguintes campos: (nome, IP, atividade, descrigdo, data e hora). O cadastro do internauta serd efetuado com as seguintes informagdes:
(selecao de PF/PJ, e-mail, e-mail secundario, senha, nome/razédo social, CPF/CNPJ, RG/IE, data de nascimento, género, telefone comercial,
telefone residencial, telefone celular, nivel de escolaridade, seleg@o de profissao, CEP, estado, cidade, logradouro, complemento, bairro, foto,
bem como selecionar quais areas do site o mesmo tera acesso com esse cadastro (licitacdo, sic, emprega, newsletter, ouvidoria e editais) e
selecionar se o usuario estara ativo ou néo).

3.41.52 Tags — Sistema para a inclus&o das tags de contetdos para que depois no portal ao buscar pelas tags sejam exibidos todos os contetidos
relacionados, as paginas integradas com a ferramenta de tags sdo as seguintes: (galeria de fotos, galeria de videos, arquivos, dudios, formularios,
menus, legislagdo, contas plblicas, secretarias, editais de concurso, atas, noticias, agenda, turismo e projetos).

3.41.53 O ambiente do sistema de hospedagem da CONTRATADA deve prover as seguintes funcionalidades de segunanca e disponibilidade:
3.41.54 Web Application Firewall (WAF) global com suporte geolocalizado.

3.41.55 Criagao de ate 20 page rules de gerenciamento de Web Application

Firewall.

3.41.56 Mitigacéo de ataques DDoS ilimitados para o site principal protegido.

Alertas de DDoS locais ou globais.

3.41.57 Mitigacéo de bots avangado com relatérios.

3.41.58 CDN em mais de um local no Brasil e pelo menos 200 pontos globalmente

3.41.59 Cerlificado SSL entregue para todas as paginas importantes do site interno.

3.41.60 WAF com inteligéncia artificial integrada, blogueio automatico de ips e comportamentos anémalos.

3.41.61 WAF capaz de gerar desafios, registrar ou bloquear solicitagbes maliciosas.

3.41.62 Filtragem automatica de trafego valido no WAF.

3.41.63 Protegédo contra DDoS para SSH de até 4GB/més.

3.41.64 WAF com integragio com terraform para automatizagéo.

3.41.65 Até 48 regras de blogueio de agentes de usuarios.

3.41.66 Regras de bloqueios de zonas no WAF.

3.41.67 Regras de Blogueio das 10 maiores vulnerabilidades exploradas globalmente de acordo com Open Web Application Security Project
(OWASP).

3.41.68 Regras de Rate Limite para website.

3.41.69 DNS com anycast global permitindo maior disponibilidade do enderego e tempos de resposta menores.

3.41.70 DNSEC incluso no ambiente impedindo ataques man-in-the-middle.

3.41.71 Suporte a registros curinga no DNS.

3.41.72 Otimizagao do carregamento de imagens para dispositivos moveis por meio de técnicas como imagens virtualizadas e lazyloaded.
3.41.73 Ofimizagdo de imagens para desktop "lossless" em até 30%.

3.41.74 Suporte a HTTP/2 nativamente permitindo maior velocidade de acesso as paginas.

3.41.75 Suporte 4 AMP (Accelerated Mobile Links) para paginas mobile serem carregadas mais rapidamente em até 3x em dispositivos méveis,
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3.41.76 Detecgdo automatica das melhores configurages de TCP para acelerar o site e a entrega do mesmo ao cliente final.

34177 Tamanho maximo de upload de 100MB 3.41.78 Tempo minimo de expiragéo do cache de 1h.

34179 Datacenter hospedado deve ter certificacéo minima 1SO

27001/27017/27018 TIER 3. Isso deve ser comprovado atraves de certificac@o do datacenter e comprovagéo de contrato entre a CONTRATADA
e o datacenter na apresentagdo da proposta.

3.41.80 Ambiente de hospedagem de todos os arquivos que forem feito uploads pela plataforma, incluindo imagens, pdfs, editais, leis,etc. devem
ser providos via S3 ou plataforma S3 compativel para armazenamento de alta durabilidade em Object Storage.

3.41.81 Ambiente de hospedagem dos sites deve prover alta disponibilidade do frontend, permitindo que o mesmo possa operar em mais de um
servidor simultaneamente garantindo a alta disponibilidade e o balanceamento de carga caso necessario. Os dados alterades na interface de
administragdo devem ser alterados em todos os servidores ac mesmo tempo sem precisar enviar ou copiar dados para outro servidor. O
balanceamento de carga deve ser realizado através de multiplos servidores frontend provendo o mesmo enderego ao cliente final de forma
transparente.

3.41.82 Banco de dados do ambiente de servidor deve rodar em um cluster de alta disponibilidade garantindo a perfomance do mesmo e
disponibilidade.

3.41.83 Backup do ambiente deve ser realizado diariamente e enviado para outro datacenter por conta da CONTRATADA com pelo menos 30
dias de copias do mesmo.

3.41.84 O sistema em que a plataforma web de sites foi desenvolvido deve permitir a geréncia automatica de objetos em memoria atraves da
idade do mesmo garantindo sempre que o servidor e o ambiente tenham a melhor perfomance ao rodar uma aplicagdo essencial como o portal
da CONTRATANTE.

3.41.85 A versdo da linguagem de desenvolvimento da aplicagdo deve ser suportada oficialmente pelo fabricante da mesma pelo menos pelos
proximos 5 anos.

3.41.86 A linguagem de desenvolvimento da plataforma deve permitir que ela rode em sandbox (isolada) nos servidores de frontend, isolando a
mesma da camada de sistema operacional, permitindo maior seguranga em relagfo & ataques e comprometimentos do Sistema Operacional.
3.41 .87 A linguagem de desenvolvimento da plataforma n&o pode permitir o uso de ponteiros explicitos, impedindo assim o acesso néo autorizado
& outros registros de memoria e consequentemente possibilitando comprometer o servidor com o mau uso do mesmo.

Atestamos que as informagoes acima referem-se ao Contrato n°104/2023, firmado em 02 de agosto de
2023, onde o mesmo foi aditivado na data de seu término para mais 12 meses, com previsdao de
encerramento para 01 de agosto de 2025. E que os compromissos assumidos estdo sendo cumpridos,
e nao ha nada constando em nossos arquivos algo que desabone comercialmente ou tecnicamente a
empresa MGDATA TECNOLOGIA LTDA.

Brumadinho/MG , 23 de agosto de 2024

Dacuments assinado digitnimente

d “b JEAN FELIPE FERREIRA DE LIMA
g' 4 ¥ Dat: 30/009/2024 1547320300

verifique am hrtps: [ valigar RLgav.br

Jean Felipe Ferreira de Lima

Coordenagao de Tecnologia da Informagdo e Comunicagées — TIC
Brumadinho/MG
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ﬁ JUATUBA

PREFEITURA MUNICIPAL

ATESTADO DE CAPACIDADE TECNICA

FORNECEDOR: MGDATA TECNOLOGIA LTDA

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA.
inscrita no CNPJ n® 23.836.997/0001-91, Rua: Caetés; n® 13; Bairro: Piedade; Cidade:
ltaina; Estado: Minas Gerais; CEP: 35.680-262, forneceu para a Prefeitura
Municipal de Juatuba, com sede na Praga dos Trés Poderes, S/n.°, Centro,
Juatuba/MG, CEP: 35.675-000, Juatuba/MG; portador do CNPJ n® 64.487.614/0001-
22; Contato: (37) 3535-8241, os seguintes servigos especializados:

1 - SERVIGO TECNICO ESPECIALIZADO — PROCESSAMENTO DE DADOS
Prestagdo de servicos de tecnologia da informagdo e comunicagdo - TIC,
compreendendo as atividades de apoio especializado a implantagdo de
conformidade com a Lei Geral de Protecdo de Dados e suporte técnico
especializado em equipamentos de microinformatica, comunicagao de dados,
redes locais, softwares, aplicativos e manutengdo corretiva para defeitos
relacionados a hardware, sem fornecimento de pegas, que serao executadas nas
dependéncias da Prefeitura de Juatuba, conforme termo de referéncia.

2 - SISTEMA DE GERENCIAMENTO DE CONTINUIDADE

Licenciamento e suporte de solugdo de gerenciamento de continuidade que
atenda as especificagdes minimas previstas no termo de referéncia.

Atestamos que o texto se refere ao Contrato n° 068/2021, firmado em 16 de
junho de 2021 onde o mesmo continua vigente com previs@o de encerramento
em 15 de junho de 2024 - de acordo com o termo aditivo assinado. E ainda
declaramos que os compromissos assumidos estao sendo cumpridos e ndo ha
nada constando em nossos arquivos algo que desabone comercialmente ou
tecnicamente a empresa MGDATA TECNOLOGIA LTDA.

Por ser verdade firmamos o presente.

Juatuba — MG, 06 de margo de 2024

e -—-“"‘"/ r/ -
Lucas Robe . Justiniano José Marcio de Oliveira
Re%é&ﬁn’& formatica Secretario Munteipal de Administragdo
Mat - NNA47*

Secretaria de Administragao
Praga dos Trés Poderes, sin® — Centro — Juatuba / MG.

Contato @ (31) 9 8609-0975
supaﬂeﬂ@iuatuba.mg.gcw,br
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’ L. A & DO R A T O R I D
4 PRESTOLAB

ANALIERS~CLINICAESB

ATESTADO DE CAPACIDADE TECNICA

FORNECEDOR: MGDATA TECNOLOGIA LTDA

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no CNPJ
n°® 23.836.997/0001-91, Rua Caetés, 13; Bairro: Piedade; Cidade: ltaina; Estado: Minas Gerais;
CEP: 35.680-259, forneceu para PRESTOLAB LTDA, ; portador do CNPJ: 70.987.847/0001-97:
com sede na Rua Dr. Miguel Augusto Gongalves, 1902 ; bairro: Gragas; cidade: Itaina/MG, CEP:
35.681-147; Contato: (37) 3241-0482; CONFORME CONTRATO DE PRESTACAO DE SERVICOS
NUMERO 06022019-1-2021, SERVICOS DE HOSPEDAGEM DE APLICATIVOS EMPRESARIAIS
E BANDO DE DADOS EM SERVIDORES DA EMPRESA MGDATA, CONTEMPANDO, QUE O
AMBIENTE ESTA HOSPEDADO EM DATACENTER DA EMPRESA MGDATA, INCLUINDO: LINK,
INTERLIGAGAO VIA FIBRA, SERVIDORES HP, DELL NUTANIX , SUPERMICRO, NOBREAKS
DE ENERGIA , GERADOR DE 75KVA E DEMAIS DISPOSITIVOS DE SEGURANGCA, naoc havendo
fatos supervenientes que desabonem sua conduta técnica e comercial dentro dos padrdes de
qualidade e desempenho e que cumpriu € cumpri com sua obrigacéo, ndo havendo reclamacéo ou
obje¢do quanto a qualidade dos produtos/servicos e quanto a liberagao da garantia contratual a
presente data.

Por ser verdade firmamos o presente.

PRESTOLAB LTDA
CNPJ: 70.987.847/0001-97
Responsavel: Virgilio Rocha de Souza Lima

Itatna, 05 de outubro de 2023

Fungao: Sécio



@ Radiq[;:ltnlca

FORNECEDOR: MGDATA TECNOLOGIA LTDA

ATESTADO DE CAPACIDADE TECNICA

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no CNPJ
n°® 23.936.997/0001-91, Rua: Marcia Guimaraes; n° 210; Bairro: Piedade; Cidade: Itaina; Estado:
Minas Gerais; CEP: 35.680-259, forneceu para a RADIOCLINICA ITAUNA LTDA, inscrita no CNPJ:
23.769.995/0001-55, com enderego na Rua: Anténio Corradi; n°. 297, Bairro: Cerqueira Lima;
Cidade: Itadna; Estado: Minas Gerais; CEP: 35680-353; Contato: (37) 3241-2576; CONFORME
CONTRATO SE PRESTAGCAOQ DE SERVICOS DE MANUTENGAO DE SUPORTE TECNICO DE
INFORMATICA MENSAL N° 0001082020.2020, SERVICOS DE MANUTENCAO EM
MICROCOMPUTADORES, MONITORES, IMPRESSORAS, NOTEBOOKS, SERVIDORES,
STORAGES, REDES, BACKUP FiSICO E VIRTUAL, MIGRACAO DE SERVIDORES, CRIACAO
DE MAQUINAS VIRTUAIS, SLA - SERVICE LEVEL AGREEMENT, ATIVIDADES DE
ADEQUACAO E SUSTENTACAO A CONFORMIDADE COM A LEI GERAL DE PROTECAO DE
DADOS EM GERAL, SERVICOS MS-IS (INTERNET INFORMATION SERVICES), APACHE,
SQUID, DNS (DOMAIN NAME SYSTEM), LDAP (LIGHTWEIGHT DIRECTORY ACCESS
PROTOCOL), AD (ACTIVE DIRECTORY), MSSQL, ORACLE, MYSQL, POSTGRESQL, WSUS,
DHCP SERVER, VEEAM BACKUP AND REPLICATION, BACKUP E ARMAZENAMENTO EM
NUVEM, SOLUCAO DE DISASTER RECOVERY E FIREWALL CORPORATIVO COM
AUTENTICACAO E IDS/IPS/SD-WAN/FAILOVER, ndc havendo fatos supervenientes que
desabonem sua conduta técnica e comercial dentro dos padrées de qualidade e desempenho e que
cumoriu e cumpri com sua obrigacZo, ndo havendo reclamacio ou objecdo guanto a qualidade dos
produtos/servigos e guanto a liberagédo da garantia contratual a presente data.

Por ser verdage firmamos o presente.

Itatina, 20 de Julho de 2020

LA /23 769 995/0001-55]
rme Antunes CampogFavaras RADIOC "HCA |TAUN’A [Tn:

. ] LIt e \
Funcdo: Administrador .
RADIOCLINICA ITAUNA CNPJ: 23.769.995/0001-55

-

il Saiktnio Corradi 257
Cergusira Lima Cep: 35€:0-353
L] p— #
i ITAUNA MG |

_—



saae

ATESTADO DE CAPACIDADE TECNICA

FORNECEDOR: MGDATA TECNOLOGIA LTDA.

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no CNPJ n°
23.936.997/0001-81, Rua: Caetés; n° 13; Bairro: Piedade; Cidade: Itaina: Estado: Minas Gerais; CEP:
35.680-262, forneceu para o SERVICO AUTONOMO DE AGUA E ESGOTO do Municipio de Itabirito/MG,
Autarquia Municipal criada pela Lei n® 1.016 de 11.07.78, com sede a Rua Rio Branco, n°. 99, Bairro Centro,
Itabirito/MG, inscrito no CNPJ sob o n°. 20.067.146/0001-61, os seguintes servigos como: Contratagdo de
empresa especializada em informatica para prestagéo de servigos, suporte e manutengao incluindo: Suporte
técnicos nos sistemas operacionais, software de backup, antivirus e consultoria em casos de necessidade da
intervengao por software de terceiros e gerenciamento, facilitando para que Autarquia tenha suporte para que
o ambiente de Informética esteja sempre funcional e seguro. Suporte necessarios para auxilio da autarquia
nas politicas de licenciamento de software, Conferéncia / definicdes / execucdo de servicos de realocagio
dos servidores virtuais nos servidores fisicos; Suporte e sustentacdo no ambiente Microsoft local, firewall,
politicas de rede, politicas de backup e recuperagdo de desastres. Conferéncia / Criacéo / avaliagédo
/reestruturacdo de usudrios e acesso aos recursos de rede e redefinicdo das politicas de seguranca;
Analise/alteracdo dos servidores de dados e reestruturacdo para otimizagéo de desempenho; Levantamento
de ativos de rede e licengas (servidores, computadores, impressoras, switchs, roteadores etc.); Reavaliacdo
das conexdes (VPNs almoxarifado, UTA, ETE) das infraestruturas externas: Manutengéo da conexdo VPN
escritério administrativo/ETA; Redefinigdo e aplicagéo de politicas de backups; Conferéncia do Backup atual,
sendo que o mesmo deve ser configurado de acordo com as premissas e normas, evitando problemas com
perda de dados. Avaliagdo/definigdo/aplicagdo dos servigos de internet e acessos internos e externos dos
usuarios; Aplicacdo e conferéncia das politicas de firewall (seguranca no acesso a Internet). Visando dar
aporte aos usuarios, capacitagéo de profissionais da area de TI, realizar manutengdo de toda a rede e dos
servidores de dados e consolidar os conceitos e a funcionalidade dos sistemas implantados e/ou readaptados.
Gerar relatérios mensais e/ou Trimestrais referente aos acessos indesejados de acordo com politica de
Firewall aplicada afim de direcionar os administradores para eventuais blogueios e medidas para melhoria da
qualidade dos servigos prestados pelos servidores, de acordo com a Ata de Registro de prego referente ao
pregao presencial 035/2021, processo licitatorio 059/2021.

Atestamos ainda que, os compromissos assumidos foram cumpridos, nada constando em nossos arquivos
que desabone comercialmente ou tecnicamente a empresa MGDATA TECNOLOGIA LTDA.

Itabirito, 16 de Margo de 2022

@ saaeitabirito @ Saaeltabirito @ saaseita.n 19.gOV.Or




ATESTADO DE CAPACIDADE TECNICA

SERVICO NACIONAL DE APRENDIZAGEM RURAL-SENAR/AR-GO

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no CNPJ n°
23.936.997/0001-91, Rua: Caetés; n° 13; Bairro: Piedade: Cidade: ltaina; Estado: Minas Gerais; CEP: 35680-262,
forneceu para o SERVICO NACIONAL DE APRENDIZAGEM RURAL-SENAR/AR-GO, CNPJ n° 04.279.967/0001-05,
com sede & Rua 87 n° 708, Edificio FAEG, 1° andar, Setor Sul, CEP 74.083-300, Goiania-GO, contato: (62) 3412-2700,
0s seguintes servicos especializados: Contratagio de servico de backup / armazenamento em nuvem, conforme
as denominagdes, caracteristicas detalhadas, quantidades, termos e condigcdes que constam deste edital e das
especificagbes de acordo com o termo de referéncia e a proposta comercial apresentada:

[mem [ DESCRICAG/SOLUGAO CAPACIDADE/QTD | MARCA/MODELO

Solugdo de backup como servigo nas modalidades de Software como Servigo (Saas -Software as a \?252\4 EN#%%ES\?H}

i Service), que contemplem manutengéa, implantagio, repasse de conhecimento, operagio, 30718 AMBIENTE HOMOLOGADO
administragio, mnrtommemo duplicagao, retengao e disponibilizacao de copias de seguranga com VCSP VEEAM / CLOUD MGDATA

atendimento remoto- O tipo do disco que devera ser SAS. SAO PAULD  COTIA
2 Espago adicional de disco — SAS. (Espaco de armazenamento Liquido).
15TB
(SOB DEMANDA)
3 Espago adicional de disco - SSD. (Espago de armazenamento Liquido),
ESPECIFICACOES DETALHADAS DO OBJETO CONTRATATO:

4. SOLUGOES DE BAKCUP COMO SERVIGO NAS MODALIDADES DE SOFTWARE COMO SERVICO (SAAS -SOFTWARE AS A SERVICE): LOCAGAQ DE ESPACO
EM CLOUD (NUVENS) EM AMBIENTE DE DATA CENTER,
4.1. Os servicos prestados pela contratada deverdio ser executados em territério nacional, o que inciui armazenar os dados e informagfes do contratante em datacenters
instalados fisicamente no Brasil, incluindo replicagso e copias de seguranca (backups), conforme disposto na Norma Complementar n® 14/IND1/ DSIC/ISCS/GSIPR, de
modo que o coniratante disponha de todas as garantias da legislagao brasileira enguanto tomadara do servico e responsavel pela guardadas informagbes armazenadas
em nuvem
4.2 A solugo de backup devera, obrigatoriamente, ser compativel com a solugdo VEEAM BACKUP ENTERPRISE EDITION 9.5 ou superior & atender as especificagbes
minimas previstas neste termo quanto as funcionalidades, integragdes e compatibilidades como ambiente fisico e virtualizado do SENAR/AR-GO.
4.3. A interligacéo entre a contratante e a contratada sera por meio de uma VPN site-to-site (via Internet) ou Link dedicado (fibra) oferecido pela contratante;
4.4. Para fins de protegdo légica, junto com o servigo de conectividade a Internet, devera ser fornecido pela CONTRATADA equipamento de Firewall.
4.5. A instalagdo e operagdo do Firewall ficardo sob responsabilidade da CONTRATADA,
4.6. A CONTRATADA, tera que disponibilizar Servico de backup com as seguintes retengbes: Backup incremental didrio de domingo a sabado com retencéo de 15 dias ou
superior, podendo @ CONTRATANTE alterar a qualquer momento o prazo de retencio de backup.
4.7, A CONTRATADA, tera que disponibilizar relatérios de Controle para a gestao da infraestrutura na nuvem, tais como: backup/restore, e demais operagbes dos servigos
contratados;
4.8. Suporte técnico e monitoramento 24x7:
4.9. A CONTRATADA, tera que disponibliizar Banda reservada de rede de 200M bps dedicados (minimo) com trafego ilimitado;
4.10. A CONTRATADA tera que disponibilizar de canal de atendimento para registro de chamados e outras solicitagdes. Este devera ser provido via telefone, sitio na
Internet ou e-Mail, devendo ser capaz de gerar nimero para cada chamado registrado. Além disso, 0 mesmo canal devera permitir a consuita da situagio dea um chamado
pelo seu nimero;
4.11. A CONTRATADA terd que disponibilizar Geragao de relatérios sintéticos e analiticos de volumetria de computagdo em nuvem (Cloud computing) do servico como
um ledo, para fins de evidéncia e apoio 4 apuragdo do faturamento mensal.
4.12. Caso seja solicitado pela contratante, a contratada devera disponibilizar todos os dados de propriedade da contratarte, de modo que possam ser transferidos para o
Contratante ou para qualquer terceiro designado por ela, midia fisica compativel com o padriio Ethernet 1000 BASE-TX ou superior, e 0 prazo serd de até 38 horas (lrinta
& seis horas).
5. DOS RECURSOS DE SOFTWARES, APLICATIVOS E LICENCAS
5.1. As licencas estardo sob responsabilidade da contratada, devendo a mesma garantir o compliance e demals obrigaghes necessarias, sem custos adicionals para ao
CONTRATANTE, bem como das atualizagdes de versdes e releases.
5.2. O contratante estd eximido de qualquer obrigagéo, no que tange as licengas, durante e apés o término do contrato.
6. DOS RECURSO0S DE BACKUP E RESTAURACAO
6.1, A CONTRATADA devera disponibilizar servicos que permitam reallzar backup e restauracaoc dos servidores virtuais com retencao em area de disco reservada para
backup, com as seguintes retengbes: Backup incremental diario de domingo a sabado com retenclo de 15 dias ou superior, podendo ser alterada a qualquer momento
pela CONTRATANTE
6.2 Esse servico devera ser acessivel por meio da interface de acesso WEB, ou interface propria, ou poderdo ser manuais (ad-hoc) ou de forma automatizadal agendada
por meio de rotinas/politicas definidas pela CONTRATANTE em conjunto com a CONTRATADA.
6.3. O espago para armazenamento dos Backups devera ter iniciaimente, no minimo, 30TB e crescendo gradativamente conforme a necessidade de retencio até o limite
de 15TB adicionais, podendo a velocidade de leitura/gravagio ser inferior aos SSD/Flash, mas ndo inferior a 110 IOPS,
8.4. A solucdo de Backup/Restore deverd permitir a restauragéo a gualquer momento das VMs do Pool de Recursos, permitindo restaurar no mesmo local (in-place), em
local alternativo ou como um template ou clone.
6.5, Os Backup's poderdo ser completos (Full) ou incrementais, podendo ocorrer de forma automdtica ou manual. E os backups das bases de dados das aplicagbes
deverdo ser realizado sem interrupgio dos servigos (backup on-line), e devera ser ulilizada uma rede de alta velocidade evitando que o trafego do backup afete a
operagio normal dos sistemas.
6.6. Para realizacao da funcionalidade Backup e Restore, a CONTRATADA devers disponibilizar sclugio completa, com todos os recursos necessarios para executar as
rotinas da CONTRATANTE.
6.7. A soluglo ndo deve precisar da Instalagdo de agentes para realizar suas tarefas de backup, recuperacao e replicagio de maquinas virtuais.
6.8, Devera ser capaz de executar backups sem Interromper o funcionamento das maquinas virtuals e sem gerar uma diminuigiio no desempenho, facilitando as tarefas
de backup e as migrages como um todo.
6.9. Devera ter tecnologia de desduplicac&o para obter uma economia de espago de armazenamento para backups.
6.10. Devera garantir a consisténcia das aplicagbes transacionais automaticamente por meio da integragdo com o Microsoft VSS, nos sistemas operacionais Windows.
6.11 Devera ser capaz de enviar notificagdes por correio eletrénico (e-mail), SNMP ou alravés dos atributos da maquina virtual do resultado da ex 0
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B8.12. Nao deve exigir licengas independentes para atividades de backup e recuperago.

7. DOS SERVICOS DE GERENCIAMENTO, MONITORAMENTO E SUPORTE TECNICO

7.1. Todos os servigos solicitades neste Termo de Referéncia, incluindo de monitoramento & de abertura de chamados, deverio estar disponiveis pelo painel, aderindo ao
modelo *self-service” em que a contratante possa, a qualquer momento, provisionar servicos ou encerra-los,

7.2. A confratada podera, por meio de chamados, realizar estes mesmos servigos em suporte & contratante.

7.3 O monitoramento deve ser 24x7 de toda solugiio contratada, podendo o provedor intervir e fazer as devidas corregbes quando necessario mediante comunicado e
aprovagao da equipe de Tl do SENAR-GO.

7.4. Durante a vigéncia do contrato a contratada prestara servigos de suporte técnico no regime 24x7 (24 horas por dia, 07 dias na semana).

7.5, No caso de incidentes que comprometam o servigo prestado, a contratada devera realizar os procedimentos necessdrios para recolocar a soluglo de Datacenter
virlual em seu plenc estado de funcionamento e de uso.

7.6. A CONTRATADA devera disponibilizar uma central de atendimento, via telefone ou web, para realizagao dos chamados técnicos.

7.7. O prazo de inicio de atendimento ag chamado técnico serd de até 01 (uma) hora corrida contada a partir do horario da abertura do chamado.

7.8. Em caso de necessidade da entrega da midia fisica compativel com o padrdo Ethemet 1000 BASE-TX ou superior, o prazo sera de até 36 (irinta e seis horas) sem
cistos adicionais para ao CONTRATANTE.

7.9. Um chamado somente podera ser fechado apés confirmagio do responsavel da CONTRATANTE e o términe de atendimento se dard com a disponibilidade do
recurso para uso em perfeitas condigbes de funcionamento.

7.10. Devera a CONTRATADA apresentar Relatério de Atendimento para cada incidente e ou atendimento de suporte técnico executado.

7.11. Devera a CONTRATADA possuir profissionais devidamente habllitado/ qualificados para a prestagao do suporte técnico, durante todo o periodo do contrato.

7.12. O ndo cumprimento deste termo ensejard na aplicagio das disposicies contidas na Lei, ficando a contratada, no cometimento de infragdes, sujeita as sancbes
administrativas, sem prejuizo das de natureza civil, penal e das definidas em normas especificas, podendo inclusive ser aplicadas cumulativamente, sendo garantida a
ampla defesa.

8. DOS RECURSOS DE SEGURANCA LOGICA INTEGRADA

B.1. A contratada devera estar em conformidade com a norma ABNT NBR IS0/ IEC 27001, ISO 27017, ISO 27018, ou equivalente internacional no caso de empresas nio
brasileiras, bem como estar em conformidade com a Lei Geral de Protegao de Dados (LGPD).

8.2 Para conectividade com a internet, a solugio de seguranga de perimetro devera possibilitar o uso de Firewall, regras de NAT estatico e dindmice, bem como a criagéo
de politicas de seguranga, com as seguintes caracteristicas técnicas minimas:

8.2 1. Implementar filtros independentes do tipo de servios, evitande ataques comuns: IP source spoofing, IP source routing e outros;

B.2.2 Possibilitar 2 especificagio de uma politica de seguranga orientada acs hosts, onde a filtragem de pacotes possa ser feita por meio de andlise do enderego de
origem, endereco de destino, servigos (TCP, UDP, ICMP, etc);

B8.2.3. Possuir a capacidade de tomar a decis3o de encaminhar ou bloquear um pacote, com base nos pacotes anteriores (controle baseado em estado - ex: Tecnologia
Stateful Inspection);

8.3. A solugio de seguranga de perimetro devera possuir recursos de IPS, IDS e Antivirus com as seguintes caracteristicas minimas:

8.3.1. Operar nas camadas 4 e 7 do modelo OSI,

8.3.2. Detectar e bloquear ataques com base em assinaturas autorizadas, de

8.3 3. forma automética por meio da Internet;

8.3.4. Detectar e bloquear ataques do tipo IP spoofing;
8.3.5 Detectar e bloquear pragas virtuais (virus e worms).

Atestamos que as informagdes acima referem-se ao Contrato n° LIC2021-092, firmado em 03 de janeiro de 2022 com
previsdo de encerramento para 02 de janeiro de 2025, conforme calcula contratual com vigéncia de 36 meses. E que os
compromissos assumidos estdo sendo cumpridos, e ndo ha nada constando em nossos arquivos algo que desabone
comercialmente ou tecnicamente a empresa MGDATA TECNOLOGIA LTDA.

Goiénia/GO, 27 de maio de 2024

S AVICT) SACIONAL DF APRENDIZAGEM RURAL
SENAR/AR-GO

Bnrique L. Camilo

#issBpsoria de Informatica

Pedro Henrique Lemes Camilo



PREFEITURA MUNICIPAL DE TAMBAU - SP Q
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO

ATESTADO DE CAPACIDADE TECNICA

Atestamos para os devidos fins, que a Empresa MGDATA TECNOLOGIA LTDA.
ME, inscrita no CNPJ/MF sob n.2 23.936.997/0001-91 e Inscrigdo Estadual n.2 002684432.00-
60, com sede a Rua Caetés, n.2 13, Piedade, Cep: 35680-262, Itatina-MG, fornece os seguintes

servigos abaixo relacionados, atendendo, para tanto, todas as exigéncias editalicias.

Descricao Detalhada o Item

Software de Gerenciamento de Backup
Licenca de uso de 12 meses de software “Veeam
Backup Essentials Universal License, Includes
Enterprise  Plus Edition features”, conforme!

rspedﬁcaqﬁes em anexo.

Armazenamento em Nuvem 6Tb

namento em nuvem de 6Tb, protocolo S3,
icenca de wuso para 12 meses, con
especificacbes em anexo. forme‘

Atualizacao da solucao
Servico especializado de atualizacdo da solucdol
"Veeam Backup Essentials” para vers3o mais recente
V12, conforme especificacdes em anexo.
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Atestamos ainda que até a presente data a Empresa MGDATA TECNOLOGIA
LTDA. ME, honrou todos os compromissos, ndo havendo em nossos registros fatos que

desabonem sua capacidade técnica quanto ao fornecimento dos servicos.

Sem mais para o momento.

Tambau, 05 de setembro de 2023

" X :
z o Cos n
Diretor do Departamento de Tecnologia da Informacgao

Prefeitura Municipal de Tambau - SP Departamento de Tecnologia da Informacio
Praga Carlos Gomes, 40 - Centro Tel.: (19) 3673-9500 - Ramal 25
CEP: 13710-000 | Tambau-5P Email: b@tombau.sp.gov.br

www.tambau.sp.gov.br




ATESTADO DE CAPACIDADE TECNICA
FORNECEDOR: MGDATA TECNOLOGIA LTDA

Ammuh%wumhﬂﬂ?hﬂﬂ&ﬂﬂﬂﬂﬂkbﬁamcﬂm
n* 23.936.997/0001-91, Rua: Marcia Guimardes; n* 210; Bairro: Piedade; Cidade: Itadna; Estado:
Minas Gerais: CEP: 35.680-259, forneceu para INTERCAST SA, . portador do CNPJ
02.326.750/0001-83; com sede na Rodovia Mg-050, Km 82 DISTRITO INDUSTRIAL ITAUNA - MG
35881.750, SERVICOS DE ANALISE DE VULNERABILIDADES, CONSULTORIA EM
SEGURANGA DA INFORMAGAO, TESTE DE IMPACTO DE ATAQUES, MITIGACAO DE RISCOS,
PROTEGAO E PREVENGAO DE RANSOMWARES E MALWARES, APRESENTAGAO DE PLANO
DE CONTINGENCIA E REESTRUTURAGAO DA REDE INTERNA E EXTERNA, néo havendo fatos
mummmmummmmama
anWthmm.WMWmm
quanto & qualidade dos servicos até a presente data.

Por ser verdade firmamos o presente.

—@ A

Ruporlltvﬂy

Funcao GERENTE DE TECNOLOGIA DA INFORMAGAO
INTERCAST S/A

itadna, 12 de NOVEMBRO de 2020




ATESTADO DE CAPACIDADE TECNICA

FORNECEDOR: MGDATA TECNOLOGIA LTDA

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no CNPJ n°
23.936.997/0001-91, Rua: Caetés; n° 13; Bairro: Piedade; Cidade: Iltauna; Estado: Minas Gerais; CEP:
35.680-262, forneceu para Servidor na Nuvem Eireli, com sede na avenida Americo Buaiz; 501, sala 314;
T. Norte B, Vitéria-ES, portador do CNPJ n° 26.628.019/0001-70; Contato: (27) 4062-0660; Ramal 4020,
CONFORME CONTRATO N 12.04.2021-2021 DE PRESTACAO DE SERVIGCO ESPECIALIZADO EM
SOLUCAO DE BACKUP VEEAM AVAILABILITY SUITE, SISTEMA DE GERENCIAMENTO DE
CONTINUIDADE COM O VEEAM AVAILABILITY SUITE E TODOS OS RECURSOS DO MESMO
IMPLANTADOS PARA MAIS DE 1200 VMS E 20 HOSTS FiSICOS. FERRAMENTAS DE GESTAO E
OPERAGAO DE NOC E SOC COM FUNDAMENTOS ITIL V4 E MELHORES PRATICAS DE SEGURANCA
DA INFORMACAO. MONITORAMENTO PROATIVO DE, NO MINIMO, 1500 ATIVOS DE REDES
(STORAGE, SWITCH, SERVIDORES, VMS, FIREWALL). ARMAZENAMENTO EM NUVEM ATUALMENTE
COM 120 TB COM SUPORTE A IMUTABILIDADE E PROTEGAO CONTRA ATAQUES INSIDERS, ENVIO
DE BACKUPS E REPLICA GEOGRAFICA COM AMBIENTE SUPORTADO E HOMOLOGADO PARA
VEEAM AVAILABILITY SUITE COM TODOS OS RECURSOS DO MESMO PRESENTES.
GERENCIAMENTO CENTRALIZADO DE BACKUPS E REPLICAS E MONITORAMENTO DE AMBIENTES,
DISASTER RECOVERY E TESTES AUTOMATIZADOS E VALIDAGAO DE PLANOS DE CONTIGENCIA E
CONTINUIDADE DE NEGOCIOS E SUPORTE 24X7, ndo havendo fatos supervenientes que desabonem sua
conduta técnica e comercial dentro dos padrées de gualidade e desempenho e que cumpriu e cumpri com sua
obrigacdo, ndo havendo reclamacdo ou objecdo quanto a qualidade dos produtos/servicos e quanto a

liberagao da garantia contratual a presente data.
Prazo contratual: Abril de 2021 a Setembro 2023.

Por ser verdade firmamos o presente.

LUCIANO :f;:tf;‘;f; f‘f ngo Vitéria — ES , 09 de abril de 2024

FERNANDES regnanpes
POPE:07538 POPE07538542795

Dados: 2024.04.09

542795 10:29:11 -03'00"

Responsavel: Luciano Fernandes Pope
Fungao: CEO.
Servidor na Nuvem Eireli CNPJ 26.628.019/0001-70



ATESTADO DE CAPACIDADE TECNICA

STER BOM IND. E COM. LTDA- CNPJ 03.066.662/0001-52

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no
CNPJ n°® 23.936.997/0001-91, Rua: Caetés; n° 13; Bairro: Piedade; Cidade: Itatina: Estado: Minas
Gerais; CEP: 35.680-262, forneceu para a empresa STER BOM IND. E COM. LTDA, CNPJ n°
03.066.662/0001-52, com enderego: Rod. BR 304 KM 305, S/N; Granja Sdo J Tadeu - Distrito
Industrial, Cidade Parnamirim; Estado do Parana, CEP 59146-750, Contato: (84) 3620-1616,
servicos especializados de instalacdo e configuragéo do equipamento de informatica: Storage
' Seagate Exos X 2U12-iSCSI-3X10TB HDD 3.5’ 7.2K-4X3 84TB SSD 3.5’ 1-DWPD-45.36TB.

Atestamos ainda que, os compromissos assumidos foram cumpridos, nada constando em nossos
arquivos algo que desabone comercialmente ou tecnicamente a empresa.

Parnamirim/PN, 06 de novembro de 2023

iz,
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AUTORIDADE PORTUARIA

Santos, 01 de dezembro de 2023,
TADO PACIDADE TECNIC

Atestamos, para os devidos fins, que a empresa MG DATA TECNOLOGIA LTDA - ME, inscrita no
CNPJ 23.936.997/0001-91, estabelecida na Rua Caetes, n° 13, Piedade - Italuna/MG, forneceu
servicos de backup em nuvem para os aplicativos do Microsoft Office 365, conforme Contrato
SPA/50.2023 com a Autoridade Portuaria de Santos - APS, inscrita no CNPJ 44.837.524/0001-
07, com sede a Avenida Conselheiro Rodrigues Alves S/N°, Santos/SP - CEP: 11015-900.

Por estar a contento e considerando que a empresa vem executando os servicos de maneira
satisfatoria, dentro do prazo estipulado, vimos confirmar o atestado de capacidade técnica,
sendo que nada temos que desabone.

Assinado de f digital
DENIS DE BARROS, 12/ b aamos
ANTUNES:301930 ANTUNES:30193058880

Dados: 2023.12.05
58880 15:16:38 -03'00'
Denis de Barros Antunes
Supervisor

GOVIERND FEDERAL
MINISTERIO DE “.rl Av. Conselheiro Rodrigues Alves, s/n® . Macuco . Santos/SP . Brasil . Tel.: 55 (13) 3202.6565
FORYEFLARROTORTOS B www portodesantos.com br
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GROUP
e SOFTWARE

ATESTADO DE CAPACIDADE TECNICA

FORNECEDOR: MGDATA TECNOLOGIA LTDA

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA, inscrita no CNPJ

n° 23.936.997/0001-91, Rua: Caetés: n° 13; Bairro: Piedade; Cidade: Itaina; Estado: Minas Gerais;

CEP: 35.680-262, forneceu para GROUP SOFTWARE LTDA, com sede na RUA SANTA

CATARINA N°1631, 5° ANDAR - LOURDES -~ Belo Horizonte/MG, portador do CNPJ

01.413.092/0001-02: Contato: 0800 702 5700; CONFORME CONTRATOS DE PRESTACAO DE

SERVICOS ESPECIALIZADOS EM SOLUGCAO DE BACKUP VEEAM, LOCACAO LICENGA

SOFTWARE VEEAM AVAILABILITY SUITE, DISPONIBILIDADE DE ESPACO NA NUVEM

PRIVADA INTELICLOUD MGDATA, CONFORME CONTRATOS NUMEROS: 132/2020, 133/2020,

134/2020, ASSINADOS EM 01 DE OUTUBRO DE 2021 COM VALIDADE PARA 24 MESES E
AINDA VIGENTE ATE A PRESENTE DATA, COMPREENDENDO: SISTEMA DE

GERENCIAMENTO DE CONTINUIDADE COM O VEEAM AVAILABILITY SUITE E TODOS OS
RECURSOS DO MESMO IMPLANTADOS PARA 100 VMS E HOSTS FisSICOS.
ARMAZENAMENTO EM NUVEM ATUALEMNTE COM 35 TB COM SUPORTE A INSIDER
PROTECTION, ENVIO DE BACKUPS E REPLICA GEOGRAFICA COM AMBIENTE SUPORTADO
E HOMOLOGADO PARA VEEAM AVAILABILITY SUITE COM TODOS OS RECURSOS DO
MESMO PRESENTES. GERENCIAMENTO CENTRALIZADO DE BACKUPS E REPLICAS E
MONITORAMENTO DE AMBIENTES, DISASTER RECOVERY E TESTES AUTOMATIZADOS E
VALIDACAO DE PLANOS DE CONTIGENCIA E CONTINUIDADE DE NEGOCIOS E SUPORTE
24X7, nao havendo fatos supervenientes que desabonem sua conduta técnica e comercial dentro
dos padrbes de qualidade e desempenho e que cumpriu € cumpri com sua obrigagao, nao havendo
reclamagao ou obje¢ao quanto & qualidade dos produtos/servigos e quanto a liberagao da garantia
contratual a presente data.

Por ser verdade firmamos o presente.
Belo Horizonte, 27 de maio de 2024

Y

Respon I: Victor Paglioni Pataro Faria

Fungéo: Supervisor de Infraestrutura de Tecnologia da Informagao e Seguranga.
GROUP SOFTWARE LTDA

CNPJ 01.413.092/0001-02



