PREGAO 90015/2024 - AVALIAGAO TECNICA PARA EFEITO DE HABILITAGAO - LICITANTE
MGDATA

Pertinéncia dos Atestados:

Em consonancia com item 14 do Termo de Referéncia - DOS REQUISITOS PARA
HABILITAGAO TECNICA DO PROPONENTE -, a Licitante devera apresentar atestados ou
declaragbes para a sua habilitagado técnica, conforme reprodugao abaixo do item em
questao (com grifo adicionado):

14. DOS REQUISITOS PARA HABILITACAO TECNICA DO PROPONENTE

14.1. Atestado ou declaragcdo expedidos por pessoa juridica de direito publico ou privado
que comprove ter o fornecedor prestado servicos compativeis em caracteristicas,
quantidades e prazos com o objeto demandado.

14.1.1. O atestado devera conter nome, preferencialmente em conjunto com o
CNPJ/CPF, endereco, e-mail e telefone de contato do atestador, ou qualquer outro meio
com o qual a Finep possa valer-se para manter contato com a pessoa declarante, se for o
caso.

14.1.2. Somente serdo aceitos atestados expedidos apés a conclusao do contrato ou,
no caso de prestacao de servigcos continuos, se decorrido, pelo menos, um ano do
inicio de sua execucdo, exceto se firmado para ser executado em prazo inferior.

14.1.3. Suporta-se como compativel o atendimento minimo de 50% do objeto
demandado.

Em relacdo ao item 14.1.3 listado acima, segue esclarecimento sobre o quantitativo
minimo de 50% que sera exigido em relagcao aos itens referentes aos servigcos de
hosting e de banda de acesso a Internet, dentre os demais servicos que compode o
escopo completo do objeto demandado pela Finep:

No item 3.3.1 do Termo de Referéncia é definido o Patamar Inicial a ser provisionado pela
Contratada para tais servigos através da seguinte tabela:



Elemento

PATAMAR INICIAL

Elemento

Memdria RAM fisica

Disco fisico em RAID 1

Memdria (VRAM) 3349 GB

Disco (vDisk) 68498 GB

Nicleo  virtual  de | 1497 Nucleos de
Processador (vCPU) Processadores

PATAMAR INICIAL

872 GB

25752 GB (espaco util)

Micleo fisico de
Processador

48 Micleos de
Processadores

PATAMAR INICIAL

Elemento

Banda de acesso &

Internet 200 Mbps

Adicionalmente, no anexo B do Termo de Referéncia é apresentado o INVENTARIO DE
MAQUINAS VIRTUAIS JA EXISTENTES, de onde se pode obter o quantitativo total de
Maquinas Virtuais (VMs) de 265 VMs no SUBITEM AA e 37 VMs no SUBITEM AB, totalizando
302 VMs em ambiente de hosting.

Portanto, o quantitativo minimo de 50% a ser exigido correspondera a metade dos
valores exibidos acima, a saber:

K/

+* Para o Subitem AA - Hosting baseado na solugao de virtualizagcdo da VMware:
» Memoria (VRAM): 1.675 GB (equivalente a 1,63 TB)
> Disco (vDisk): 34.249 GB (equivalente a 33,44 TB)
» Nucleo virtual de processador (vCPU): 749

¢ Para o Subitem AB - Hosting baseado na solugao de virtualizagao da Oracle:
» Memoria RAM fisica: 436 GB
> Disco fisico em RAID1 (espaco util): 12.876 GB (equivalente a 12,57 TB)
> Nucleo fisico de processador: 24

¢ Para o Subitem AC - Acesso a Internet:

> Banda de acesso a Internet: 100 Mbps



¢ Para o ambiente de hosting como um todo (SUBITEM AA e SUBITEM AB):
» Totalde VMs: 151 VMs

Atestados encaminhados a Finep pela LICITANTE MGDATA TECNOLOGIA LTDA:

A Equipe Técnica recebeu os atestados enviados pela Licitante através de um e-mail
enviado pelo colaborador Rafael Audi Soares Pimentel, em 15/01/2025, as 16:26, cujo
assunto é “Documentos para qualificagao técnica - MGDATA - PE 90015/2024”, com um
arquivo anexo chamado “Atestados e Certificados técnicos - MGDATA.zip” e o seguinte
texto no corpo:

“Prezados(as),

Envio em anexo um arquivo ZIP com os documentos de qualificagdo técnica da empresa
MGDATA TECNOLOGIA LTDA, atual vencedora do Pregao Eletrénico: UASG 365001 - N°
90015/2024, para analise.

Conforme conversado com o @Douglas Santos, via Teams, vamos suspender a sessao por
24h para analise dos documentos, reabrindo amanha as 16:30.

Enquanto isso, ja faremos a analise da documentacgéo financeira e juridica.

Respeitosamente, “

A fim de realizar a analise dos atestados enviados, foi necessdria a descompactacao do
arquivo, o que resultou nos seguintes documentos (a numeragéo foi inserida para futuras
referéncias):

ATESTADOS I.pdf
ATESTADOS Il.pdf
Cert - Fortinet Introduction to the Threat Landscape 2.0 Self-Paced.pdf
Cert - Fortinet Technical Introduction to Cybersecurity 1.0 Self-Paced.pdf
Empresa - Certigov.pdf
Empresa - Fortinet Certified Associate in Cybersecurity.pdf
Empresa - Fortinet Certified Fundamentals in Cybersecurity.pdf
Empresa - Fortinet FortiGate 7.4 Operator Self-Paced.pdf
Empresa - Fortinet Introduction to the Threat Landscape (1).pdf

. Empresa - Fortinet Technical Introduction to Cybersecurity.pdf

. Empresa - Microsoft - Partner Microsoft GOLD.pdf

. Empresa - Seagate - GOLD Partner.pdf

. Empresa - Sophos Silver Ate - MGData.pdf

. Empresa - Star Level One.pdf

. Empresa - Veeam - Accredited Service Partner (VASP).pdf

. Empresa - Veeam - Registros e categorias.pdf

. Empresa - Veeam - Value-Added Reseller - Silver -.pdf
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A seguir sao apresentadas as consideragoes da equipe técnica de Tl da Finep, apds
andlise de todos os documentos listados acima:



Os documentos de numeros 3, 4, 8, 9 e 10 sdo certificados de conclusido de cursos em
nome de Thiago Nunes.

Consideragoes pdés analise: tais certificados ndo estdo aderentes ao requerido no item
14.1 do Termo de Referéncia por ndo se tratarem de atestados de capacidade técnica e,
portanto, foram considerados inelegiveis para a habilitagdo técnica da Licitante.

O documento numero 5 é um certificado Bronze da CERTIGOV, emitido a favor da MGDATA
TECNOLOGIA LTDA, com validade até 05/02/2026.

Consideragoes pos analise: tal certificado nao esta aderente ao requerido no item 14.1
do Termo de Referéncia por nao se tratarem de atestados de capacidade técnica e,
portanto, foi considerado inelegivel para a habilitagéo técnica da Licitante.

Os documentos 6 e 7 sdo certificagdes de seguranga da empresa Fortinet, emitidas a favor
de Thiago Nunes.

Consideragoes pos analise: tais certificagdes nao estdo aderentes ao requerido no item
14.1 do Termo de Referéncia por nao se tratarem de atestados de capacidade técnica e,
portanto, foram considerados inelegiveis para a habilitagdo técnica da Licitante.

Os documentos 11, 12, 13, 15 e 17 sao atestados dos fornecedores Microsoft, Seagate,
Sophos e Veeam, que informam que a Empresa MGDATA TECNOLOGIA LTDA ¢é “Partner”
daqueles.

Consideracoes pos analise: tais atestados ndo estao aderentes ao requerido no item 14.1
do Termo de Referéncia por nao se tratarem de atestados de capacidade técnica e,
portanto, foram considerados inelegiveis para a habilitagdo técnica da Licitante.

O documento 16 € outro atestado do fornecedor Veeam, reafirmando o papel de “Partner”
da MGDATA TECNOLOGIA LTDA e detalhando algumas das capacidades técnicas da
empresa.
Consideragoes pds andlise: tal atestado ndo estd aderente ao requerido no item 14.1 do
Termo de Referéncia e, portanto, foi considerado inelegivel para a habilitagdo técnica da
Licitante.

O documento 14 é um registro chamado STAR (Security, Trust, Assurance and Risk) Level
One, do site Cloud Security Alliance (CSA).

Consideragoes pos andlise: tal registro ndo esta aderente ao requerido no item 14.1 do
Termo de Referéncia e, portanto, foi considerado inelegivel para a habilitagdo técnica da
Licitante.

O documento 1 possui 92 paginas com um compilado de varios atestados, cujos
escopos e consideragoes pds andlise seguem abaixo:

Pagina 1 — Atestado 1: atestado de capacidade técnica emitido pela “Camara Municipal de
Esmeraldas”, que atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu “Prestagéo
de servigo de locagéo de equipamentos de tecnologia da informag¢éo para o atendimento
as necessidades da Cémara Municipal de Esmeraldas/MG, compreendendo: Servidor
Power Edge R430; Acces Point Unifi Lite 6 com controladora Centralizada. Switch POE 48
portas Layer 3, fornecimento, lancamento, conectorizagéo, testagem e certificacéo de 120
pontos da infraestrutura Loégica, contendo ainda testagem da telefonia analdgica e
certificagao de fibra dptica para interligagao dos andares”.



Consideragoes pos andlise: tal atestado se refere ao provimento de servigos que nao tém
correlacdo com os itens de servigo que compde o escopo completo do objeto demandado
pela Finep. Portanto, esse atestado foi considerado inelegivel para a habilitagdo técnica da
Licitante.

Pagina 2 - Atestado 2: atestado de capacidade técnica emitido pela CAMARA MUNICIPAL
DE ESMERALDAS/MG, que atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu
“prestacdo de servicos de manutencédo preventiva e corretiva de equipamentos de
informatica "hardware', manutengdo da infraestrutura fisica e logica da rede de
computadores, instalacdo e apoio a backup, suporte aos usuarios no uso do ambiente
Windows, MS-Office e outros desta Casa Legislativa, conforme termos do contrato”
Consideragoes pds andlise: tal atestado se refere ao provimento de servigcos que ndo tém
correlacdo com os itens de servigo que compde o escopo completo do objeto demandado
pela Finep. Portanto, esse atestado foi considerado inelegivel para a habilitagdo técnica da
Licitante.

Pagina 3 — Atestado 3: atestado de capacidade técnica emitido pela ACO - ITA INDUSTRIA
E COMERCIO LTDA, que atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu
“EQUIPAMENTOS DE INFORMATICA, sendo: Servidor; Storage de Dados; Switch; Bem
como a instalacao e prestacédo de assisténcia técnica nos mesmos.”.

Consideracoes pds analise: tal atestado se refere ao fornecimento de equipamentos e o
provimento de servigos que ndo tém correlagdo com os itens de servico que compde o
escopo completo do objeto demandado pela Finep. Portanto, esse atestado foi
considerado inelegivel para a habilitagdo técnica da Licitante.

Pagina 4 — Atestado 4: atestado de capacidade técnica emitido pelo SERVICO AUTONOMO
DE AGUA E ESGOTO do Municipio de ltabirito/MG, que atesta que a empresa MGDATA
TECNOLOGIA LTDA forneceu “equipamentos de informatica como: Servidores, Storage’s,
Switch, Firewall, software’s como: ferramentas de backup (Veeam Backup & Replication),
Firewall (Sophos) e Antivirus - 50 licencgas (BitDefender), prestando também servicos de
baixa, média e alta complexidade em relacdo a configuracdo de toda implementacéo de
infraestrutura de rede, implantacdo de software de backup, implantagcdo de software de
firewall, implantacdo de software antivirus, montagem dos equipamentos no rack,
homologacao da rede e prestando também servicos de assisténcia técnica, de acordo com
a Ata de Registro de preco referente ao pregdo presencial 057/2020, processo licitatorio
083/2020.”.

Consideracoes pds analise: tal atestado se refere ao fornecimento de equipamentos e o
provimento de servigos que nao tém correlagdo com os itens de servigo que compde o
escopo completo do objeto demandado pela Finep.

Paginas de 5 a 11 — Atestado 5: atestado de capacidade técnica pela “Prefeitura Municipal
de Itauna”, que atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu “prestagcéo de
servicos de infraestrutura em nuvem (IAAS) e descri¢bes constantes no anexo | do edital de
pregdo 233/2020, de acordo com a proposta apresentada com a seguinte descriggo:
STORAGE: 13 Storage deve ser de linha enterprise, ndo serdo aceitas solugcbées opensource
ou OEM. 14 Deve funcionar em modo clusterizado com duas controladoras ativas-ativas.
15 Deve possuir no minimo 7GB de cache somando as duas controladoras com no minimo
32GB de ram em cada uma. 16 Todos os discos do storage devem ser homologados pelo
fabricante do equipamento. 17 O sistema de storage deve prover funcionalidades como
thinprovisioning e snapshots integrada. A funcionalidade de snapshot do sistema de



storage deve ser homologada pela solugéo de backup para prover restauracéo de arquivos
e tabelas de bancos de dados SQL dentro das vms e outros através dos snapshots de
storage de forma integrada com a solug¢do de backup apresentada. Essa funcionalidade
deve ser comprovada com o datashet indicando a integracdo de ambas. 18 O
Gerenciamento do storage deve ser homologado para a versdo maior mais recente do
vmware. 19 Deve ser entregue 50 TB de armazenamento em discos SAS utilizével e 5 TB de
armazenamento em SSD enterprise utilizavel com suporte a gravacao intensiva, todos
homologados pelo fabricante da solugdo de storage. 20 Devem ser validadas as
informagées apresentadas no folder com o armazenamento ja presente no storage. Pode
ser realizado via acesso remoto. 3.1.2 - HOSTS: ¢ Os servidores devem ter no minimo dois
processadores em cada com no minimo 2.0Ghz, cache de 23MB total, 10 Cores e 20
Threads. Suporte a memoria DDR4. Litografia minima de 14 nm. ¢ Ndo serdo aceitas
solucbées OEM. Nao seréo aceitas solugdes incompativeis com arquitetura de servidores.
A memdria de cada host deve ter no minimo 256GB de RAM DDR4 ECC. Os hosts devem
ter SSD de no minimo 128GB para o sistema operacional. Os hosts devem ser
homologados para funcionar com a versdo maior mais atual do Vmware. A conectividade
de rede para vms e entre o storage e servidores deve ser do no minimo 10Gb cada uma.
Devera ser entregue no minimo 4 hosts com a configuragcdo acima. Devem ser validados
com pelo menos um host acessado remotamente comprovando as informag¢des presentes
nos folders e prospects. Pode ser realizado via acesso remoto. 3.1.3 — INTERNET » A
CONTRATADA deve fornecer o minimo de um link de internet com 8 (oito) IPv4 validos para
a prefeitura de Itatina com velocidade de 1Gb/s (1 gigabit por segundo) minima dedicada
durante todo o periodo do contrato. A velocidade ndo pode cair para menos de 95% e ndo
pode ter limite de utilizagcdo de dados trafegados previsto. A disponibilidade da mesma
deve ser de no minimo 99,95%. Deve ser validado através de teste de internet que a
empresa dispoe desta banda disponivel para fornecer a prefeitura. Pode ser feito via acesso
remoto. 3.1.4 - INTERLIGACAO A interligacdo deve ser redundante e de alta disponibilidade
com velocidade minima de 2Gb/s (2 gigabits por segundo) entre o datacenter e a prefeitura
de Iltauna. Deve ter uma laténcia maxima de 11ms e deve ter ser configurada pela
CONTRATADA para subir automaticamente em até 1 minuto a rota secunddria em casos de
problemas com a rota priméria. 3.1.5 - QUANTO AO ANS (ACORDO DE NIVEL DE
SERVICQOS) ¢ A solugdo como um todo deve ter um ANS (acordo de nivel de servigo), total
de 99,95% de disponibilidade mensurada mensalmente. ® Em caso de descumprimento da
ANS em qualquer item sera descontado do valor da parcela a ser paga o valor de 5% da
parcela corrente para cada 0,1% de indisponibilidade de QUALQUER ITEM do ambiente (a
saber, INTERLIGACAO, HOSTS, STORAGE, REDE, INTERNET, SISTEMA DE GERENCIAMENTO
DE CONTINUIDADE). « A CONTRATANTE se reserva o direito de cancelar o contrato sem
nenhum 6nus em caso do ANS mensal baixar para menos de 98% somadas todas as
ocorréncias no més corrente. ® Em caso de cancelamento de contrato sera repassada para
a proxima colocada e a migragcdo ocorrera dentro do prazo de um més sem 6nus para a
CONTRATANTE. » O ANS sera calculado a partir de comunicacgédo do Tl interno da Prefeitura
com a CONTRATADA por qualquer meio disponibilizado (telefone, whattsapp e/ou sistema
de chamados) e seré considerada pausada a partir da confirmagdo da cessacdo do
problema por parte da CONTRATANTE. « Em caso de degradacdo de performance de
qualquer item (a saber, INTERLIGACAO, HOSTS, STORAGE, REDE, INTERNET), sem
paralisacdo de servicos sera considerada a mesma métrica do ANS de parada de
ambientes acima, com a excegdo da média mensal que pode ficar em 95% mensurada
mensalmente. Em caso de descumprimento do ANS durante 3 vezes por semestre, sera



contabilizado como passivel de cancelamento de contrato e posterior punicdo pela
CONTRATANTE. » A CONTRATADA devera fornecer ja na prova de conceito ambiente de
auditoria da performance e calculo do ANS de todo os itens do ambiente. Pode ser utilizada
mais de uma ferramenta para o mesmo. Este mesmo ambiente devera ser isolado do
ambiente de producdo da CONTRATATANTE e devera ser de acesso publico ao
departamento de Tl em qualquer tempo. A CONTRATANTE se reserva ao direito de também
mensurar estes itens para efeito de checagem e transparéncia e devera ser disponibilizado
dentro do prazo de migragdo o monitoramento de todos os itens acima a geréncia de Tl da
Prefeitura de Itaina. 3.1.6 - QUANTO AO AMBIENTE DE VIRTUALIZACAO 7 O ambiente de
virtualizagao deve funcionar como um cluster isolado de qualquer outro ambiente que ndo
seja da CONTRATANTE, deve ser configurado com o Vmware no minimo na versédo 6.7U3. 8
O licenciamento do vmware € de responsabilidade da CONTRATANTE. 9 A configuracao do
vmware deve ser indicada pela CONTRATANTE e ficara a cargo da CONTRATADA fazé-lo
seguindo as melhores praticas recomendadas pelo fabricante. 3.1.7 - QUANTO A
MIGRACAO e A migracdo dos dados da solucdo atual deve ser realizada no maximo em 7
dias apds a assinatura do contrato e deve ser toda realizada pela equipe da CONTRATADA
sob penalidade de descumprimento da ANS e possivel punicdo. * Em caso de
cancelamento de contrato a CONTRATADA devera prestar suporte a migracao dos dados
até a efetivagdo dos servigos para outra solucéo indicada pela Prefeitura Municipal de
Itaina. 3.1.8 - QUANTO AO SUPORTE E MANUTENCAO » A CONTRATADA pode, através de
comunicagdo com uma semana de antecedéncia (e devido aceite por parte do Tl da
CONTRATANTE), realizar 1 (UMA) manutengédo agendada mensalmente para atualizar os
sistemas fora do horario comercial (segunda a sexta das 7h-19h e sabado das 7h-16h). ¢ A
CONTRATADA deve prover contato telefbnico e sistema de chamados 24x7 para
emergéncias e aberturas de chamados. ® A CONTRATADA devera prover profissionais
qualificados em todo o ambiente (VMWARE, INTERLIGACAO, INTERNET, STORAGE, HOSTS,
REDE, BACKUP CLOUD) para suporte 24x7x365 a todo o ambiente através de telefone. ® O
suporte devera ser prestado por profissionais nivel 3 (especializados) em todo o processo
desde a abertura do chamado. A abertura de chamados para questbes que ndo envolvam
degradacédo de performance do ambiente e/ou indisponibilidade de ambiente deverdo ser
feitas através de abertura de chamados no sistema de tickets. ® O sistema de chamados
devera seguir os padrées da ITIL (v2 ou v3) nos seus processos. ® O suporte devera cumprir
um Acordo de Nivel de Servicos conforme o item ANS acima e também conforme a
classificacdo abaixo: ® Duvidas e questées sem impacto ao ambiente: 48 horas corridas
apos abertura do chamado para resolugcdo. ® Mudancas de configuragbes sem
indisponibilidade atual: 12 horas corridas apds abertura do chamado. ® Demais
atendimentos de maior criticidade devem ser resolvidos em até 8 horas obedecendo ao
ANS de indisponibilidade de ambientes. Essas horas de resolu¢do ndo podem ser
contabilizadas como atenuantes da ANS de indisponibilidade ou perda de desempenho. ®
Em caso de descumprimento do ANS durante 12 vezes por semestre, sera contabilizado
como passivel de cancelamento de contrato e posterior punigcdo pela CONTRATANTE. 3.1.9
- QUANTO AO SISTEMA DE GERENCIAMENTO DE CONTINUIDADE: » A solugao ofertada
devera, obrigatoriamente, atender as especificagbes minimas previstas neste termo
guanto as funcionalidades, integragées e compatibilidades com o ambiente virtualizado da
CONTRATANTE para criagdo de backups e recuperagcdo desses ambientes com o minimo
de indisponibilidade e reestruturacdo da parte fisica necessaria, de forma que recupere,
total e/ou granular, qualquer item assegurado por sua funcionalidade de backup e
restauraggo. * Devera ser fornecido licenciamento do software, em carater de aluguel de



licengas, de propriedade e registrado paraa CONTRATANTE, na modalidade de capacidade
por quantidade de maquinas virtuais (VMS) para o ambiente virtualizado e por quantidade
de servidores (hosts) para o ambiente fisico, com suporte para backup e restore de dados.
e Cada licencga de software licenciara UM TOTAL DE 70 VMS, do ambiente virtualizado
(provedor/ host das maquinas virtuais) e tambéem fisico da CONTRATANTE. ¢ Ndo poderao
ser limitadas pelo volume de dados movimentados pelos mesmos. ® Devera incluir
funcionalidades de protecao (backup) e replicacao integradas em uma unica solugéo.
Nao devera necessitar de instalacdo de agentes para poder realizar suas tarefas de
protegéo, recuperagéo e replicagcdo das maquinas virtuais. ® Devera garantir, no minimo, a
protecdo de maquinas virtuais e seus dados, gerenciadas através das solugdes de
virtualizagdo VMware. ® Devera ter a capacidade de replicagdo de dados armazenados
entre storages ou maquinas de configuracao e de fabricantes diferentes. ® Devera proteger
0 ambiente, sem interromper a atividade das maquinas virtuais e sem prejudicar sua
performance, facilitando as tarefas de protegcdo (backup) e migragcées em conjunto.
Devera ter a capacidade de testar a consisténcia do backup e replicacao (S.O., aplicacéo,
VM), emitindo relatdrio de auditoria para garantir a capacidade de recuperagéo. ® Devera
prover a deduplicacdo e compressao durante a operacdo de qualquer backup sem a
necessidade de hardware de terceiros (appliance deduplicadora). ® Devera possibilitar a
cdpia de uma maquina virtual completa ou discos virtuais especificos. ® Devera ser
fornecida com ferramenta de gestao de arquivos para os administradores de maquinas
virtuais no console do operador. ® Devera ter a capacidade de integragdo através de API’s
dos fabricantes de infraestrutura virtualizada para a protegdo de dados. ® Devera ter a
capacidade de realizar protecdo (backup) incremental e replicacdo diferencial,
aproveitando a tecnologia de “rastreio de blocos modificados” (CBT — changed block
tracking), reduzindo ao minimo necessario, o tempo de backup e possibilitando protecdo
(backup e replicacdo). ® Devera oferecer multiplas estratégias e op¢ées de transporte de
dados para as dreas de protecdo (backup), a saber: 13. Diretamente através de Storage
Area Network (SAN); 14. Diretamente do storage, através do hypervisor I/0 (Virtual
Appliance); 15. Mediante uso da rede local (LAN); 16. Diretamente do snapshot do storage
onde os dados das VMs estejam armazenados; ® Devera manter um backup sintético,
eliminando assim a necessidade de realizar backups completos (full) periddicos,
incremental permanente, o que permitira economizar tempo e espaco. ® Devera possibilitar
a inicializacdo de uma maquina virtual diretamente do arquivo de backup, inclusive sem
necessidade de “hidratacdo” dos dados “deduplicados e “comprimidos”. ® Devera permitir
a recuperacdo de mais de uma maquina virtual e/ou ponto de restauragdo simultaneo,
permitindo assim, ter multiplos pontos de tempo de uma ou mais maquinas virtuais. ® Todo
servigco de migragcdo das maquinas virtuais do repositdrio de backup até o armazenamento
na produgéo restabelecida ndo devera afetar a disponibilidade e acesso pelo usuario, sem
paradas. ® Devera prover acesso ao conteudo das maquinas virtuais, para recuperagao de
arquivos, pastas ou anexos, diretamente do ambiente protegido (repositorio de backup) ou
replicados, sem a necessidade de recuperar completamente o backup e inicializar uma
maaquina virtual. ® Deverd permitir realizar buscas rapidas mediante os indices dos arquivos
que sejam controlados por um sistema operacional Windows, quando este seja o sistema
operacional executado dentro da maquina virtual da qual se tenha realizado o backup. ®
Devera assegurar a consisténcia de aplicagées transacionais de forma automaética por
meio da integragdo com Microsoft VSS, dentro de sistemas operacionais Windows. e
Devera permitir realizar a truncagem de logs transacionais (transaction logs) para maquinas
virtuais com Microsoft Exchange, SQL Server e Oracle. ® Devera permitir notificagées por



correio eletrbnico, SNMP ou através dos atributos da maquina virtual do resultado da
execucao de seus trabalhos. ® Devera permitir recuperar no nivel de objetos e arquivos de
qualquer aplicacdo virtualizada, em qualquer sistema operacional, utilizando as
ferramentas de gestdo das aplicacbes existentes. ¢ Devera incluir ferramentas de
recuperacdo sem a necessidade de agentes, sem a necessidade de recuperar oS arquivos
da maquina virtual como um todo ou reiniciar a mesma (recuperagéo granular), para os
servidores: 28. Microsoft Exchange 2016, possibilitando recuperar objetos individuais, tais
como contatos, mensagens, compromissos, anexos, entre outros; 29. Microsoft Active
Directory 2016, possibilitando recuperar objetos individuais, tais como usuarios,
recuperacao de senhas de usuarios e computadores, grupos, contas, Objetos de Politica
de Grupo (GPOs), registros do Microsoft DNS integrados ao Active Directory entre outros
sem a necessidade de usar o agente tanto para backup e restauracdo; 30. Microsoft SQL
Server 2014 ou superior, possibilitando recuperar objetos individuais, tais como bases,
tabelas, registros, entre outros; Microsoft Sharepoint 2016; ¢ Devera oferecer testes
automatizados de recuperacdo para todas as maquinas virtuais protegidas, garantindo a
confiabilidade na execug¢do correta das maquinas virtuais e de suas aplicagées (DNS
Server, Controlador de dominio, Servidor de e-mail, etc.), no momento da recuperacao. ®
Devera ser possivel executar uma ou varias maquinas virtuais a partir do arquivo de backup,
em um ambiente isolado de forma automatica através de schedule, sem a necessidade de
espaco de armazenamento adicional e sem modificar os arquivos de backup (read-only),
para criagcdo de ambiente de homologacgéo, teste, etc. ® Devera oferecer arquivamento em
fita, suportando VTL (Virtual Tape Libraries), biblioteca de fitas e drives LTO5 ou superior,
possibilitando a gravacao paralela em mdltiplos drives, além da criacdo de pools de midia
globais e pools de midia GFS, sem a necessidade de licenciamento individual por drive; ®
Devera oferecer trabalhos de codpia de backup com implementagcdo de politicas de
retencéo. ® Devera operar em ambientes virtualizados através das solucées da Vmware,
incluindo: VMware vSphere 7. ® Devera garantir a recuperagdo granular e consistente, sem
necessidade de instalacédo de agentes adicionais para o ambiente virtualizado através das
solugbes acima, principalmente para os seguintes softwares: 37. Microsoft Active Directory
2016; 38. Microsoft Exchange Server 2016; 39. Microsoft Sharepoint 2013 ou superior 40.
Oracle Database 12 ou superior. ® Devera ser capaz de realizar réplicas em outros sites ou
infraestruturas a partir dos backups realizados. ® Devera regular de forma dindmica e
parametrizavel, o uso de recursos computacionais, de forma que se possa diminuir o
impacto na infraestrutura de producéo, durante as atividades de backup. ® Devera permitir
um meétodo de facil de recuperagéo, desde ambientes de contingéncia, com as agées pré-
configuradas para evitar acbes manuais em caso de desastre, similar a um botdo de
emergéncia. ® Devera oferecer a possibilidade de armazenar os arquivos de backup de
forma criptografada, com algoritmo minimo de 256 bits, ativando e desativando tal
operagao, assim como assegurar o trénsito da informacgéo através desse cenadrio. ® Devera
permitir a criagdo de niveis de delegacéo de tarefas (perfis) de recuperacdo no nivel de ele
- mentos da aplicagéo, inclusive para outros usudrios, de forma a diminuir a carga de
atividades executadas pelo administrador da plataforma. ® Devera integrar uma solugéo
unificada de monitoragdo de ambientes virtualizados, com fornecimento de relatdrios
capazes de apresentar informagées do tipo: ® Relatdrios que permitam o planejamento de
capacidade; * Relatdrios que permitam determinar a ineficiéncia dos recursos em uso; ®
Relatdrios que facilitem a visibilidade de tendéncias negativas e anomalias; ®* Quadros de
controle claros, apresentaveis e integraveis em sites web. ¢ A licenca de software de
Backup deverd, nativamente, ser capaz de emitir relatérios com informagées completas,



conforme subitens: ® Permitir acesso aos relatdrios através de interface grafica ou web; ®
Suportar a geracéo de relatdrios graficos customizaveis de atividades de backups/restores,
contendo: Hordrio de inicio e término dos jobs; Tempo de duragéo dos jobs; Todos o0s jobs
em execucgdo; Status (situacdo) de execugdo dos jobs; Relacdo e porcentagem de jobs
executados por status, como por exemplo: com sucesso e com erros; Logs dos jobs;
Volume de dados na origem e no destino, total e por job, por periodo de tempo, por
localidade e por host (fisico ou virtual); Tendéncia de crescimento Dados historicos de, no
minimo, 24 (vinte e quatro) meses. ® Suportar a geragcdo de relatdrios graficos
customizaveis de atividades de backups, contendo: Identificagdo da ocupagcdo nos
destinos de backups: uso de disco e fita; Porcentagem de dados deduplicados; Taxa de
deduplicagdo e compresséo. ® Permitir a geragdo de relatorios baseados na utilizagdo de
recursos, identificando restricbes associadas a aplicativos especificos. ® Permitir a geracao
de relatérios baseados em alertas pré-definidos, com o objetivo de reportar eventos
ocorridos do ambiente operacional de backup e restore. ® Devera correlacionar a execugao
de trabalhos de backup e réplica com os objetos do ambiente virtual. ® Devera oferecer a
capacidade de relatar o cumprimento das politicas de protegado de dados e disponibilidade
de acordo com pardmetros definidos. ® Deve suportar multiplas operacées dos
componentes/servidores participa tes da estrutura de backup, permitindo atividades de
backup e recuperagcdo simultdneas; ® Deve suportar repositdrio de backup com aumento
de escala ilimitado para o armazenamento de dados com suporte aos seguintes sistemas
de armazenamento: 61. Microsoft Windows; 62. Linux; 63. Pastas compartilhadas; 64.
Appliances deduplicadoras. 65. Storages do tipo SAN e NAS 66. Nuvem (Amazon AWS,
Microsoft Azure) ® Devera permitir a selecao de um destino de armazenamento do backup
em um provedor de servicos em nuvem (BaaS — Backup as a Service); ® Devera permitir a
selecdo de um destino para a réplica dos dados que podera ser em um provedor de servigcos
em nuvem (DRaaS - DR as a Service); ® Possuir integracao com armazenamento de objetos
compativeis com S3 como Amazon S3, Azure Blob Storage e qualquer outro dispositivo de
armazenamento local compativel com S3; ¢ Realizar arquivamento dos dados de backup
nos dispositivos e locais de armazenamento de objetos compativeis com S3; * Em caso de
desastre, deverda ser possivel realizar a recuperagdo dos dados diretamente do
arquivamento em S3; ® A solucdo devera possuir integragcdo com solucées de antivirus de
modo a realizar uma varredura de seguranca nos dados de backup antes de realizar sua
recuperacdo; ® Deve possuir a funcionalidade de recuperar dados para servidores
diferentes do equipamento de origem; ® Deve ser ofertada a versdo mais atual do software
de backup, liberada oficialmente pelo fabricante do software. Caso haja necessidade, por
razbes de compatibilidade com os demais componentes de hardware e software do
ambiente de backup, o CONTRATANTE se reserva o direito de utilizar a versdo do software
imediatamente anterior a versdo mais atual, sem nenhum O6nus adicional; * Deve ser
ofertada junto com a solugédo o armazenamento de 15 tb de dados em ambiente de cloud
computing isolado do ambiente ofertado para a PREFEITURA com suporte integrado a
solucéo para backup dos dados, com prote¢cdo dentro da interface de gerenciamento da
solugdo para evitar “inside atacks” (ataques que objetivam o backup e a delegdo dos
mesmos). O ambiente de nuvem devem ser integrado para permitir a partir de uma interface
Unica desenvolver tanto o backup quanto o restore de todo o ambiente. ® O software de
backup ird rodar dentro do ambiente da CONTRATANTE e serd configurado seguindo as
melhores praticas do mercado pela CONTRATADA. A utilizagdo do mesmo sera de
responsabilidade da CONTRATANTE no dia a dia e em caso de necessidade sera acionada
a CONTRATADA para dirimir duvidas e realizar configuragées mais especializadas”



Consideragées poés analise: tal atestado traz em seu escopo, além de outros, o
fornecimento do produto VMWare, de servico de Hosting e de link de Internet, porém com
a parte relativa ao ambiente de virtualizagido sob a responsabilidade compartilhada entre
a CONTRATADA e a CONTRATANTE. Essa abordagem é distinta daquela descrita no Edital
da FINEP, no qual o ambiente de virtualizagdo devera estar sob a inteira responsabilidade
da CONTRATADA. Adicionalmente, em relagao ao servigo de Hosting, os quantitativos nao
alcangaram o minimo exigido de 50% do que foidemandado no servigo respectivo do nosso
Edital, para o] SUBITEM AA.
Recapitulando, os quantitativos apresentados neste atestado s&o: 4 servidores com 20
Threads e 256GB de RAM cada, totalizando 80 Threads e 1TB de memodria e storage com
55TB. O quantitativo de memaria RAM apresentado esta abaixo do minimo de 50% exigido,
que é de 1.675GB (1,63TB). Salientando que a demanda por esse recurso pode aumentar
durante a execucao do contrato, conforme previsto nas especificagcdes do Edital. Portanto,
esse atestado, por si s6, nao é suficiente para garantir a habilitagao técnica da Licitante.

Pagina 12 - Atestado 6: atestado de capacidade técnica emitido pela PREFEITURA
MUNICIPAL DE SANTO ANTONIO DO MONTE/MG, que atesta que a empresa MGDATA
TECNOLOGIA LTDA forneceu “Prestacao de servigco de locacédo de servidor datacenter para
hospedagem (Cloud Computing - Computagcdo em Nuvem) do sistema de Prontuario
Eletrénico do Cidadé&o - PEC e-SUS com capacidade minima de 8GB, com fornecimento de
configuracao, instalacdo, backup automatico das informacdées do banco de dados com
periodicidade didria em mais de 1 servidor alternativo e atualizagées de versées quando
necessario; Servico de sustentacdo e ambiente corporativo de Tl para garantir o
funcionamento da solucdo integrada de software de gestdo, compreendendo a
hospedagem, o monitoramento e o backup (copia de seguranga) caracterizado como
provedor em nuvem, 07 dias por semana e 24 horas por dia, com performance adequada e
toda a infraestrutura de hardware e software necessarios a execucao do sistema; Servicos
de hospedagem em nuvem com uso em sistema de escalabilidade, ou seja deve,
acompanhando o crescimento de volume de dados das informag¢des da contratante, de
acordo com o ritmo e espaco necessario sendo capaz de suportar as demandas da
contratante; Controle dos acessos, protecdo contra-ataques internos e externos e
antivirus; atendendo a solicitacdo da Secretaria Municipal de Saude, de acordo com o
termo de referéncia do Processo Licitatério 050/2021, Pregdo Presencial 032/2021,
Contrato 99/2021.”

Consideracoes pds analise: tal atestado se refere ao provimento de servicos de
disponibilizagcdo de um servidor em ambiente de computagdo em nuvem — com previsao
de disponibilizagdo de um segundo servidor alternativo —, que, apesar de ter uma certa
correlacdo com apenas dois dos itens de servigo que compde o escopo completo do objeto
demandado pela Finep — nomeadamente, os servigos de hosting e de backup -, representa
uma escala muitissimo inferior ao patamar minimo de 50% exigido no item 14.1.3 do Termo
de Referéncia. Portanto, esse atestado, por si s, ndo é suficiente para garantir a habilitagéo
técnica da Licitante.

Pagina 13 - Atestado 7: atestado de capacidade técnica emitido pela PREFEITURA
MUNICIPAL DE LAVRAS/MG, que atesta que a empresa MGDATA TECNOLOGIA LTDA
forneceu “PRESTACAO DE SERVICOS REFERENTE AO CONTRATO N°188/2020, QUE
RESUME-SE EM: HOSPEDAGEM DO SITE E DOS E-MAILS INSTITUCIONAIS DA PREFEITURA



DE LAVRAS. SERVICO DE HOSPEDAGEM PARA NO MINIMO 01 DOMINIO COM
POSSIBILIDADE DE CRIACAO DE, NO MINIMO, 10 SUBDOMINIOS E 10 APONTAMENTOS DE
DOMINIOS, COM TRANSFERENCIA MENSAL DE, NO MINIMO, 350 GB, SEM RESTRICAO
QUANTO AO TIPO DE INFORMACAO ARMAZENADA, COM UPTIME DE, NO MINIMO, 99,5%
AO ANO, SERVIDOR COM SISTEMA OPERACIONAL LINUX INSTALADO E CONFIGURADO
COM O SERVIDOR WEB APACHE, PHP E BANCO DE DADOS MYSQL SEMPRE EM SUAS
VERSOES ESTAVEIS MAIS RECENTES, SEM RESTRICAO QUANTO A QUANTIDADE,
TAMANHO OU NUMERO DE ACESSOS AO BANCO DE DADOS. DISPONIBILIZACAO DE
SERVICOS COMO FTP COM MINIMO DE 10 CONTAS, FERRAMENTAS COMO GD,
IMAGEMAGICK, ESTATISTICAS DE ACESSOS E USO DO ESPACO EM DISCO, PROTECAO
POR FIREWALL ENTRE OUTRAS. DISPONIBILIZACAO DE SERVICO DE WEBMAIL, COM
FILTRAGEM ANTIVIRUS E ANTISPAM TRANSPARENTE E COMPROVADAMENTE EFICIENTE,
PARA NO MINIMO 1000 CONTAS DE E-MAIL COM FERRAMENTA WEB QUE PERMITA
PERSONALIZAR O ESPACO DISPONIVEL PARA CADA CONTA, POSSIBILIDADE DE ACESSO
VIA WEBMAIL OU PROGRAMA CLIENTE EXTERNO, STORAGE PARA ARMAZENAMENTO
TOTAL (DOMINIO, E-MAILS, BANCO DE DADOS, ETC) DE NO MINIMO 3 TB, BACKUP
MENSAL DAS INFORMACOES ARMAZENADAS E SUPORTE TECNICO EM HORARIO
COMERCIAL, POR UM PERIODO DE 12 MESES”

Consideragées pds analise: tal atestado se refere ao provimento de servigos de
Hospedagem de website e de Webmail que ndo tém correlacdo com os itens de servigo que
compobe o escopo completo do objeto demandado pela Finep. Portanto, esse atestado foi
considerado inelegivel para a habilitagdo técnica da Licitante.

Pagina 14 - Atestado 8: atestado de capacidade técnica emitido pela AGENCIA DE
COOPERACAO INTERMUNICIPAL EM SAUDE PE DA SERRA - ACISPES, que atesta que a
empresa MGDATA TECNOLOGIA LTDA forneceu “Website - Migracdo de dados
correspondente a todas as pastas incluida em cada e-mail existente. A Contratada sera
responsavel pela migracdo de todos os dados, incluindo logs de auditoria e dados
armazenados por politica de retencédo, existentes nas 100 contas da solucdo de
comunicagdo corporativa utilizada atualmente pelo Contratante. Apds finalizagcdo do
contrato de prestacao de servigos, a Contratada devera fornecer acesso a todos os dados,
incluindo logs de auditoria e dados armazenados por politica de retencéo, existentes em
todas as contas da solucéo integrada de colaboragcdo e comunicagédo corporativa por um
periodo minimo de 30 (trinta) dias, além de outras informacgées essenciais para transicdo e
continuidade do servigo, além de servigo de hospedagem e manutencgédo por 12 meses de
no minimo 80 a 150 e-mails corporativos com capacidade de 30GB a 50GB cada conta.”
Consideragoes pds andlise: tal atestado se refere ao provimento de servigos que néao tém
correlacdo com os itens de servigo que compde o escopo completo do objeto demandado
pela Finep. Portanto, esse atestado foi considerado inelegivel para a habilitagdo técnica da
Licitante.

Pagina 15 — Atestado 9: atestado de capacidade técnica emitido pela HEMOLAB ANALISES
CLINICAS LTDA, que atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu
“SERVICOS DE HOSPEDAGEM DE SITE E E-MAILS E HOSPEDAGEM, SUSTENTACAO E
ATENDIMENTO A SISTEMA DE MISSAO CRITICA DA EMPRESA, SISTEMAS TIER 1, 2 E 3 COM
CLOUDFLARE WAF ENTERPRISE, SERVICOS DE BANCO DE DADOS, SERVICOS DE
MANUTENCAO EM SERVIDOR E STORAGE DE ALTA COMPLEXIDADE, ARMAZENAMENTO E
COMPUTACAO EM NUVEM, VIRTUALIZACAO DA APRESENTACAO, HOSTING, BACKUP E
MONITORAMENTO COM VEEAM AVAILABILITY SUITE, REPLICA GEOGRAFICA, AMBIENTE



HOSPEDADO EM DATACENTER COM CERTIFICACOES TIER 4, ISO 27017, 27018, 27001,
20000, SLAACIMA DE 99,95%, SUPORTE 24x7 PARA AHEMOLAB ANALISES CLINICAS LTDA
E SUAS FILIAIS”

Consideragoes pos andlise: tal atestado ndo estd alinhado com o determinado no item
14.1 do Termo de Referéncia, pois nao estao expressas as quantidades. Assim sendo, ndo
€ possivel avaliar se o servigo prestado atende ao minimo exigido de 50% do objeto
demandado, conforme determina o item 14.1.3 do Termo de Referéncia. Portanto, esse
atestado foi considerado inelegivel para a habilitagéo técnica da Licitante.

Paginas 16 a 25 — Atestado 10: atestado de capacidade técnica emitido pela Prefeitura
Municipal de Italina, que atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu
“locacéo de equipamentos de infraestrutura de rede corporativa do Centro Administrativo,
incluindo instalacdo, configuracdo e validacdo do funcionamento dos equipamentos,
conforme descri¢cbes constantes no Anexo | deste Edital de Pregdo 246/2021; Processo
Licitatdrio 333/2021”.

Consideragdes pos andlise: tal atestado se refere ao provimento de servigos que nao tém
correlagcdo com os itens de servigo que compde o escopo completo do objeto demandado
pela Finep. Portanto, esse atestado foi considerado inelegivel para a habilitacao técnica da
Licitante.

Paginas 26 a 50 - Atestado 11: atestado de capacidade técnica emitido pela Camara
Municipal de Italuna, que atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu “os
produtos descritos no Lote 02 e presta os seguintes servigcos especializados no Lote 01:

ITE | PERIO | QT i

M| po | b (& A MARCA/MODELO/SE

62 7 VICO
LOTE 01 - SERVICOS / LOCACAO

[ 120 ] Compula};z\o em nuvem para até 20 Méquinas Virtuai cificac? alhada |
o1 12 | _ para até 20 Maquinas Virtuais Especificagfio detalhada St
; MESES | = | conforme Termo de Referéncia. i SERVICO
02 l.f w5 Backup Empresarial como Servi¢o para até 20 ihstancias com repositorio na | ’ o,
MESES nuvem de até 20 TB Especificaciio detalhada conforme Termo de Referéncia. SERVICD
12 Antivirus corporativo para endpoints Especificagd a c : BIT DEFENDER
0 12 1 & | para endpoints Especificaglo detalhada conforme Term ;
3 | mEses | 30 | de Referéncia G BRI
e | sidad _ __SECURITY
04 12 i (PEal Access Point ‘( orporativo com ~Controladora centralizada. Especificaglio UBIQUITI LITE 6
| MESES | detalhada _conforme Termo de Referéncia. + DREEAM MACHINE
12 Appliance de firewall NGFW com nobreak Especificacdo detalhadz g '
05 : ! com nobreak Especificaglio detalhada conforme 5
- MESES | Termo de Referéncia. "|  SOPHOS XGS 126W
12 Contrato de Prestag3o de Servigos Especificag stalhada conforme Terme =
‘ ! s E ¢do detalhada conforme Termo de
- | MESES | : | Referéncia. ; i SERVICD
| ITE 1 S
M 2 : ;.L 3 M oD ~* ]
LOTE 02- AQUISICAO
01 05 l Switch 48 portas Especificaglio detalhada consultar item 3.27 deste TR | UBKRATI® UNIF]
| i i : : £ | USW-PRO-48-POE-BR
02 05 !‘l:'.[ccnﬁaR(,)lllcc Home and Business Especificagdo detalhada consultar item 3.28 i MICROSOFT
este ) | OFFICE H&B 2022
e Y ’ . e [ SMS
03 05 Nobreaks 1500 VA Especificagio detalhada consultar item 3.29 deste TR NET4+ 1500VA
04 | 0 Baterias para Nobreak 12V I8A, especifica para nobreak Referéncia: SMS UNIPOWER / 12V /

| ]

| Power Sinus 1 3000VA ‘ 18AH



Baterias para Nobreak 12V 17A, especifica para nobreak Referéncia: SMS UNIPOWER / 12V

a
®1 % |eowerSimus2a0vA | 17AH_
06 04 Baterias para Nobreak 12V 07A, especifica para nobreak Referéncia: SMs Net UNIPOWER / 12V
| Manager Netd4+ 1400va | 07AH
07 0 Baterias para Nobreak 12V 05A, especifica para nobreak Referéncia: SMS UNIPOWER / 12V
L. 2 Station II 1200va - 05AH
08 14 Memoéria DDR3 DESCRICAO DO ITEM: Capacidade: 8 GB Frequéncia: 1333 KINGSTON
% | MHz Tecnologia: DDR3 Formato: DIMM KRV1333
SSD DESCRICAO DO ITEM: Tecnologia de armazenamento: SSD Capacidade KINGSTON
09 12 minina de : 240 GB Velocidade de leitura: 500 MB/seg Velocidade de escrita: ‘\,\,\.0“
[ o 1450 MB/seg Interface: SATA IlI "y B || A= VST [
10 06 Fonte ATX 450 w nominal DESCRICAO DO ITEM: fonte atx 450w nominal BRAZILPC BPC-
con s sata 2 /ide 2/ 12 v/ 24 pinos S5330V1
S zador 300 VA Mono preto. DESCRICAO DO ITEM:
1 20 Pulém“éa:?()()\’ Frequéncia:60Hz Voltagem: 115V (entrada e saida) Cor:Preto SMS
- Material:Pldstico Tomadas: 4 tomadas no padrio NBRI4136 Botio 300VA MOVO
| Liga/Desliga: Temporizado
| Aparelho Telefone Com Fio DESCRICAO DO ITEM: campainha em 3 volumes INTELBRAS
12 40 (alto, médio e baixo) com 2 timbres, teéclado com 15 teclas sendo 12 teclas PLENO
I | numéricas e 3 teclas de fungdes (Redial, Flash, Mute) i
13 04 Adaptador VGA FEMEA X HDMI MACHO w::_l(::l(:]):s

3.7. Computagcédo em Nuvem (Lote 01 | Item 01)

ESCOPO DA SOLUCAO: Os detalhamentos técnicos das infraestruturas abaixo esbocadas
e a metodologia da execugdo de seu fornecimento serdo descritos em suas especificidades
técnicas neste Termo de Referéncia.

DESCRICAO: Servico de Storage em nuvem Storage Minimo Requerido:

10 Thytes em Storage redundante e clusterizado, sendo:8 Tb em HDD SAS/SATA;

2Tb em SSD.

Servico de Computacdo em nuvem, sendo: 40 unidades de VCPU com processadores
minimos de 2.1 Ghz;7.256 Gb de memdria RAM DDR4;8.Conexdo de Interligacdo
(Transporte)9. Minimo de 1 Gb/s;10. SLA 99,00% de disponibilidade;11. Servicos de

Suporte e Manutengdo 24x7x365, 12. Gerenciamento de Continuidade, 13.
ESPECIFICIDADES TECNICAS EXIGIDAS

14. STORAGE: 15. Storage deve ser de linha enterprise, ndo sendo aceitas solu¢cdes
opensource ou OEM. 16. Deve funcionar em modo clusterizado com duas
controladoras ativas. 17. Deve possuir no minimo 7GB de cache somando as duas
controladoras com no minimo 32GB de ram em cada uma. 18. Todos os discos do
storage devem ser homologados pelo fabricante do equipamento. 19. O sistema de

storage deve prover funcionalidades como thinprovisioning e snapshots integrada. A
funcionalidade de snapshot do sistema de storage deve ser homologada pela solucéo de
backup para prover restauracao de arquivos e tabelas de bancos de dados SQL dentro das
vms e outros através dos snapshots de storage de forma integrada com a solugéo de
backup apresentada. Essa funcionalidade deve ser comprovada com o datashet indicando
aintegracdo de ambas. 20. O Gerenciamento do storage deve ser homologado para a
versdo maior e mais recente do vmware. 21. Deve ser entregue 8 TB de armazenamento
em discos SAS utilizavel e 2 TB de armazenamento em SSD enterprise utilizavel com
suporte a gravacéo intensiva, todos homologados pelo fabricante da solugao de storage.

22, Devem ser validadas as informacbes apresentadas no folder com o
armazenamento ja presente no storage. Pode ser realizado via acesso remoto.
VIRTUALIZACAO:

1. O Ambiente de Virtualizagcéo deve possuir processadores com no minimo 2.0Ghz, cache
de 23MB total, 10 Cores e 20 Threads. Suporte a memdria DDRA4. Litografia minima de 14
nm. 2.N&o serdo aceitas solugbes OEM. 3.N&o serdo aceitas solugbes incompativeis com
a arquitetura de servidores. 4.As memdrias do ambiente de virtualizagdo deve ser de no



minimo 256GB de RAM DDR4 ECC. 5.0 sistema de virtualizagdo deve estar instalado em
SSD de no minimo 128GB. 6.0s hosts devem ser homologados para funcionar com a versao
maior e mais atual do Vmware. 7.A conectividade de rede para vms e entre o storage e
servidores deve ser de no minimo 20 Gb cada uma. 8.Devem ser validados com ambiente
acessado remotamente comprovando as informacgées presentes nos folders e prospects.
9.Pode ser realizado via acesso remoto.

3.10 QUANTO AO AMBIENTE DE VIRTUALIZACAO

1.0 ambiente de virtualizag&o deve funcionar isolado de qualquer outro ambiente que nao
seja da CONTRATANTE, deve ser configurado com o Vmware no minimo na verséo 7U3.
2.0 licenciamento do vmware € de responsabilidade da CONTRATADA. 3.A configuragcdo do
vmware deve ser indicada pelo CONTRATANTE e ficara a cargo da CONTRATADA fazé-lo
seguindo as melhores praticas recomendadas pelo fabricante.

Consideracoes pos analise: Somente os itens 1 e 2 do lote 1 demonstra que se trata de
um servico de hosting, ainda que tais itens sejam uma fragao da totalidade dos servigcos a
serem contratados pela FINEP, porém com a parte relativa ao ambiente de virtualizagéo
sob a responsabilidade compartilhada entre a CONTRATADA e a CONTRATANTE. Essa
abordagem é distinta daquela descrita no Edital da FINEP, no qual o ambiente de
virtualizagao devera estar sob a inteira responsabilidade da CONTRATADA. Além disso,
levando em consideracao os quantitativos apresentados neste atestado, a quantidade de
20 VMs, nao atende ao minimo exigido de 50% dos servigos, que € de 151 VMs. Salientando
que os gquantitativos desses servicos ainda podem aumentar durante a execugédo do
contrato. Portanto, esse atestado, por si s, nao é suficiente para garantir a habilitacao
técnica da Licitante.

Pagina 51 — Atestado 12: atestado de capacidade técnica emitido pela VOX DEI HOSPITAL
DIA LTDA, que atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu
“LOCACAO/LICENCA DE SISTEMA/PORTAL WEB”.

Consideracoes pds analise: tal atestado se refere ao provimento de servico que ndo tem
correlacdo com os itens de servigo que compde o escopo completo do objeto demandado
pela Finep. Portanto, esse atestado foi considerado inelegivel para a habilitacao técnica da
Licitante.

Pagina 52 — Atestado 13: atestado de capacidade técnica emitido pela ADDED COMPUTER
& TELEPHONY COMERCIO E SERVICOS LTDA, que atesta que a empresa MGDATA
TECNOLOGIA LTDA forneceu “PRESTACAO DE SERVICOS ESPECIALIZADOS EM
ARMAZENAMENTO DE DADOS ESTRUTURADOS E NAO ESTRUTURADOS DE BACKUPS
USANDO TECNOLOGIAS DE BACKUP COMO VEEAM PARA ARMAZENAR BACKUPS COM
SUPORTE A IMUTABILIDADE, REPLICACAO DE MAQUINAS VIRTUAIS E RECUPERACAO DE
DESASTRES, ATUALMENTE EM 237 TB DE ARMAZENAMENTO DE DADOS EM OBJECT
STORAGE E OUTRAS TECNOLOGIAS DE DISASTER RECOVERY PARA INUMERAS MAQUINAS
VIRTUAIS DE CLIENTES E MAQUINAS VIRTUAIS PROPRIAS EM DATACENTER TIER Ill COM
ISO 27001, ISO 27701, ISO 2017, ISO 27018 ISAE 3042. OS SERVICOS SAO PRESTADOS
DESDE DEZEMBRO DE 2022”

Consideragoes pos analise: tal atestado se refere ao provimento de servigo de backup em
ambiente da Data Center. Portanto, por se tratar de apenas um dos itens de servigo que
compoe o escopo completo do objeto demandado pela Finep, tal atestado, por si s6, nao
é suficiente para garantir a habilitagdo técnica da Licitante.



Pagina 53 - Atestado 14: atestado de capacidade técnica emitido pela CAMARA
MUNICIPAL DE IBIRITE/MG, que atesta que a empresa MGDATA TECNOLOGIA LTDA
forneceu “servigos especializados de informatica como: Servigos técnicos de baixa, média
e alta complexidade de manutencdo preventiva e corretiva, suporte e consultoria em
microcomputadores, periféricos, impressoras, sistemas operacionais, sistema de rede
corporativa (fisica e Wireless), compreendendo a instalagao, configuragao e validagdo do
ambiente de trabalho da Céamara Municipal de Ibirité contemplando 32
microcomputadores, 3 notebooks, 02 impressoras, 06 Hd’s externos, 32'monitores, 01
servidor, 04 Ubiquit Unifi e 06 switch de 24 portas.”.

Consideragoes pds andlise: tal atestado se refere ao provimento de servigcos que ndo tém
correlagcdo com os itens de servigo que compde o escopo completo do objeto demandado
pela Finep. Portanto, esse atestado foi considerado inelegivel para a habilitacao técnica da
Licitante.

Pagina 54 — Atestado 15: atestado de capacidade técnica emitido pela FUNDIGUSA
COMERCIO E INDUSTRIA LTDA, que atesta que a empresa MGDATA TECNOLOGIA LTDA
forneceu “SERVICOS DE MANUTENCAO EM MICROCOMPUTADORES, MONITORES,
IMPRESSORAS, NOTEBOOKS, SERVIDORES, STORAGES, REDES, BACKUP FISICO E
VIRTUAL, SUPORTE TECNICO EM SISTEMAS OPERACIONAIS DE AMBIENTE MICROSOFT,
IMPLEMENTACAO DE POLITICA DE LICENCIAMENTO DE SOFTWARES, MIGRACAO DE
SERVIDORES, CRIACAO DE MAQUINAS VIRTUAIS, SLA - SERVICE LEVEL AGREEMENT,
ATIVIDADES DE ADEQUACAO E SUSTENTACAO A CONFORMIDADE COM A LEI GERAL DE
PROTECAO DE DADOS EM GERAL, SERVICOS MS-IIS (INTERNET INFORMATION SERVICES),
APACHE, SQUID, DNS (DOMAIN NAME SYSTEM), LDAP (LIGHTWEIGHT DIRECTORY
ACCESS PROTOCOL), AD (ACTIVE DIRECTORY), MSSQL, ORACLE, MYSQL, POSTGRESQL,
WSUS, DHCP SERVER, VEEAM BACKUP AND REPLICATION, BACKUP E ARMAZENAMENTO
EM NUVEM, EMAILS, PRESTACAO DE SERVICOS EM ANTIVIRUS, SOLUCAO DE DISASTER
RECOVERY E FIREWALL CORPORATIVO COM AUTENTICACAO E IDS/IPS/SD-
WAN/FAILOVER, ALEM DE CONSULTORIA NA INFRA-ESTRUTURA DA TECNOLOGIA DA
INFORMACAO DO LOCAL”,

Consideracoes pdés analise: tal atestado se refere ao provimento de servigos dentre os
quais somente os servicos de backup e de firewall tém correlagdo com o objeto
demandado pela Finep. Portanto, por se tratar de apenas dois dos itens de servico que
compoe o escopo completo do objeto e por ndo informar nada a respeito dos quantitativos
envolvidos — o que impossibilita a afericdo quanto ao atendimento do item 14.1.3 do Termo
de Referéncia e estd em desacordo com o exigido no item 14.1 do Termo de Referéncia -,
tal atestado foi considerado inelegivel para a habilitagao técnica da Licitante.

Paginas 55 a 62 — Atestado 16: atestado de capacidade técnica emitido pela PREFEITURA
MUNICIPAL DE BRUMADINHO, que atesta que a empresa MGDATA TECNOLOGIA LTDA
forneceu “prestacédo de Servicos de TIC (Tecnologia da Informacdo e Comunicagéo), para
restruturagcdo completa da infraestrutura ja existente da Prefeitura de Brumadinho,
comtemplando Infraestrutura fisica e logica, incluido solugbes de implantacdo das
appliances de firewall ja contratada e atendimento de diversos setores da Prefeitura
Municipal de Brumadinho/MG”.

Consideragoes pds andlise: tal atestado se refere ao provimento de servigos que ndo tém
correlagdo com os itens de servigo que compde o escopo completo do objeto demandado
pela Finep. Portanto, esse atestado foi considerado inelegivel para a habilitagdo técnica da
Licitante.



Paginas 63 a 81 — Atestado 17: atestado de capacidade técnica emitido pela Prefeitura

Municipal de Juatuba, que atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu:

1) SERVICO TECNICO ESPECIALIZADO - PROCESSAMENTO DE DADOS Prestagdo de
servicos de tecnologia da informacdo e comunicacdo - TIC, compreendendo as
atividades de apoio especializado a implantacdo de conformidade com a Lei Geral de
Protecdo de Dados e suporte técnico especializado em equipamentos de
microinformatica, comunicacdo de dados, redes locais, softwares, aplicativos e
manutengéo corretiva para defeijtos relacionados a hardware, sem fornecimento de
pecas, que serdo executadas nas dependéncias da Prefeitura de Juatuba, conforme
termo de referéncia.

2) SISTEMA DE GERENCIAMENTO DE CONTINUIDADE Licenciamento e suporte de
solucao de gerenciamento de continuidade que atenda as especificacbes minimas
previstas no termo de referéncia.

Consideragdes pos andlise: tal atestado se refere ao provimento de servigos que nao tém

correlacao com os itens de servigo que compde o escopo completo do objeto demandado

pela Finep. Portanto, esse atestado foi considerado inelegivel para a habilitagdo técnica da

Licitante.

Pagina 82 — Atestado 18: atestado de capacidade técnica emitido pela PRESTOLAB LTDA,
que atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu: “SERVICOS DE
HOSPEDAGEM DE APLICATIVOS EMPRESARIAIS E BANDO DE DADOS EM SERVIDORES DA
EMPRESA MGDATA, CONTEMPANDO, QUE O AMBIENTE ESTA HOSPEDADO EM
DATACENTER DA EMPRESA MGDATA, INCLUINDO: LINK, INTERLIGACAO VIA FIBRA,
SERVIDORES HP, DELL NUTANIX , SUPERMICRO, NOBREAKS DE ENERGIA, GERADOR DE
75KVA E DEMAIS DISPOSITIVOS DE SEGURANCA”

Consideragoes pos analise: como a descricdo dos servigos prestados esta genérica e ndo
foi possivel determinar com exatiddao do que se trata, estamos considerando que foi
prestado um servigo de hosting, entretanto, como nao foi informado nenhum quantitativo,
conforme exigido no item 14.1 do Termo de Referéncia, nao foi possivel verificar a aderéncia
desse atestado a exigéncia do patamar minimo de 50% exigido no item 14.1.3 do Termo de
Referéncia. Portanto, esse atestado foi considerado inelegivel para a habilitagao técnica da
Licitante.

Pagina 83 - Atestado 19: atestado de capacidade técnica emitido pela RADIOCLINICA
ITAUNA LTDA, que atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu:
“PRESTACAO DE SERVICOS DE MANUTENCAO DE SUPORTE TECNICO DE INFORMATICA
MENSAL N°0001082020.2020, SERVICOS DE MANUTENCAO EM MICROCOMPUTADORES,
MONITORES, IMPRESSORAS, NOTEBOOKS, SERVIDORES, STORAGES, REDES, BACKUP
FISICO E VIRTUAL, MIGRACAO DE SERVIDORES, CRIACAO DE MAQUINAS VIRTUAIS, SLA -
SERVICE LEVEL AGREEMENT, ATIVIDADES DE ADEQUACAO E SUSTENTACAO A
CONFORMIDADE COM A LEI GERAL DE PROTECAO DE DADOS EM GERAL, SERVICOS MS-
1IS (INTERNET INFORMATION SERVICES), APACHE, SQUID, DNS (DOMAIN NAME SYSTEM),
LDAP (LIGHTWEIGHT DSRECTORY ACCESS PROTOCOL), AD (ACTIVE DIRECTORY), MSSQL,
ORACLE, MYSQL, POSTGRESQL, WSUS, DHCP SERVER, VEEAM BACKUP AND
REPLICATION, BACKUP E ARMAZENAMENTO EM NUVEM, SOLUCAO DE DISASTER
RECOVERY E FIREWALL CORPORATIVO COM AUTENTICACAO E IDS/SPS/SD-
WAN/FAILOVER”.



Consideragoes pds analise: tal atestado se refere ao provimento de servigos dentre os
quais somente os servicos de backup e de firewall tém correlagdo com o objeto
demandado pela Finep. Portanto, por se tratar de apenas dois dos itens de servigo que
compoe o escopo completo do objeto e por ndo informar nada a respeito dos quantitativos
envolvidos — o que impossibilita a afericdo quanto ao atendimento do item 14.1.3 do Termo
de Referéncia e estd em desacordo com o exigido no item 14.1 do Termo de Referéncia —,
tal atestado foi considerado inelegivel para a habilitagado técnica da Licitante.

Pagina 84 - Atestado 20: atestado de capacidade técnica emitido pelo SERVICO
AUTONOMO DE AGUA E ESGOTO do Municipio de Itabirito/MG, que atesta que a empresa
MGDATA TECNOLOGIA LTDA forneceu: “prestagdo de servigos, suporte e manutengdo
incluindo: Suporte técnicos nos sistemas operacionais, software de backup, antivirus e
consultoria em casos de necessidade da intervencdo por software de terceiros e
gerenciamento, facilitando para que Autarquia tenha suporte para que o ambiente de
Informatica esteja sempre funcional e seguro. Suporte necessarios para auxilio da
autarquia nas politicas de licenciamento de software, Conferéncia / definicées / execugao
de servigcos de realocacdo dos servidores virtuais nos servidores fisicos; Suporte e
sustentacdo no ambiente Microsoft local, firewall, politicas de rede, politicas de backup e
recuperacgéo de desastres. Conferéncia / Criagdo / avaliagéo /reestruturagdo de usuarios e
acesso aos recursos de rede e redefinicdo das politicas de seguranca; Analise/alteracdo
dos servidores de dados e reestruturacdo para otimizagcao de desempenho; Levantamento
de ativos de rede e licencas (servidores, computadores, impressoras, switchs, roteadores
etc.); Reavaliacdo das conexbes (VPNs almoxarifado, UTA, ETE) das infraestruturas
externas; Manutengdo da conexdo VPN escritorio administrativo/ETA; Redefinicdo e
aplicagao de politicas de backups; Conferéncia do Backup atual, sendo que o mesmo deve
ser configurado de acordo com as premissas e normas, evitando problemas com perda de
dados. Avaliagdo/definicdo/aplicacdo dos servicos de internet e acessos internos e
externos dos usudrios; Aplicacdo e conferéncia das politicas de firewall (seguranca no
acesso a Internet). Visando dar aporte aos usuarios, capacitacdo de profissionais da area
de TI, realizar manutencdo de toda a rede e dos servidores de dados e consolidar os
conceitos e a funcionalidade dos sistemas implantados e/ou readaptados. Gerar relatérios
mensais e/ou Trimestrais referente aos acessos indesejados de acordo com politica de
Firewall aplicada afim de direcionar os administradores para eventuais bloqueios e
medidas para melhoria da qualidade dos servigcos prestados pelos servidores, de acordo
com a Ata de Registro de preco referente ao pregdo presencial 035/2021, processo
licitatdrio 059/2021.”.

Consideragoes pds andlise: tal atestado se refere ao provimento de servigos que néao tém
correlacdo com os itens de servigo que compde o escopo completo do objeto demandado
pela Finep. Portanto, esse atestado foi considerado inelegivel para a habilitagdo técnica da
Licitante.

Paginas 85 e 86 — Atestado 21: atestado de capacidade técnica emitido pelo SERVICO
NACIONAL DE APRENDIZAGEM RURAL-SENAR/AR-GO, que atesta que a empresa MGDATA
TECNOLOGIA LTDA forneceu: “servigos especializados: Contratagéo de servigo de backup
/ armazenamento em nuvem, conforme as denominagdes, caracteristicas detalhadas,
quantidades, termos e condicbes que constam deste edital e das especificagcbes de acordo
com o termo de referéncia e a proposta comercial apresentada:”.

Consideragées pdés analise: tal atestado se refere ao provimento de servigo de backup
com armazenamento em nuvem, que se subentende ser provida pela prépria Licitante.



Portanto, por se tratar de apenas um dos itens de servigo que compde o escopo completo
do objeto demandado pela Finep, tal atestado, por si s6, nao é suficiente para garantir a
habilitagao técnica da Licitante.

Pagina 87 — Atestado 22: atestado de capacidade técnica emitido pela PREFEITURA
MUNICIPAL DE TAMBAU - SP, que atesta que a empresa MGDATA TECNOLOGIA LTDA
forneceu: “Software de Gerenciamento de Backup: Licenca de uso de 12 meses de
software “Veeam Backup Essentials Universal License. Includes Enterprise Plus Edition
feature”, conforme especificagbes em anexo. Armazenamento em Nuvem 67Tb:
Armazenamento em nuvem de 6Tb: Armanezamento em nuvem de 6Tb, protocolo S3,
licenca de uso para 12 meses, conforme especificagcées em anexo. Atualizagédo da solugéo:
Servico especializado de atualizacao da solugcdo “Veeam Backup Essentials” para versao
mais recente V12, conforme especificagcées em anexo.”

Consideragoes pds analise: tal atestado se refere ao provimento de servigo de backup
com armazenamento em nuvem, que se subentende ser provida pela prépria Licitante.
Portanto, por se tratar de apenas um dos itens de servigo que compde o escopo completo
do objeto demandado pela Finep, tal atestado, por si s6, ndo é suficiente para garantir a
habilitacao técnica da Licitante.

Pagina 88 — Atestado 23: atestado de capacidade técnica emitido pela INTERCAST SA, que
atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu: “SERVICOS DE ANALISE DE
VULNERABILIDADES, CONSULTORIA EM SEGURANCA DA INFORMACAO, TESTE DE
IMPACTO DE ATAQUES, MITIGACAO DE RISCOS, PROTECAO E PREVENCAO DE
RANSOMWARES E MALWARES. APRESENTACAO DE PLANO DE CONTINGENCIA E
REESTRUTURACAO DA REDE INTERNA E EXTERNA”,

Consideracoes pos analise: tal atestado se refere ao provimento de servigos que nao tém
correlacdo com os itens de servigo que compde o escopo completo do objeto demandado
pela Finep. Portanto, esse atestado foi considerado inelegivel para a habilitacao técnica da
Licitante.

Pagina 89 - Atestado 24: atestado de capacidade técnica emitido pela Servidor na Nuvem
Eireli, que atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu “PRESTACAO DE
SERVICO ESPECIALIZADO EM SOLUGCAO DE BACKUP VEEAM AVAILABILITY SUITE, SISTEMA
DE GERENCIAMENTO DE CONTINUIDADE COM O VEEAM AVAILABILITY SUITE E TODOS OS
RECURSOS DO MESMO IMPLANTADOS PARA MAIS DE 1200 VMS E 20 HOSTS FISICOS.
FERRAMENTAS DE GESTAO E OPERACAO DE NOC E SOC COM FUNDAMENTOS ITIL V4 E
MELHORES PRATICAS DE SEGURANCA DA INFORMACAO. MONITORAMENTO PROATIVO
DE, NO MINIMO, 1500 ATIVOS DE REDES (STORAGE, SWITCH, SERVIDORES, VMS,
FIREWALL). ARMAZENAMENTO EM NUVEM ATUALMENTE COM 120 TB COM SUPORTE A
IMUTABILIDADE E PROTECAO CONTRA ATAQUES INSIDERS, ENVIO DE BACKUPS E
REPLICA GEOGRAFICA COM AMBIENTE SUPORTADO E HOMOLOGADO PARA VEEAM
AVAILABILITY SUITE COM TODOS OS RECURSOS DO MESMO PRESENTES.
GERENCIAMENTO CENTRALIZADO DE BACKUPS E REPLICAS E MONITORAMENTO DE
AMBIENTES, DISASTER RECOVERY E TESTES AUTOMATIZADOS E VALIDACAO DE PLANOS
DE CONTIGENCIA E CONTINUIDADE DE NEGOCIOS E SUPORTE 24X7”,

Consideracoes pds analise: tal atestado se refere ao provimento de servigos dentre os
quais somente o servigo de backup tem correlagcdo com o objeto demandado pela Finep.
Portanto, por se tratar de apenas um dos itens de servigco que compde o0 escopo completo



do objeto, tal atestado, por si s6, nao é suficiente para garantir a habilitagao técnica da
Licitante.

Pagina 90 — Atestado 25: atestado de capacidade técnica emitido pela STER BOM IND. E
COM. LTDA, que atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu: “servicos
especializados de instalagcdo e configuragdo do equipamento de informatica: Storage
Seagate Exos X 2U12-[SCSI-3X10TB HDD 3.5’ 7.2K-4X3 84TB SSD 3.5’ 1-DWPD-45.36TB.”
Consideragoes pos andlise: tal atestado se refere ao provimento de servigos que nao tém
correlagcdo com os itens de servigo que compde o escopo completo do objeto demandado
pela Finep. Portanto, esse atestado foi considerado inelegivel para a habilitacao técnica da
Licitante.

Pagina 91 - Atestado 26: atestado de capacidade técnica emitido pela FERRO +
MINERACAO S.A, que atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu:
“servicos de Backup pela CONTRATADA a CONTRATANTE, cem licenca para até 600
(seiscentos) usuarios, com armazenamento em Nuvem de 1TB e Veeam Bakup para Office
365. do acordo com as condi¢cbes convencionadas em Contrato 072/2022.”.
Consideracoes pd6s analise: tal atestado se refere ao provimento de servico de backup
com armazenamento em nuvem, que se subentende ser provida pela prépria Licitante.
Portanto, por se tratar de apenas um dos itens de servigco que compde o escopo completo
do objeto demandado pela Finep, tal atestado, por si s6, nao é suficiente para garantir a
habilitagdo técnica da Licitante.

Pagina 92 — Atestado 27: atestado de capacidade técnica emitido pela Autoridade Portuaria
de Santos, que atesta que a empresa MGDATA TECNOLOGIA LTDA forneceu “servigos de
backup em nuvem para os aplicativos do Microsoft Office 365"

Consideragoes pds analise: tal atestado se refere ao provimento de servigo de backup
com armazenamento em nuvem, que se subentende ser provida pela prépria Licitante,
para os aplicativos do Microsoft Office 365, que ndo tem correlagdo com os itens de servico
que compde o escopo completo do objeto demandado pela Finep. Portanto, esse atestado
foi considerado inelegivel para a habilitagao técnica da Licitante.

O documento 2 -Atestado 28: é um atestado de capacidade técnica emitido pela empresa
GROUP SOFTWARE LTDA, que atesta que a empresa MGDATATECNOLOGIA LTDA forneceu
“SERVICOS ESPECIALIZADOS EM SOLUCAO DE BACKUP VEEAM, LOCACAO LICENCA
SOFTWARE VEEAM AVAILABILITY SUITE, DISPONIBILIDADE DE ESPACO NA NUVEM
PRIVADA INTELICLOUD MGDATA, CONFORME CONTRATOS NUMEROS: 132/2020,
1383/2020, 134/2020, ASSINADOS EM 01 DE OUTUBRO DE 2021 COM VALIDADE PARA 24
MESES E AINDA VIGENTE ATE A PRESENTE DATA, COMPREENDENDO: SISTEMA DE
GERENCIAMENTO DE CONTINUIDADE COM O VEEAM AVAILABILITY SUITE E TODOS OS
RECURSOS DO MESMO IMPLANTADOS PARA 100 VMS E HOSTS FISICOS.
ARMAZENAMENTO EM NUVEM ATUALEMNTE COM 35 TB COM SUPORTE A INSIDER
PROTECTION, ENVIO DE BACKUPS E REPLICA GEOGRAFICA COM AMBIENTE SUPORTADO
E HOMOLOGADO PARA VEEAM AVAILABILITY SUITE COM TODOS OS RECURSOS DO
MESMO PRESENTES. GERENCIAMENTO CENTRALIZADO DE BACKUPS E REPLICAS E
MONITORAMENTO DE AMBIENTES, DISASTER RECOVERY E TESTES AUTOMATIZADOS E
VALIDACAODE PLANOS DE CONTIGENCIA E CONTINUIDADE DE NEGOCIOS E SUPORTE
24X7”.

Consideragées pdés analise: tal atestado se refere ao provimento de servigo de backup
com armazenamento em nuvem privada provida pela prépria Licitante. Portanto, por se



tratar de apenas um dos itens de servico que compde o escopo completo do objeto
demandado pela Finep, tal atestado, por si s6, ndo é suficiente para garantir a habilitagao
técnica da Licitante.

Consideracoes finais:

Os documentos 3, 4, 5,6, 7,8,9, 10, 11, 12, 13, 14, 15, 16 e 17 ndo possuem aderéncia
com o exposto no item 14.1 do Termo de Referéncia, por ndo se tratarem de atestados de
capacidade técnica. Por esse motivo, eles foram considerados inelegiveis para a
habilitagao técnica da Licitante.

Os documentos 1 e 2 trazem 28 atestados de capacidade técnica, que foram
cuidadosamente analisados e a equipe técnica da FINEP chegou nas seguintes
consideracgoes:

1) A Licitante possui expertise e capacidade inegavel em prestar servicos de backup
utilizando a Ferramenta Veeam, conforme o exposto nos atestados 13, 21, 22, 24,
26 e 28, entretanto somente essa expertise e capacidade de execugao nao €
suficiente a atender a todos os servicos demandados pela FINEP no Edital.

2) Os atestados 15 e 19 contemplam os servicos de backup e firewall, cobrindo
somente dois dos itens de servico que compde o escopo completo do objeto. Além
disso, os mesmos ndo informam nada a respeito dos quantitativos envolvidos - o
que impossibilita a afericdo quanto ao atendimento do item 14.1.3 do Termo de
Referéncia e estd em desacordo com o exigido no item 14.1 do Termo de Referéncia
—-. Portanto, tais atestados foram considerados inelegiveis para a habilitagao
técnica da Licitante.

3) Levandoem consideracéo os atestados 5, 6 e 11, que trazem em seu escopo, além
de outros, o fornecimento do produto VMWare e servicos de Hosting, ainda que seja
realizada uma juncédo dos quantitativos apresentados neles, ndo se chegou ao
minimo exigido de 50% para todos os itens do SUBITEM AA. Recapitulando, os
quantitativos apresentados no atestado 5 sao: 4 servidores com 20 Threads e
256GB de RAM cada, totalizando 80 Threads e 1TB (1024GB) de memodria e storage
com 55TB; os quantitativos apresentados no atestado 6 sdo: 2 servidores, com
8GB, supbe-se de memodria RAM, cada, totalizando 16GB; e os quantitativos
apresentados no atestado 11 sdo: até 20 Maquinas Virtuais (VMs) e 10TB de disco.
Salientando que no atestado 11 também ha mencao de fornecimento de host
fisico, mas sem o quantitativo. Contabilizando os 3 atestados em conjunto, os
quantitativos obtidos sao: 6 servidores, 80 Threads, 1040 GB de RAM, 65TB de
storage e 20 Maquinas Virtuais (VMs).

Portanto os quantitativos totais de 1040GB de RAM e 20 VMs estdo abaixo do
minimo de 50% exigido, que sao de: 1.675GB e 151VMs, respectivamente, nao
sendo suficiente a atender a demanda do Edital.

4) Os servigos apresentados nos atestados 1, 2, 3,4, 7, 8,10, 12,14, 16, 17,20, 23 e
25 n&o possuem relagcdo com o objeto do Edital, portanto, esses atestados foram
considerados inelegiveis para a habilitagao técnica da Licitante.



5) Adescrigaodos servigos constante no atestado 18 € genérica, por esse motivo, néo
foi possivel determinar com exatidao do que se trata. Houve duvida se o servigo
prestado foi de Hospedagem de Sistemas (talvez sites web) ou Hosting.
Considerando que seja Hosting, nao ha a aderéncia do texto com o determinado no
item 14.1 do Termo de Referéncia, pois ndo esta expressa a quantidade. Assim
sendo, nao é possivel avaliar se o servigo prestado atende ao minimo de 50% do
objeto demandado, conforme determina o item 14.1.3 do mesmo Termo de
Referéncia. Portanto, esse atestado foi considerado inelegivel para a habilitagao
técnica da Licitante.

6) O atestado 27 descreve que o servigo prestado seria o provimento de backup para
os aplicativos do Microsoft Office 365. Ainda haja os termos “backup” e “Microsoft
Office 365” e ainda que a FINEP se utilize dos 2 servigos, ndo havendo correlacao
com os itens de servigo que compde o escopo completo do objeto demandado pela
Finep. Portanto, esse atestado foi considerado inelegivel para a habilitacao técnica
da Licitante.

7) O atestado 9 nédo esta alinhado com o determinado no item 14.1 do Termo de
Referéncia, pois ndo estao expressas as quantidades. Assim sendo, nao é possivel
avaliar se o servico prestado atende ao minimo exigido de 50% do objeto
demandado, conforme determina o item 14.1.3 do Termo de Referéncia. Portanto,
esse atestado foi considerado inelegivel para a habilitagéo técnica da Licitante.

Conclusao da analise:

Levando em consideracéo toda a documentagdo apresentada pela Licitante e diante das
analises expostas acima, a Equipe técnica da FINEP conclui que a Licitante ndo apresentou
elementos suficientes para sua habilitagéo técnica.



