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Esclarecimento 02
(encaminhamento por e-mail no dia 27/01/2023)

Mensagem do Licitante:

Em atendimento ao mencionado edital, vimos por meio do presente solicitar os seguintesesclarecimentos:

1 — No ijtem "2.2. Resumo do Objeto:”, a quantidade informada séo de "4 - Servicos de Testesde
Penetracdo (Pentests) em aplicacbes Web e 1 - Servigo de Andlise de vulnerabilidades” eseus respectivos
retestes, correto? Se sim, devemos considerar que os 4 Pentests e asanalises de vulnerabilidades seréo
para o escopo completo informado do item “3.3.10. aoitem 3.3.10.6.” ou 0s pentestes e as andalises de
vulnerabilidades serdo realizados em partede cada escopo em cada um dos 4 testes de penetracdo e
andélise de vulnerabilidades? Se oescopo devera ser dividido em cada Pentest e analise de vulnerabilidade,
poderiam nosinformar essa divisdo, para que possamos quantificar de maneira assertiva a quantidade
dehoras a serem necessarias para realizacdo dos servigos? Essa informacdo se faz necessaria,pols
dependendo do tamanho do escopo e numeros de ativos, sistemas, etc a seremanalisados e ou testados

definem a quantidade de horas para realizagdo de cada servigo.

2 — No item "3.3.8. Mapeamento do parque de ativos de TI com possibilidade de identificacdode
equipamentos ndo autorizados (“shadow IT”);”, compreendemos que deveremos utilizarferramentas
automatizadas na rede da FINEP afim de encontramos dispositivos que ndoseguem o padrdo de
nomenclatura, ou que ndo pertencam ao dominio da FINEP, nossacompreensdo esta correta? Se sim,
deveremos ainda procurar por sistemas que ndo estejamliistados em alguma lista fornecida pela equipe de

71 e que possam estar nas redesinformadas no edital, como sendo redes escopo?

3 — No jtem "13.7. Todos os documentos emitidos em lingua estrangeira deverdo serentregues
acompanhados da traducdo para, lingua portuguesa, efetuada por tradutorjuramentado, e também

devidamente consularizados ou registrados

no cartorio de titulos e documentos.”, compreendemos que os relatorios de vulnerabilidadesemitidos com
ferramentas automatizadas deverdo ser traduzidos para o idioma Portugués edevidamente registrados em
cartorio, nossa compreensdo esta correta? Entretanto podemospara esse item emitirmos uma carta de
risco para a FINEP, visto que essas informagoesestardo em posse do cartorio e se a informacdo for vazada
poderé trazer prejuizos a FINEP ea nossa consultoria?

4 — J§ existe alguma empresa que presta esse servigo para o Orgdo? Em caso positivo, qual ovalor do

”

contrato?...
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Resposta:

Em atendimento ao mencionado edital, vimos por meio do presente solicitar 0os seguintes esclarecimentos:

1 — No item "2.2. Resumo do Objeto:”, a quantidade informada sao de “4 - Servicos de Testes de
Penetracdo (Pentests) em aplicagbes Web e 1 - Servigo de Analise de vulnerabilidades” e seus respectivos
retestes, correto?

Sim, o entendimento esta correto.

Se sim, devemos considerar que os 4 Pentests e as analises de vulnerabilidades serdo para o escopo
completo informado do item “3.3.10. ao item 3.3.10.6.” ou 0s pentestes e as analises de vulnerabilidades
serdo realizados em parte de cada escopo em cada um dos 4 testes de penetragdo e analise de
vulnerabilidades?

Ndo, o entendimento nao esta correto. Os pentests deverdo ser realizados no escopo definido
no item 3.2 do Termo de Referéncia e seus subitens e as analises de vulnerabilidades no
escopo definido no item 3.3 do Termo de Referéncia e seus subitens.

Se 0 escopo devera ser dividido em cada Pentest e analise de vulnerabilidade, poderiam nos informar essa
divisdo, para que possamos quantificar de maneira assertiva a quantidade de horas a serem necessarias
para realizacao dos servicos?

Essa informagdo se faz necessaria, pois dependendo do tamanho do escopo e nimeros de ativos,
sistemas, etc a serem analisados e ou testados definem a quantidade de horas para realizagdo de cada
Servigo.

A quantidade de horas esta definida no quadro resumo do item 4.1 do Termo de Referéncia.

2 — No item “3.3.8. Mapeamento do parque de ativos de TI com possibilidade de identificacdo de
equipamentos ndo autorizados (“shadow IT");”, compreendemos que deveremos utilizar ferramentas
automatizadas na rede da FINEP afim de encontramos dispositivos que ndo seguem o padrao de
nomenclatura, ou que ndo pertencam ao dominio da FINEP, nossa compreensao esta correta? Se sim,
deveremos ainda procurar por sistemas que nao estejam listados em alguma lista fornecida pela equipe de
TI e que possam estar nas redes informadas no edital, como sendo redes escopo?

Sim, o entendimento esta correto.

3 — No item “13.7. Todos os documentos emitidos em lingua estrangeira deverdo ser entregues
acompanhados da tradugdo para, lingua portuguesa, efetuada por tradutor juramentado, e também
devidamente consularizados ou registrados no cartdrio de titulos e documentos.”, compreendemos que os
relatorios de vulnerabilidades emitidos com ferramentas automatizadas deverdo ser traduzidos para o
idioma Portugués e devidamente registrados em cartorio, nossa compreensao esta correta? Entretanto
podemos para esse item emitirmos uma carta de risco para a FINEP, visto que essas informagles estardo
em posse do cartdrio e se a informacao for vazada podera trazer prejuizos a FINEP e a nossa consultoria?

Ndo, o entendimento ndo esta correto. O item 13 do Edital e seus subitens referem-se aos
documentos de habilitagdo.

4 — J4 existe alguma empresa que presta esse servico para o Orgdo? Em caso positivo, qual o valor do
contrato?
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Os contratos publicos da FINEP podem ser acessados em http://www.finep.gov.br/licitacoes-
e-contratos2/contratos-administrativos

Pregoeiro



